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OZETCE

Bilginin giderek en degerli varlik haline geldigi cagimizda,
tiim diinyada Bilisim Teknolojileri ve Bilgi Giivenligi
konularinda yapilan ¢alismalar her gegen giin artmaktadir.

Giiniimiizde bilisim teknolojilerinde de standardizasyon,
giivenlik, performans ve kalite kontrolleri cok onemli hale
gelmigstir. Yazilim iiriinlerinin giivenligi, kalitesi, performansi,
tirtin olusturulurken izlenen yollar, sifreleme-kriptoloji gibi
konular BT iiriin ve sistemleri i¢in vazgegilmez olmakla
birlikte, uluslar arast bilisim ve siber giivenlik standartlarina
gore bagimsiz laboratuvarlarda test edilip, bagimsiz
belgelendirme kuruluslar: tarafindan sertifikasyonu ayrica
onem arz etmektedir.

ABSTRACT

In our times where information becomes the most important
value, the studies on Information Technologies and
Information Security are increasing day by day all around the
world.

In our times, standardisation, security, performance and quality
controls have become very important in information
technologies as well. While security, quality, performance of
software products, methods used while creating products,
topics such as ciphering, criptology are indispensable for
Information Technologies products, testing in independent
laboratories based on international information and cyber
security  standards —and  certification by independent
certification organizations are also very important.

1. GIiRiS

Bt iiriin ve sistemleri i¢in, giiniimiizdeki Bilisim ve Siber
Giivenlik Belgelendirmelerine Ormek Olarak;

2.1 Siber Giivenlik Belgelendirmeleri:

e TS ISO/IEC 27001: Bilgi Giivenligi Yonetim Sistemi

*  ORTAK KRITERLER ( Common Criteria )-TSE-
CCCS, TSE-OKBS sertifikasi:

TS ISO/TEC 15408 serisi BT {iriinlerinin giivenligi i¢in
degerlendirme kriterleri
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o KRiPTO MODUL ve ALGORITMA
BELGELENDIRMESi: TSE-CMVP ve
TSE-CAVP sertifikalar

e TS ISO/EC 19790: Kripto Modiilleri Giivenlik
Gereksinimleri

e TS ISO/IEC 24759: Kripto Modiilleri Test
Gereksinimleri

TSE

CRYPTO
O

e  SAHA GUVENLIK BELGELENDIRMESI
TEMEL SEVIYE GUVENLIK BELGELENDIRMESI

e  Sizma Testi Yapan Personel ve Firmalarin
Belgelendirmesi “Beyaz Sapkali Hacker”

2.2 Bilisim Teknolojileri Belgelendirmeleri:
YAZILIM SURECLERI BELGELENDIRMESi:

O TS ISO 15504-SPICE Yazilim Siirecleri
Degerlendirilmesi ve Iyilestirmesi

O TS ISO/TEC 12207 Yazilim Yagam
Dongiisii

O TS ISO/IEC 15288 Sistem Yagam
Dongiisii
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BiLiSiM TEKNOLOJIiSi- TSE-sertifikasi:

TS 13298 Elektronik Belge Yonetimi
TS ISO/IEC 25051Yazilim
Belgelendirmesi
0TS ISO 9241-151 insan-Sistem Etkilesimi-Web
Sayfalarinin Belgelendirmesi
TS ISO/ IEC 40500 Web Igerigi Erisilebilirlik
Klavuzu
IQNET-QWEB BELGELENDIRMESI

Paketleri

BT iiriinlerin ve/veya sistemlerinin tiim bu standartlara
uygunlugunun dlgiilebilmesi, ve degerlendirilebilmesi
ISO/IEC 17025 akreditasyonu olan bagimsiz test
laboratuvarlarinda yapilmaktadir.

3.SIBER SAVASLAR, SIBER SAVUNMA VE SiBER
GUVENLIK

Diinyada artik “Siber Saldir1”, “Siber Giivenlik”, “Siber Ordu”,

“Siber Terorizm” “Siber Bakan”, “Siber Savunma” terimleri
siklikla  kullanilmaktadir. 2010 Kasim ayinda ABD'de
“Wikileaks” olarak adlandirilan Gizli Diplomatik ve Askeri
Belgelerin ifsas1, 2007 yilinda Rusya-Estonya Siber Savast, fran
Niikleer Sisteminin Rusya tarafindan durdurulmasi vb. Siber
Savaglarin diinyadaki 6rneklerinden sadece birkagidir.

Gilinimiizde “Siber Savaglara” karsi “Siber Giivenlik ve
Savunma” stratejileri gelistirmemiz ve {ilkemizin “Kritik
Altyapilar1” olan “Bilgi ve iletisim, Enerji, finans, saglik, gida,
su, ulasim, savunma, kamu giivenligi, niikleer biyolojik ve
kimyasal tesisler” imizi korumak i¢in gereken tedbirleri
almamiz son derece onemlidir.

Icinde bulundugumuz “Bilgi ve iletisim” caginda bahsi gecen
ve Kritik Altyapilarimiz olan “Enerji, finans, saglik, gida, su,
ulasim, savunma, kamu giivenligi, niikleer biyolojik ve
kimyasal tesisler” artik manual fiziksel yontemlerle kontrol
edilmemekte, bu sistemler “Uygulama Yazilim” lartyla
uzaktan kontrol
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edilmektedir. Bu uzaktan kontrol hiz ve performans kazanci
saglarken, malesef kotii niyetli kigi/kurum vb.
icin de “Siber Saldir” ortami haline gelmekte, giivensiz test
edilmemis yazilimlar ve donanimlar yiiziinden ¢ok degerli olan
“Kritik Altyapilarda” tolere edilemeyecek maddi kayiplar
yasanabilmektedir.

Kritik varliklar korunamadig: takdirde iilke bilgi giivenligi
biiyiik risk altma girer. Bu da ¢ok daha biiyiikk sorunlar
beraberinde getirir. Bu kritik varliklar;

¢ Enerji

¢ Savunma
*  Finans

e Saglik

*  Gida

« Su

¢ Ulasim

*  Bilgi veiletisim

*  Kamu giivenligi

*  Niikleer, biyolojik ve kimyasal tesisler
olarak siralanabilir.

Bahsi gecen iilke kritik altyapilarindan herhangi
birinde bir sorun ¢ikmasi, tilkenin kaosa siiriiklenmesine neden
olabilecektir. Bu sorun tamamen kaldirilamayacag gibi, biiyiik
oranda azaltilabilir.

Siber Savunma yontemlerinden biri de, BT {irlin ve
sistemlerine Siber Giivenlik standartlarindan test ve
belgelendirme yapilmasidir.

3.1 TS ISO/IEC 15408- BT Uriinleri Giivenligi-Ortak
Kriterler

ny . .
,9Common Criteria
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Ortak Kriterler, Biligim teknolojisi tirtinleri igin gelistirilmis
givenlik degerlendirme standartlart olan ISO/IEC 15408 ve
ISO/IEC 18045 standartlaridir. CTCPEC (Kanada), TCSEC
(A.B.D) ve ITSEC (Avrupa) standartlarinm “Common Criteria”
adr altinda birlesmesi ile Ocak 1996’da yaymlanmustir.

3.1.1 CCRA-Ortak Kriterler Tamima Anlagmasi:

Ortak Kriterler Uluslararas: Tanima anlasmasidir. Bu anlagsmay1
imzalayan iilkeler, iirin hangi {ilkeden sertifika almis olursa
olsun o {riiniin belirtilen seviyede giivenli oldugunu kabul
etmis sayilirlar.

Ortak Kriterler standardi 2012 itibariyle 26 iilkede gegerliligi
bulunan bir standarttir. Bu 26 iilkeden 15’1 Certificate
Authorising Member (sertifika iiretici iiye), 11°1 ise Certificate
Consumer Member (sertifika miisterisi iiye) tilkelerdir.
Sertifika Uretici Ulkeler; Tiirkiye, Almanya, Amerika, Italya,
Fransa, Giiney Kore, Japonya, Norveg, Ingiltere, Kanada,
Avusturalya, Ispanya, Isvec, Hollanda, Malezya, Hindistan dir.
Sertifika Miisterisi Ulkeler ise; Avusturya, Cek Cumhuriyeti,
Danimarka, Finlandiya, Yunanistan, Macaristan, [srail,
Singapur, Pakistan dir.

Sertifika Uretici Ulke olabilmek igin, oncelikle Sertifika
Miisterisi Ulke olmak ve gerekli sartlar1 yerine getirdikten sonra
bagvurunun onaylanmasi gerekmektedir.

3.1.2 ORTAK KRITERLER TARIHCESI ve TSE-ORTAK
KRITERLER BELGELENDIRME SiSTEMi (OKBS)

Tirkiye'de Ortak Kriterler program ilk defa 2001 yilinda
Genel Kurmay Baskanhigi(TGS) tarafindan Tirk Silahli
Kuvvetleri i¢in baslatildi.

Tiirkiye’nin belgelendirme kurulusu olarak TSE, 2003 yilinda
CCRA’ya imzaladig1 anlagma ile “Sertifika Miisterisi” olarak
iye olmustur.

Turkiye'de ilk Kamu Ortak Kriterler Degerlendirme
Laboratuvart 2003’te TUBITAK UEKAE biinyesinde Ortak
Kriterler Test Merkezi(OKTEM) adi altinda bagimsiz olarak
¢aligmalarina bagladi.

Ortak Kriterler Belgelendirme Sistemi(OKBS) 2005 yilinda
TSE Uriin Belgelendirme Merkezi altinda kuruldu.

TSE, 2008 yilinda CCRA’da yapilan diizenleme geregince
“Sertifika Ureten Ulke — Authorizing Country” olmak igin
bagvuruda bulundu.

12-16 Nisan 2010 tarihleri arasinda TSE OKBS, CCRA
tarafindan yapilan Uluslar arast Tetkikten (Shadow Assesment)
“Basar1” ile gegti.

17 Kastm 2010 tarihinde Tiirkiye 'nin “Sertifika Ureten Ulke —
Authorizing Country” olarak resmi duyurusu yapildt ve
Tiirkiye bu alandaki 15 iilkeden biri oldu.

3.1.3 ORTAK KRITERLER STANDARDI

Ortak Kriterler Standard: iiriin i¢in; Gizlilik (Confidentiality),
Biitiinlitk (Integrity), Kullanilabilirlik (Availability)
kontrollerini;
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1.Tasarim siirecini sorgulamak,

2.Teslim & Kurulum siirecini sorgulamak,

3.Tasarim dokiimanlarinin igerik yeterliligini sorgulamak,
4.Kaynak kodu sorgulamak,

5.Kilavuz dokiimanlari sorgulamak,

6.Yasam Dongiisii Modeli’ni sorgulamak,

7.Gelistirme araglarini sorgulamak,

8.Gelistirme ortaminin giivenligini sorgulamak,

9.Test dokiimanlarmi sorgulamak (fonksiyonel, bagimsiz ve
sizma testleri),suretiyle gerceklestirir.

«  Ogzetle; Ortak Kriterler, BT iiriiniiniin BT iiriiniiniin yeterli
bir gelistirme ortaminda ger¢eklenip ger¢eklenmedigini
kontrol eder, var olan tehditleri analiz eder, Fonksiyonel,
Bagimsiz ve Sizma testleri (Ag¢iklik Analizi ¢aligmast)
yapar ve Uirline uygun garanti seviyesini verir.

3.1.3.1 Garanti Seviyeleri
Ortak Kriterler tanimlanmus, garanti seviyesi gittikge artan

ve Degerlendirme Garanti Seviyesi (EAL) olarak bilinen 7
adet Giivenlik Seviyesi (garanti paketi)saglamaktadir:

YUKSEK ATAK POTANSIYELi, WHITE BOX TEST,
YUKSEK KALITE

¢ EAL7:
* EAL6:
¢ EALS:
* EAL3:
* EAL2:
¢ EALIL:

DUSUK ATAK POTANSIYELI, BLACK BOX TEST,
DUSUK KALITE
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3.2 SIBER GUVENLIK OZEL KOMITESI

T.C Ulastirma Denizcilik ve Haberlesme Bakanligi 2013-2014
Siber Giivenlik Eylem Plani kapsaminda, Tiirk Standardlari
Enstitiisiine “Sorumlu” olarak verilen ve “Kamu Kurumlarmin
Kritik BT iiriin ve sistemlerinin asgari giivenlik
gereksinimlerinin belirlenmesi ve belgelendirmenin
yapilmasr” kapsamindaki Madde 12* yi ve “flgili” olarak
verilen Madde 10***u gergeklestirmek tizere, Nisan 2013'de
TSE Yénetim Kurulu Karart ile “Siber Giivenlik Ozel
Komitesi” kurulmustur, bu komite kapsaminda 27 tane konuda
yeni innovasyon ve Arge ¢aligmalaria baglanmis olup, bunlar
“Ulusal Koruma Profili Havuzu Projesi” kapsaminda
asagidaki Tablo 1 deki tiriin gruplarinda Koruma Profilleri,
yeni kriter ve belgelendirmeler olusturulmustur:

Siber Giivenlik Eylem Plani Madde 12/a (TSE Tlgili) Bilgi
sistemlerinin giivenlik testlerini yapan, siber giivenlik
konusunda egitim ve danismanlik veren, siber giivenlik
konusunda belirlenecek diger alanlarda hizmet sunan gercek
ve tiizel kisilerde bulunmasi gereken asgari 6zelliklerin
belirlenmesi ve belgelendirme siirecinin tasarlanmasi-Eyliil
2013

Siber Giivenlik Eylem Plant Madde 12/b (TSE Sorumlu):
Kamu kurumlari tarafindan kullanilan ve siber giivenlik
acisindan kritik 6neme sahip bilgi teknolojileri ve bilgi
sistemleri tirlinlerinin ve bunlarimn sahip olmasi gereken asgari
giivenlik gereksinimlerinin belirlenmesi ve belgelendirmenin
yapilmasi-Agustos 2014

Siber Giivenlik Eylem Plan1 Madde 10 (TSE Tlgili): Kritik
altyapilar i¢in gelistirilen yazilimlar i¢in giivenli yazilim
gelistirme temel kurallarinin yayimlanmasi

Tablo-1: Siber Giivenlik Ozel Komitesi Cahsma
Konulan

1 Guvenli Web Uygulamalar1 Koruma
Profili ve
Bankacilik sektorii ve Gilivenli E-
Ticaret Kriterleri

2 Giivenli EBYS (Elektronik Belge
Yonetim Sistemi) Koruma Profili

3 Giivenli  CBS  (Cografi  Bilgi
Sistemleri) Koruma Profili

4 Temel Seviye Giivenlik Kriterleri
Belgelendirmesi

5 Saha Giivenlik Belgelendirmesi

6 E-Kimlik Koruma Profili

7 GEM Koruma Profili

8 Mobile ID Koruma Profili

9 Giivenli IC Koruma Profili

10 | Gomiili OS Koruma Profili

11 | Yazilim Gelistiricisi ve Test¢ilerileri
icin Kriterlerin Belirlenmesi

12 | Bulut Bilisimi

13 | Saglik Bilisimi Uygulamalar1 Koruma
Profili

14 | SSL kriterleri

15 | Penetrasyon Testi yapan firmalar ve
personeller i¢in idari ve teknik kriterler

16 | Biyometrik  Uriinlerin  Giivenlik
Gereksinimleri ve Test Kriterlerinin
hazirlanmasi

17 | IT products Vulnerability Gap Library-
Kiitiphanesi ve Web sitesinin
hazirlanmasi

18 | Mobil Uygulamalar Koruma Profili

19 | Web Servisleri Koruma Profili

20 | Veri Merkezleri (Sistem Odalarr)
Belgelendirmesi

21 | Savunma Sanayi Uriinleri  Test

Kriterleri
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Akill Kartlar Giivenligi Tiirkiye Konsorsiyumu
(Smart Card Security Turkey Consortium, SCS-
Turkey):

TOBB, SABANCI, ITU, TUBITAK ve TSE olmak iizere
5 ortakla kurulmus olup, amag SOGIS-MRA ya
girmektir, Japonya' da da benzeri bir konsorsiyum
olusturulmus olup, Akilli Kartlarin giivenligi konusunda
8 adet Koruma Profili hazirlanmaya baslanmistir.

SMART CARD SECURITY
TURKEY CONSORTIUM

TSE KRiPTO BELGELENDIRMESi- Kripto Modiil
Dogrulama Program (CMVP)

Kripto Algoritma Dogrulama Program (CAVP)

Kripto Modiilleri i¢in Giivenlik Gereksinimleri(TS
ISO/IEC 19790)

Kripto Modiilleri fgin Test Gereksinimleri(TS ISO/IEC
24759)

Giivelik seviyeleri:

e Giivenlik Seviyesi 1
*  Giivenlik Seviyesi 2
*  Giivenlik Seviyesi

*  Givenlik Seviyesi 4

TSE

CRYPTO

Degerlendirmeler 10 ayr1 alana gore yapilmaktadir. Bu

alanlar;

1) Kriptografik Modiil Spesifikasyonu

2) Kriptografik Modiil Port ve Arayiizleri
3) Roller, Servisler ve Kimlik Dogrulama
4)  Sonlu Durum Modeli

5) Fiziksel Giivenlik

6) Calisma Ortam

7) Kriptografik Anahtar Yonetimi

8) Oto Sinama

9) Tasarim Giivencesi

10) Diger Ataklara Kars: Savunma

SONUC

BT iiriin ve sistemleri, uluslar arasi Biligim ve Siber
Giivenlik Standartlarindan bagimsiz, akredite
laboratuvarlarda test ve bagimsiz belgelendirme
makamlarindan belgelendirilmesi, siber savaglar
karsisinda alian savunma yontemlerinden biridir.

KAYNAKCA

[1] http://bilisim.tse.org.tr/
[2] www.commoncriteriaportal.org
[3] 20.06.2013 tarihli Resmi Gazetede yayimlanan

“Siber Giivenlik Eylem Plani”

[4] TS ISO/IEC 15408: BT Uriin Giivenligi standard1
[5] TS ISO/IEC 19790 ve 24759: Kripto Modiilleri

Giivenlik ve Test Gereksinimleri Standartlart

ICSG ISTANBUL 2014 8/9 May, 2014




