BILDiRi KiTABI

— 130

AKILLI SAYACLAR KORUMA PROFILIi
SMART METER PROTECTION PROFILE

Neslihan Giilerl, Muhammet Oztemurl, Ziimriit Miiftz'jog“luz

1. Ortak Kriterler Degerlendirme Test Merkezi

TUBITAK BILGEM
neslihan.guler@tubitak.gov.tr
muhammet.oztemur@tubitak.gov.tr

OZETCE

Son yillarda Akilli Sebekelerin uygulanmasi ve diizenlenmesi
ile ilgili tim dinya genelinde onemli  gelismeler
yasanmaktadir. Bu gelismelere bagl olarak, Tiirkiye'de de bu
teknolojinin  avantajlarindan yararlanmak i¢in ¢alismalar
baslanustir. Tiirkive Cumhuriyeti Enerji Piyasasi Denetleme
Kurulu ilk asamada uzaktan okuma ve kontrol islemlerini
gergeklestiren bir sistem onermistir. Akilli Sayaglar ve bu
elemanlarin giivenligi bu sistemin en kritik noktalarindan
biridir. Hazirlanacak bir Koruma Profili dokiimani ile Ortak
Kriterler Standardi, bu giivenlik ihtivacinin saglanmasi igin
uygun bir platformdur. Bu sebeple, TUBITAK-BILGEM-
OKTEM tarafindan  bir Koruma Profili  hazirlanmistir.
Calisma  Tiirk standartlart  Enstitiisii  (TSE)  tarafindan
Sfonlanmustir. Bu yazida, izlenen yol haritasi ve hazirlanan
standart dokiimani hakkinda ozet bilgi verilecektir.

ABSTRACT

There have been great advancements in deployment and
regulations of Smart Grid Systems all around the world
throughout the late years. Following these advancements,
Turkey is taking some actions to get the advantages of this
technology. Energy Market Regulatory Authority (EMRA) of
Republic of Turkey, suggests a system that provides metering
and controlling of Smart Meters remotely in first place. Smart
Meters and security of these components are the critical
aspects of the system. Common Criteria Standard is a suitable
platform to satisfy the security need by writing a Protection
Profile. For this reason, TUBITAK-BILGEM-OKTEM has
prepared a Protection Profile. The project was funded by
Turkish Standard Institute (TSE). In this paper, we will give a
brief description about the road map and the standard
document.

1. GIRiS

Tim diinyada ve iilkemizde giin gectikce yiikselen yasam
standardi ve buna bagli olarak artan {retim miktari,
beraberinde enerji ihtiyacini da artirmaktadir. Artan enerji
talebini karsilamak i¢in su an kurulu olan klasik iiretim ve
dagitim sistemlerini artirmak dogrudan bir ¢ozim gibi
goriinse de, bu yontem pek ¢ok dezavantaji beraberinde
getirecektir. Uretim miktarina paralel olarak artan hammadde
ihtiyaci, dagitim sistemlerinde meydana gelen teknik
kayiplarin devami, sistemin siirdiiriilebilmesi i¢in ihtiyag
duyulan insan kaynaginin maliyete etkisi ve ¢evre kirliliginin
ulastig1 tehlike sinirlarinin  zorlanmas: bunlarin ilk akla

ICSG ISTANBUL 2014 8/9 Mayis, 2014

ICSG ISTANBUL 2014 8/9 May, 2014

2. Uriin Belgelendirme Merkezi
TSE

zmuftuoglu@tse.gov.tr

gelenleridir. Tim bu nedenlerden dolayi, klasik enerji
sistemlerinde yatirimlarin artirilmast yerine, her anlamda
verimliligin  artirllmas1  esasina dayanan  g¢aligmalarin
yapilmast geregi ortaya ¢ikmigtir. Bu da akilli sebekelerin
ortaya ¢ikmasina zemin olusturmustur.

2. AKILLI SEBEKELER VE AVANTAJLARI

Akilli sebekeler i¢in literatiirde bircok tanimlama mevcuttur.
Akilli sebeke kapsammin esnekliginden dolayi, aslinda bu
tanimlarin hepsi dogru kabul edilebilir. En temel manasiyla
bir Akilli sebeke, Tesla’dan bu yana neredeyse hep ayni
sekilde kullanilan klasik sebeke yapisinin modern bilgisayar
ve ag teknolojileri ile entegre edilmesiyle ortaya c¢ikan;
enerjinin {iretimi, tagmnmasi, dagitilmasi ve kullanimi
konusunda yeni nesil yetenekler ve teknolojik imkanlar sunan
bir sebeke yapisidir.

Akillr sebekeler dagitik enerji kaynaklar1 ve diger sebeke
elemanlar1 arasinda ¢ift yonlii bir iletisim imkani sunarak
kaynaklarin optimum ve verimli bir sekilde kullanimini
saglar. Akilli sebekelerin getirecegi belli bagli avantajlar su
sekilde siralanabilir:

e Akilli sebekelerde enerji tiiketiminin uzaktan ve anlik
olarak izlenip kontrol edilmesi s6z konusu oldugundan,
dolayl, hem tiiketim verileri daha dogru olarak elde
edilmekte hem de ihtiyaca gore diretim yapilarak
kaynaklarm verimli bir sekilde kullanimi
saglanabilmektedir.

o Akilli sebekelerde elektrik kesintisi vb. problemler daha
hizli ve dogru bir sekilde tespit edilebilmektedir. Boylece
sorunlarin  daha hizli  giderilmesi ve enerjinin
kullanilamamasindan ~ kaynaklanan kayiplarin ~ 6niine
gecilmesi miimkiin olmaktadir.

o Akilli sebekeler, elektik iiretim ve dagitim yapisinin
dagitik hale getirilmesine olanak saglar. Bu sayede klasik
sebekelerde oldugu gibi, sebekenin tiretim ve dagitim ile
ilgili herhangi bir noktasinda ortaya ¢ikacak bir
problemin genel olarak tiim kullanicilar1 etkilemesinin
Oniine gegilmis olur.

e Akilli sebekeler, yakin gelecekte kullanimi &ngoriilen
akilli cihazlarin (buzdolabi, klima vb.) etkin bir sekilde
uzaktan kontrolil i¢in altyap1 sunar.

e Akilli sebekeler, yenilenebilir enerji kaynaklarinin dagitik
olarak tretime etkin bir sekilde katilimmi saglar. Bu
sayede, basta fosil yakitlarin kullanimi olmak iizere,
cevre kirliligine neden olan yontemlerle enerji iretiminin
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oniine ge¢ilmis olur. Ayrica, bu yenilenebilir enerji
yontemleriyle  kullanicilarmm  kendi  elektriklerini
kendilerinin {iretmesi hatta irettikleri fazla enerjiyi
sebekeye satmalari miimkiin olabilir. [1]

3. AKILLI SEBEKELERIN GUVENLIiGI

Akilli sebekelerin ¢ok yonlii olarak kontrol edilebilir ve
entegre yapisinin insan hayatina bir ¢ok yenilik ve avantaj
getirecegi muhakkaktir. Ote yandan bu kadar énemli bir
sistemde olusabilecek bir problem, ayni ciddiyette zararl
sonuglar dogurabilir. Akilli sebekelerde problem olusturmaya
yonelik tehditlerin baginda bu yapilara yapilacak siber-fiziksel
saldirilar gelmektedir. Bu saldirilar nedeniyle ¢ok sayida
kullanicinin elektrik kullanimindan mahrum kalmasindan,
tiiketilen elektrik miktarmin  yetkili makamlara yanls
iletilmesine kadar cok ¢esitli sonuglar dogabilir. Sebekeye
yapilabilecek ciddi saldirilar en iyi ihtimalle ¢ok biiyiik
miktarda ekonomik kayba neden olacaktir.

3.1. Sayac Giivenliginin Onemi

Akillr sebeke kapsaminda, duyulan ihtiyaca ve sahip olunan
teknolojik imkanlara bagli olarak farkli topolojiler ortaya
koymak ve hayata gegirmek miimkiindiir. Ancak bu
uygulamalarda varligi degismeyen ve en yiiksek 6neme sahip
olan bilesen daima sayagtir. Saya¢ giivenligi saglanmamis bir
sistemin giivenliginden s6z edilemez. Akilli sebekeler ortaya
¢ikmadan 6nce de 6nem arz eden sayag¢ giivenligi konusunun
akilli uygulamalarla birlikte daha da 6nem kazanacagi bir
gercektir. Ciinkii sayaglar, bir enerji sebekesine ait kiymetli
verilerin tretildigi ilk noktadir. Bilginin korunmasina iliskin
temel ilkelerden biri, bilginin miimkiin oldugu kadar olustugu
kaynaga yakin bir noktada koruma altina alinmasidir. Bilginin
ortaya ¢iktig1 ilk noktada koruma altina alinmasi bilgiye daha
sonraki noktalarda yapilacak saldirilarin 6niine gegebilir.
Bagka bir bakis agisiyla, iiretildigi kaynakta koruma altina
alinmayan bilginin sonraki noktalarda koruma altina alinmasi
veya bu korumanin giivenilirliginin saglanmasi daha zor
olacaktir. Ornek olarak gelismis bir akilli sebeke yapisini ele
alalim. Kullanic1 tiiketim  bilgilerinin  sayag¢ iizerinde
korunmadigini, ancak iletim hatlarindaki diger siber tehditlere
karst guclii  6nlemlerle korundugunu distinelim. Eger
saldirgan (bu saldirgan saya¢ kullanicisinin  kendisi de
olabilir) sayaca erisip tiiketim bilgilerinin dogruluguna
miidahale ederse, veri iletim hatlari ne kadar giiglii 6nlemlerle
korunursa korunsun, giivenli hat iizerinden merkeze iizerinde
degisiklik yapilmis, yanlis veri ulastirilacaktir. Bu 6rnek akilli
sebekelerdeki iletim hatlarinda saglanmasi gereken siber
giivenligin onemli olmadig1 anlamina gelmemekte, sayaglarin
sistem giivenligi igerisindeki yerini vurgulamaktadir. Bagh
oldugu merkez ile ugtan uca giivenligi saglama kabiliyetine
sahip sayaglarin sisteme entegresyonundan sonra, ag
giivenligi konusunda agikta kalan noktalar analiz edilerek
gerekli 6nlemelerin hayata gegirilmesi ile sistemin tam bir
giivenliginden sz etmek miimkiin olacaktir.

3.2. Sayac¢ Giivenliginde Ortak Kriterler ve Koruma
Profili

Ortak Kriterler (OK), BT idirtin gtvenligi konusunda
uluslararast  gecerlilige sahip tek standart olan ISO
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15408/Common Criteria standardinin dilimizdeki karsiligidir.
Bu standart, BT iriinleri/sistemleri igin  giivenlik
gereksinimlerini  ortaya  koyan, bu  gereksinimlerin
trtin/sistemlerde gergeklenmesi i¢in kilavuzluk eden ve bu
iirtin/sistemlerin  giivenlik degerlendirmelerinde esas teskil
eden bir standarttir.

OK siireci tasarim, iretim, degerlendirme ve son
kullaniciya ulastirilma dahil olmak tizere tirtintin tim yasam
dongiisiinii kontrol altina alan bir siiregtir. OK bu kontroller
aracihigiyla, gelistiriciyi olas1 giivenlik zayifliklarini en aza
indirecek bir metodolojiye uymaya zorlar. Bahsedilen
siireglerin kontrolii ile beraber, iiriine uygulanan fonksiyonel
testler ve sizma testleri (agiklik analizi) o tiriin i¢in uygun bir
giivenlik garanti seviyesi verilmesini saglar.

OK metodolojisinde 6nemli kavramlardan biri de Koruma
Profili (PP: Protection Profile) kavramidir. Koruma Profilleri
spesifik bir teknolojide belirli tiriin grubu (6rn. Firewall) igin
6zel olarak hazirlanan ve o tiriin grubunun saglamasi gereken
giivenlik gereksinimlerini OK ¢ergevesinde ortaya koyan
standartlardir. Bu standartlar, o iirlin 6zelinde saglanmasi
gereken giivenlik ozelliklerini net ve agitk bir sekilde
tanimladiklarindan dolayr Uretici, degerlendirici ve son
kullanici arasinda ortak bir bakis agist olusturulmasini
saglarlar ve bir anlamda tirtiniin giivenlik teknik sartnamesini
tanimlarlar.

OK kapsaminda diinya genelinde 14 farkli @riin grubu
icin 254 adet PP yaymlanmistir [2]. Farkli farkli iilkeler
tarafindan hazirlanan bu koruma profillerinin hi¢ birinin
uluslararast taninirh@ yoktur. Son yillarda uluslararasi
gecerlilige sahip koruma profillerinin olusturulmasi i¢in 6zel
komiteler kurulmakta ve diinya capmda yogun c¢alismalar
yiriitilmektedir. Tirkiye de gerek kendi i¢inde hazirladig
ulusal koruma profilleri ile gerek uluslararast calisma
gruplarina katilarak sagladigi destek ile bu standartlarin
hazirlanmasi konusunda aktif bir rol tistlenmistir.

3.3. Diinyadaki Cahsmalar

Akilli sebeke teknolojisi diinyada her gecen giin gelismeye
devam ederken akilli sebeke giivenligi ile ilgili ¢aligmalar da
yogun sekilde siirdiiriilmektedir. Bu konuda 6zel calisma
gruplari olusturularak raporlar ¢ikarilmakta ve diizenleyici
kurumlar tarafindan standartlar olusturulmaya calisilmaktadir.
Bu kurumlarin basinda A.B.D.'de faaliyet gosteren National
Institute of Standards and Technology (NIST) kurumu ve
Avrupa Komisyonu gelmektedir. NIST, 2010 yilinda bu
kapsamda bir seri dokiiman yayimlamig ve akilli sebekeler ile
ilgili giivenlik standartlarini belirlemistir.

Ulkemiz agisindan diisiiniildiigiinde Avrupa Birligi'nin
merkezi teskilatlarindan olan Avrupa Komisyonu tarafindan
yiiriitiilen ¢aligmalar daha ¢ok 6nem tagimaktadir. Calismalar
genel olarak akilli sebekelerin standartlarinin olusturulmasi
amacini tagimakta olup giivenlik konusu da bu kapsamda
iizerinde ¢aligilan alt bagliklardan birini olusturmaktadir. Bu
kapsamda yapilan ¢alismalar asagidaki gibi 6zetlenebilir.

3.3.1 M/441 EN, 12 Mart 2009

Avrupa Komisyonu tarafindan; elektrik, gaz, su ve 1s1
sayaclarmim uyumlulugu ve standartlarinin  belirlenmesi
amactyla yaymlanan tebligattir. Tebligat temelde sayaclarda
¢ift yonlii haberlesmeyi saglayan ve denetleyen giivenli bir

ICSG ISTANBUL 2014 8/9 Mayis, 2014

131 ——



BILDiRi KiTABI

— 132

yazilim/donanim mimarisi i¢in performans kriterleri de goz
6niinde bulundurularak bir standart belirlenmesini 6ngoriir.

3.3.2. The Smart Grids Task Force (SGTF)

‘Smart Grid” yapilarinin verimli bir sekilde yapilandirilmasi
amactyla Avrupa komisyonu tarafindan M/441 ve M/490 ile
koordineli olarak 2009 sonunda baslatilmis bir projedir. Bu
proje kapsaminda hazirlanan raporlarda iiriin giivenliginin
ISO/15408 Ortak Kriterler standardina gore hazirlanacak
koruma profilleri ile saglanmasi yoniinde tavsiye niteliginde
sdylemler bulunmaktadir.

3.3.3. M/490 EN, 1 Mart 2011: Smart Grid Mandate

Smart Grid Task Force kapsaminda Smart Grid Information
Security (SGIS), Data Protection and Privacy (DPP) ve
sistemin diger giivenlik boyutlarini belirlemek amaciyla
olusturulmus, giivenlik konusunda daha somut isterler iceren
bir tebligattir.

3.3.4.  BSI Smart Meter Gateway Koruma Profili

EDeMa/e-energy (2009-2014) arastirma projesi kapsaminda
ilk olarak 2009 yilinda baglayan bir c¢alismadir. Calisma
Alman  Hiikiimeti  tarafindan  fonlanmigtir.  Calisma
kapsaminda; dagitim sirketleri, iireticiler ve akademik gruplar
yer almugtir.

Calisma sonunda akilli sebeke yapist iginde akill
sayaclarm ve diger bilesenlerin Wide Area Network (WAN)’e
baglanmasini kontrol eden "Smart Meter Gateway" modiilii
Onerilmigtir. S6z konusu modiil ve bilesenleri ile ilgili bir
Koruma Profili tretilmistir ([3], [4]). Avrupa Komisyonu
caligmalart1  kapsaminda  Onerilen ~ Koruma  Profili
dokiimanlarinin ilki olmasi agisindan bu ¢alisma onemlidir.
Bununla beraber; gateway tizerine yogunlasirken sayag
yapilarini g6z ardi etmesi, ¢cok fazla maliyet gerektirecek
giivenlik ozellikleri talep etmesi ve pratikte gegerliligi zor
olan bazi varsayimlarda bulunmasi gibi nedenlerden dolay1
calisma elestirilmektedir [7]. Tum elestirilere ragmen Koruma
Profili isterleri uluslararasi iiretici firmalar tarafindan dikkate
alinmakta ve uyumlu {iiriinler tiretilmektedir [8], [9].

4. AKILLI SAYAC KORUMA PROFILi

1.1. Tiirkiye’de Akilh Sayaclar ve OSOS

Ulkemizde elektrik sebekeleri igin akilli sebeke faaliyetleri
OSOS(Otomatik Sayag Okuma Sistemi) projesi kapsaminda
yiiriitiilmektedir. OSOS Nisan 2011 tarihinde EPDK Tebligatt
ile baslatilmus bir projedir. Ilk asamada sadece 800 MWh/yil
tizerinde tiiketim yapan abonelerin kapsanmasi zorunludur.

OSOS  sisteminin  ve bu kapsamda kullanilacak
elemanlarin  asgari teknik o6zellikleri EPDK tarafindan
belirtilmistir [5].

S6z konusu sistem incelendiginde, uygulanmak istenen
sistemin bir akilli sebekeden ziyade gelismis bir uzaktan
okuma sistemi oldugu géze carpmaktadir.

Bu bakis agistyla sistem incelendiginde, u¢ noktada yer
alan akilli saya¢ ve cevre bilesenleri elemanlarinin kendi
giivenliklerini korur ve hat giivenligini destekler sekilde
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tasarlanmast durumunda sistem giivenliginin biiyiik olgiide
saglanacagi anlagilmaktadir.

 GPRSEDGE/3G/TE

DG, MUG: PLC, Kab.
SM, Ethernet,
GPRS/3G

Ethemet, Wi (01}

o =

Sekil I: Tiurkiye'de Uygulanan OSOS Mimarisi Yapist
[10]

> A48, 5232, CL

4.1. Koruma Profili Gerekliligi

Su an iilkemizde kullanilan sayaglarin giivenligi ile ilgili
olarak, OSOS sisteminin genel mimarisini ¢izen tebligatta ve
TEDAS tarafindan [6] kapsaminda yayinlanan asgari teknik
ozellikler tebliginde bazi maddeler yer almaktadir. Her iki
dokiimanda yer alan giivenlik isterleri, siiphesiz belli bir
tecriibenin iirlinii olup biiyiik onem tasimaktadir. Ozellikle
EPDK tebligatnamesinde, OSOS sisteminde kullanilan
modem modiiliine basta verilerin sifrelenmesi olmak iizere
ciddi giivenlik isterleri yiklenmistir. Bununla beraber
6zellikle tilkemiz gibi kagak kullanim sorununun oldugu bir
yerde, giivenlik konusu fonksiyonel o6zelliklerden ayri bir
sekilde kapsamli olarak ele alinmasi gereken bir parametredir.
Bilim Teknoloji ve Sanayi Bakanligi ve EPDK ile yapilan
goriismelerde bu durumu teyit eder nitelikte bir yargiya
vartlmistir.

Ote yandan Ortak Kriterler, uluslararasi ortak tanmnirlig:
ve BT iiriin degerlendirmesinde kullanim yaygmlig: ile sayag
giivenliginin saglanmasi igin uygun bir platformdur. Bu
amagla 2013 Nisan aymda TSE ve TUBITAK isbirligiyle
Akilli  Sayaglar Koruma Profili hazirlama ¢alismasi
baslatilmigtir.

4.2. Koruma Profili Siireci

TUBITAK-BILGEM-OKTEM (Ortak Kriterler Test
Merkezi) tarafindan yiiriitiilen Akilli Saya¢ Koruma Profili
hazirlanmasi faaliyeti kapsaminda éncelikle Bilim, Sanayi ve
Teknoloji Bakanligi, EPDK gibi diizenleyici kurumlarla ve
sayag treticileriyle goriigmeler yapilarak akilli sebekelerin
Tiirkiye’deki mevcut durumu ¢ikarilmistir. Diinyada akilli
sayag giivenligi kapsaminda yapilan ¢aligmalar incelenerek bu
sayaglarin i¢inde ¢alistigi sistem ile Tirkiye’deki sistem
kiyaslanmus, farkliliklar ve benzerlikler ortaya konulmus ve
bir yol haritasi belirlenmistir.

Bu agsamadan sonra Koruma Profili olusturma ¢alismasina
baslanmustir. Ik asama olarak OSOS ve bunun iizerine
yapilacak yenilikler ile beraber olusacak sistemin kapsamli bir
risk analizi yapilmistir. Bolim 4.4°te detaylandirilan bu
analizde siras1 ile asagidaki adimlar ger¢eklestirilmistir.

e Sistem {zerinde etkisi olacak tim taraflar tespit
edilmistir.
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e Sistem iizerinde korunmasi gereken Varliklar tespit
edilmistir.

e Sistemin isletilmesinde temel alinacak Varsayimlar ve
Organizasyonel Giivenlik Politikalar1 ¢ikartlmugtir.

e Varliklara yonelik tehdit olusturabilecek
modelleri ¢ikarilmistir.

saldirgan

e Saldirgan modelleri tarafindan Varliklara yonelik
gerceklesebilecek Tehditler ¢ikartlmistir.

Yukaridaki ~ adimlar  gergeklestirilmesi  esnasinda
toplantilar ve yazigmalar ile; Sanayi Bakanlhigi, EPDK,
Elektrik Sayaci Ureticileri ve Dagitim Sirketleri ile temas
kurulmus ve goriislerine bagvurulmustur.

Tehdit ve risklerin tespit edilmesinden sonra bu tehditleri
karsilayacak bir yapmnin olusturulmasi asamasina gegilmistir.
Bu kapsamda:

e Saya¢ eleman: tarafindan saglanmasi gereken giivenlik
ozellikleri tasarlanmugtir.

e (evre bilesenleri tarafindan saglanmasi gereken giivenlik
ozellikleri tespit edilmistir.

4.3. Otomatik Saya¢c Okuma/Kontrol Sistemlerinin

Giivenlik Analizi

Bir Koruma Profili yapist Sekil 2°de gosterilmistir. Giivenlik
Analizi, sekilde gorillen yapida Giivenlik Hedefleri
¢ikarilmasi noktasina kadar olan kismi kapsamaktadir.

Varhik ‘ . - Givenlik ‘
s Hedefleri 2
R
Politikalar Hedefleri

Sekil 2 : Bir Koruma Profili yapist

Akilli Saya¢ Koruma Profili hazirlanmas1 kapsaminda da
oncelikle uzaktan okuma/kontrol sistemlerinin  giivenlik
analizinin yapilmast gerektigi degerlendirilmis, TUBITAK
BILGEM biinyesinde calisan kripto ve ag giivenligi uzmanlar
bir araya gelerek bu giivenlik risk analizini yapilmugtir.
Yapilan calisma asagidaki gibi 6zetlenebilir.

4.3.1. Sistem Kullanicilarimin Tespit Edilmesi

Uzaktan Okuma ve Kontrol Sisteminde iki tip kullanicidan
s6z edilebilir. Birincisi, Akill1 Sayag elemani tizerinde sahaya
ciktiktan sonra ilklendirme ve isletim evresinde sayact
dogrudan kullanacak taraflardir. Bunlar:

e Akilli Sayag ilklendiricisi

e Veri ve Kontrol Merkezi
e Lokal Admin

Bunlara ek olarak bir de sahada iken sayaci dogrudan
kullanmayip dolayli olarak cihazi etkileyen veya onun
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calismasindan etkilenen taraflar vardir. Bunlara 6rnek olarak
asagidakiler siralanabilir:
e Akilli Sayag Ureticisi

e Denetleyici Otoriteler (Sanayi Bakanligr)

e Elektrik Tiiketicisi

4.3.2. Varliklarin Belirlenmesi

Oncelikle ~ sistemde  gizliligi, bitinligi ve kaynak
dogrulamasi agisindan kritik olan ve sayagta korunmasi
gereken Varliklar belirlenmistir. Bunlara 6rnek olarak
asagidaki taraflar sayilabilir:

e Tiiketim verileri

e Merkezden sayaca iletilen kontrol komutlari
e Sayag yazilimi

e Sayag saati

4.3.3. Varsayimlarin Belirlenmesi

Kritik varliklar belirlendikten sonra saya¢ ve ¢evre
bilesenlerine  iliskin  varsayimlar  belirlenmistir.  Bu
varsayimlara 6rnek olarak asagidakiler sayilabilir:

e Saya¢ arayiiziine asillanmis ve yetkilendirilmis olarak
baglanan kullanicilar giivenilir kullanicilardir.  Elde
ettikleri verilere kotii amagla veya dikkatsizlikten
kaynakli bir zarar vermeyeceklerdir.

e Denetleyiciler belli periyotlarla ve rastgele zamanlarda
sayaclar tizerinde denetimler yapacaktir. Bu denetimlerde
sayacin fiziksel yapisi kontrol edilecektir.

e Akilli saya¢ modiiliinii tireten kisiler cihazlarda bilingli
olarak giivenlik agikligi olusturacak mekanizmalar
eklememektedirler.

4.3.4. Saldirgan Modelleri ve Tehditlerin Tanimlanmasi

Belirlenen varsayimlar altinda sayaca yonelik olasi tehditler
tanimlanirken iki tiirlii saldirgan tipi esas alinmustir:

e Lokal Saldirgan: Sayaca dogrudan fiziksel erisim
saglayarak; varliklart degistirmeyi, elde etmeyi vb.
amaglayan saldirgandir. Sayacin kendi bélgesinde yer
alan abone de lokal bir saldirgan gibi diistiniilebilir.

e Uzak Saldirgan: Sayaca uzaktan/bir ag {iizerinden
baglanarak miidahale etmeye ¢alisan veya sayagtan ¢ikan
ve merkeze gonderilmeye calisilan verilere yonelik saldirt
yapabilecek saldirgan tiiriidiir.

Bu saldirgan profilleri tarafindan gergeklestirilebilecek
¢ok sayida tehdit tanmimlanmustir. Bunlara ornek olarak
agagidakiler siralanabilir:

e Sayagtan ¢ikan tiketim verilerinin Veri ve Kontrol
Merkezi’'ne (VKM) gonderilmesi esnasinda uzak bir
saldirgan tarafindan araya girilerek verileri elde edebilir.
Bunlar1 degistirerek 6denecek tiiketim ticretleri tizerinden
kagakeilik yapabilecegi gibi kullanici mahremiyetine de
zarar verebilir.
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e Bir Lokal Saldirgan tarafindan fiziksel erisim portlari
tizerinden sayaca baglanilarak sayag¢ tlizerinde yer alan
titketim verileri iizerinde degisiklik yapilabilir.

e Veri ve Kontrol Merkezi’nden sayaca génderilen kontrol
komutlar1 ve konfigiirasyon parametreleri (tarife bilgileri
gibi) bir uzak saldirgan tarafindan ele gegirilerek
degistirilebilir. Boylece sayacin VKM isterleri disinda
hareket etmesi (kapanmasi gerekirken kapanmamasi vb.)
saglanabilir.  Ayrica saldirgan bu hareketiyle, sayaca
istedigi diisiik seviyelerde Ol¢im yaptirarak 6denecek
tiiketim ticretleri tizerinden kagakgilik yapabilir.

e Sayacin saati bir Uzak Saldirgan ya da Lokal Saldirgan
tarafindan degistirilebilir. Saldirgan bu sayede tiiketim
verisi ile zaman arasinda yanlis bir eslesme olusmasina
sebep olarak sayaca istedigi diigiik seviyelerde olgtim
yaptirabilir.

e Bir Uzak Saldirgan ya da Lokal Saldirgan tarafindan,
sayag yazilimi saldirganin amacina hizmet edecek sekilde
giincellenebilir. Saldirgan bu sayede sayag iizerinde yer
alan tiim varliklara erisme ve degistirme imkanina sahip
olarak, maddi kagakg¢ilik ve mahremiyete yonelik saldirt
gerceklestirebilir.

e Saldirgan sayag {initesini acarak basta kriptografik
parametreler olmak iizere gizliligi kritik olan varliklar
elde edebilir. Elde ettigi kriptografik parametreleri
kullanarak sistemde yer alan giivenlik 6nlemlerini
bertaraf ederek baska saldirilara altyapr hazirlayabilir.
Tiiketim verileri ve saya¢ konfigiirasyon parametrelerini
degistirerek Odenecek iicretler tizerinden kagakeilik
yapabilir.

e Bir Uzak Saldirgan tarafindan, sayaca stirekli islem talebi
gonderilerek sayacin asli gérevi olan 6lgme islemini
yapmast engellenebilir. Bu sayede, tiiketim verilerinin
diizgiin bir sekilde olusmasinin éniine gecilmis ve ddeme
ucretlerinde kagak imkani saglanmis olur.

4.3.5. Kurumsal Giivenlik Politikalarini Tanimlanmasi

Sayacin  kullanimma  iligkin ~ bir takim  politikalar
tanimlanmugtir. Ornek olarak asagidaki politika verilebilir:
e Saya¢ modiillerinin fonksiyonel olarak 6lgme islemlerini
diizgiin bir sekilde gergeklestirdikleri, yetkili kurumlar
tarafindan test edilecektir.

4.4. Giivenlik Mimarisinin Olusturulmasi

44.1. Sayag Giivenlik Hedeflerinin Cikarilmasi

Varliklar, varsayimlar, tehdit ve politikalar ¢ikarildiktan sonra
bu veriler dikkate alinarak akilli sayaglar i¢in temel giivenlik
hedefleri ¢ikarilmigtir. Bu giivenlik hedeflerine 6rnek olarak
asagidakiler gosterilebilir:
e Sayag, iizerinde tasidigi varliklara ve fonksiyonlarina
erisim i¢in erigim kontrolii saglayacaktir.

e Sayag tiiketim verilerinin merkeze iletilmesi esnasinda
verilerin biitiinliik ve gizliligini saglayacaktir.
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e Sayag belirli araliklarla VKM'den aldig: bilgilerle kendi
saatini giincelleyebilecektir.

e Saya¢ modiiliiniin uzaktan giivenli bir sekilde kontrol ve
konfigiirasyonunu yapabilmelidir.

e Saya¢, kendisine yapilan miidahaleleri zorlastirici ve
tespit ederek reaksiyon verici 6zelliklere sahip olmalidir.

e Uzaktan giivenli bir sekilde yazilim giincelleme
yapilabilmektedir.

4.4.2. Cevre Bilesenleri Tarafindan Saglanacak Giivenlik

Hedeflerinin Cikarilmast

Sayacin  kullannmma  iliskin  bir  takim  politikalar

tanimlanmigtir.  Bunlara ~ 6rnek  olarak  asagidakiler

siralanabilir:

e Gerek Veri ve Kontrol Merkezi’'nden gerekse Akilli
Sayag lokal arayiiziinden Sayaca Baglanan Kullanicilar
PIN vb. onemli verilerine sahip ¢ikmalidirlar.

e Veri ve Kontrol Merkezi, kendi {izerinden Akilli Saya¢
elemanlarma baglanacak kisilere kimlik denetimi
uygulamalidir.

LOKAL
BOLGE
Akill Sayag Modem
|Gavenii Kanal

Gavenli Kanal Givenli Kanal

Veri ve Kontrol Merkezi
(VKM)

&

Token
Lokal Terminal

Sekil 3 : Tasarlanan Tiirkiye Uzaktan Okuma ve Kontrol
Sistemi Mimarisi

5. SONUC

Mevcut durum ve yakin gelecek dikkate alindiginda akilli
sebekeler yolunda Tiirkiye’de hayata gegirilmesi planlanan
sistemin  bir uzaktan okuma/kontrol sistemi oldugu
goriilmiigtiir. Bu sistem baz alinarak yapilan giivenlik risk
analizi ve Akilli Saya¢ elemanini temel alan giivenlik
mimarisini igeren, Koruma Profili dokiimant
hazirlanmistir.  [11].  Ayrica  giivenlik  mimarisindeki
kriptografik islemlerin detaylarini iceren ek bir dokiiman
hazirlanmgtir [12].
Tasarlanan giivenlik mimarisinde en temel diizeyde
karakteristigi asagida listelenmistir.
e Sayag lizerinde uygulanmasi nispeten kolay olan simetrik
kriptografik islemler tercih edilmistir.

e Her bir sayag iinitesinin maliyetinin minimum diizeyde
tutulmasina galigilmustir.

e Sayag¢ Unitelerinin maliyet artirrmindan kaginmak igin,
giivenlik mimarisindeki yiik Veri ve Kontrol Merkezi
icerisinde yer alacak server vb. elemanlar {izerine
kaydirilmigtir.




BILDIRI KITABI

e Tasarlanan ilklendirme ve igletim siireci ile Sayact
isletecek tarafin Sayag Ureticisinden bagimsiz hale
getirilmeye ¢alisilmustir.

e Yapilan ¢alisma Akilli Sayag¢ elemant ve buna bagli olan
giivenlik standartlarini igermektedir. Sayaci yonetecek
Veri ve Kontrol Merkezi’nin giivenliginin ayrica analiz
ve kontrol edilmesi gerekmektedir.

Gelinen asamada her ne kadar giivenlik mimarisi tasarimi
ve dokiimanlarin yazimi tamamlansa da bunlar; Sanayi
Bakanligi, EPPDK, Elektrik Dagitim Sirketleri ve Sayag
Ureticileri'nin ~ goriisine ~ sunulacaktir. ~ Alman  geri
bildirimlerden sonra dokiimanlara son sekil verilecektir.

Standart  dokiimanlarin ~ tamamlanmasindan  sonra,
diizenleyici kuruluslar tarafindan yapilan diizenlemelerle bu
standartlara uyum sartinin getirilmesi ve tretilen Akilli
Sayaglarin bu standartlar dogrultusunda kontrol edilmesi
beklenmektedir.  Bu sayede Akilli Sebekeler yolunda
ilerleyen Tiirkiye’nin bir ge¢is kademesi olarak kurdugu
Uzaktan Okuma ve Kontrol Sisteminde; Akilli Sayaglarin her
tirlii fiziksel ve lojik saldirilara karsi korunmasi, tiiketimi
verilerinin mahremiyet dahil giivenli bir sekilde tagmmasi,
Saya¢ elemanlarmin uzaktan kontrol ve komuta edilmesi
islevlerinin giivenli bir sekilde gerceklenmesi hedefine
ulagilmis olacaktir.
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