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BEYAN/ ETIK BILDIRIiM

Bu tezin yazilmasinda bilimsel ahlak kurallarina uyuldugunu, baskalarinin
eserlerinden yararlanilmasi durumunda bilimsel normlara uygun olarak atifta
bulunuldugunu, kullanilan verilerde herhangi bir tahrifat yapilmadigini, tezin herhangi
bir kisminin bagli oldugum iiniversite veya bir bagka {liniversitedeki bagka bir ¢calisma

olarak sunulmadigini beyan ederim.

NECMETTIN YAZICI



TURK CEZA HUKUKUNDA BIiLiSIM SUCLARI
(TCK. M. 243-244 VVE 245)

Necmettin Yazici

OZET

Bilisim sistemleri ile birlikte toplumlarin ve devletlerin bilisim sistemlerini
kullanmas1 sonucunda hukuksal sorunlar ve reform ihtiyaglar1 ortaya ¢ikmaktadir.
Bilisim hukukunun ortaya ¢ikmasiyla birlikte bilisim suglarinin 6niine geg¢ilmesi adina

ulusal ve uluslararast hukukta bir takim diizenlemeler yapilmaya baglanmistir.

Bu c¢alismanin birinci boliimiinde bilisim kavrami, sistemleri ve su¢ cesitleri
incelenmistir. Calismanin devaminda 5237 Tirk Ceza Kanunu ile diizenlenen
“Bilisim Alanminda Sug¢lar” bolimi, Tirk hukukundaki diizenlemeler, yargi kararlar
ve uluslararast kuruluslarin ve devletlerin bilisim hukuku alaninda ortaya koydugu

hukuksal reformlarin incelenmesi 1s18inda detayli bir sekilde ele alinmistir.

Anahtar Kelimeler:

Bilisim, Bilisim Sistemleri, Bilisim Suglari, Hukuksal Diizenlemeler, Tiirk Ceza
Kanunu.



CYBER CRIMES ON TURKIiSH PENAL CODE
(TPC. ART. 243-244 AND 245)

Necmettin Yazici

ABSTRACT

Along with the information systems, legal problems and reform needs arise as
a result of the use of information systems by societies and states. With the emergence
of the IT law, a number of regulations have been made in national and international

law in order to prevent cyber crimes.

In the first part of this study, the concept of informatics, systems and crime
types are examined. In the subsequent of the study, the "Crimes in the Field of
Informatics™ section, which is regulated by the 5237 Turkish Penal Code, was
discussed in detail in the light of the regulations in Turkish law, judicial decisions and
the examination of the legal reforms which put forward by international organizations

and states in the field of IT law.

Key Words:

Informatics, Information Systems, Cyber Crimes, Legal Arrangements, Turkish Penal Code



ONSOZ

Bilisim sistemlerinin gelismesi ve bilisim teknolojilerin kullanilmasinin
yayginlagmasi ile birlikte bilisim suglarinin her gecen giin arttig1 bir teknoloji ¢agi
yasanmaktadir. Teknolojinin her alan1 kucaklamasi ile bilisim sistemlerinin taninmast
ve korunmasi, adaletin her alanda tecil etmesi adina 6nem tasimaktadir. “Fiat iustitia
nec pereat mundus” ilkesi geregi diinya degisse bile adaletin gerceklesmesi esastir.
Bilisim alaninda islenen suglarin gergek diinyada islenen suglardan herhangi bir farki
yoktur. Degisen diinyanin bir zorunlulugu ve artik ayrilmaz bir parcasi olan bilisim
sistemleri kullanicilari i¢in hayati bir 6nem tasidig1 gibi biiylik bir konfor ve fayda
alan1 sunmaktadir. Ancak ayni dogrultuda olusan su¢ unsurlari nedeniyle
kullanilacilarin temel hak ve 6zgiirliiklerine golge diisiirecek hukuki problemler hizla
artis gostermektedir. Iste bu nedenle bilisim suglarmin derinlemesine incelenmesi ve
kullanicilarin haklarinin dogru ve eksiksiz bir sekilde savunulmasi adina bilisim

alaninda hukuksal caligmalara her gegen giin artan ihtiyag¢ hali hasil olmustur.

Isbu ¢alismayla hizla yayilan ve insanligin ortak sorunu haline gelen bilisim
suclarinin kavramlari, tarihi, evrensel hukuk reformlar1 ve Tiirk Hukuku’ndaki yerinin

incelenmesi ilizerine ¢alisilmistir.

Lisans ve lisansiistii egitim donemim ve meslek hayatim boyunca destegi,
rehberligi ve giiveni ile her zaman yanimda olan saygideger hocam, Sayin Prof. Dr.
Murat Balci’ya, ¢alisma siirecinde fikirleri ve tavsiyeleri ile 1s1k tutan Muhammed
Talha Kaan, Akif Emre Aktas ve Samandag Cumhuriyet Savcist Muhammed Nesih
Gozcii’ye, her kosulda yardim ve inancini esirgemeyen degerli esim Zeynep Rabia
Yazici’ya ve maddi manevi desteklerini her zaman hissettigim kiymetli aileme

tesekkiirlerimi arz ederim.
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GIRIS

Bilinen tarihten itibaren insanlik hep bir arayis igerisinde olmustur. Bu
arayislar tarihten bu yana genellikle aym1 dogrultularda yonlenmistir. Yasam ve
yasamaya yonelik ihtiyaclarini giderme adina hayatta kalma arzusu, birlikte yasama
giidiisii ve toplum olmanin geregi devlet ve adalet arayisi ile eglenme ve hayattan
keyif bulma diirtiisii insanligin ve toplumlarin gelisimini etkileyen en temel faktorler
olmustur. Bu arayislar neticesinde insanlik tarihinde icatlar bulunmus, ¢aglar

degismis, savaslar ve devrimler ile tarihe yon verilmistir.

Kuskusuz insanlik tarihinin gelisimi incelendiginde, gelisim ve degisim
¢izgisinin en biiylik kirilmalar1 cagimizda yasanmistir. Bu kirilma tarihteki kirilmalara

nazaran o kadar sert ve hizli olmustur ki ¢cagimiza “Bilisim Cag1” ya da “Teknoloji

2

Cagt
alanlarin hayati kapsayici bir rol edinmesiyle birlikte bu ¢agdaki nesiller “Teknoloji

denmektedir. Dolayisiyla bilisim ve teknoloji alaninda yasanan gelismeler ve bu

Nesli” olarak anilmaya baglamistir. Bunun en biiyiik sebebi, neredeyse kirk y1l 6nce
hayatimiza giren ve hayatimizin biiyiik bir alanini isgal eden bilisim ve teknolojinin

gelmis oldugu seviyedir.

Cok daha basit amaglar i¢in iiretilmis olan bilgisayarlarindan, iletisimin
kolaylagsmas1 adina icat edilmis olan cep telefonlarina bilisim sistemleri ve aletlerinin
gelmis oldugu nokta bir kusak oncesinde dahi tahmin edilemeyecek bir seviyededir.
Bililisim sistemleri artik kisilerin hayatindaki 6zel veye kurumsal olarak yapabilecegi
tiim islemleri neredeyse bir tus ile insanligin oniine serebilmektedir. Resmi devlet
islerinden ticari islere, 6zel iligkilerden mesleki faaliyetlere tiim is ve islemler,

gelistirilen bilisim metodlari ile bu alaninda icra edilebilmektedir.



Belirtilen seviyede biiyiiyen ve hayatin her alanin1 kapsayan bu sistemlerin
insanliga faydalarmin gelisimine paralel olarak tahrip edebilecegi alanlar da
bliylimektedir. Nasil ki klasik hayatinda gergeklestirdigi is veya islemlerde kisiler
kisisel haklarinin ve hukukunun devlet ve adalet sistemleri araciligiryla korunmasini
istiyor ve ihtiya¢ duyuyorsa, artik hayatlarin ikame edildigi bilisim alaninda da bu
giivencelerin verilmesi ve bu gilivencelerin bilisim alanlarmin gelisimiyle birlikte
giincelligini korumasi elzem hale gelmistir. Oyle ki, nasil insanlik ihtiyaclarmi
kargilamak arayisi dogrultusunda teknolojinin bu seviyeye gelmesini istemigse ve
saglamigsa, toplumlar igerisinde huzurla yasamak ve haklarini aramak i¢in de hukuk
ve adalet sistemlerinin bu dogrultuda gelismesine ve glincellenmesine ihtiyag
duymaktadir. Boylece bilisim suglarmin diizenlenmedigi hukuk sistemleri artik
hayatin olagan akigina uygun olmayan ve adalete olan giivenin kaybedilecegi sistemler

olacaktir.

Bilisim sug¢larinin islenme alani olan bilisim sistemlerinin sinirsizlig1, herhangi
bir ulusal norma bagli kalmadan yeryiiziiniin her yerinde bilisim sug¢larinin islenebilir
olmasi ve herhangi bir kitlenin degil de tiim insanligin bu suglarin hedefi olabilecegi
hukuk sistemleri acisindan oldukga giic ve degisime acgik bir alan olusturmaktadir.
Bilisim sistemlerinin gelismesiyle birlikte devletler ve uluslararasi kuruluslar bu yonde

adimlar atmis ve hukuksal reformlar hukuk tarihinde yer almaya baglamistir.

Bu calismada da, bilisim suglarmin Tirk Ceza Kanunu’nun igerisinde
diizenlenmesi ve detayli incelenmesi yapilacaktir. Calismanin daha kapsayici ve
anlagilabilir olmas1 adina birinci boliimde biligim sistemleri ve bilisim hukuku ile ilgili
temel kavramlar bilisim sistemlerinin tarihi ile birlikte incelenecektir. Bu boliimde
bilisime yonelik tiim kavramlarin ve bilisim sistemlerinin gelisimi, ulusal ve

uluslararas1 hukuklar incelenerek ele alinacaktir.



Ikinci boliimde ise bilisim suglarmin tasnifi, islenme sekilleri ve bilisim
suglarina yonelik hazirlanan ulusal ve uluslararasi diizenlenemeler islenecektir.
Bilisim suclarina yonelik getirilen ¢esitli tasnifler ve bilisim suglarinin islenme
sekillerinin incelenmesi ile bu suclarin ceza hukuku acisindan Onemi
degerlendirilmeye calisilacaktir. Boliimiin sonunda ise bilisim suglarina yonelik
mukayeseli hukukta yapilan diizenlemeler detayli bir sekilde incelenerek,

hukukumuzda bilisim suglarina yonelik yapilan reformlar ele alinacaktir.

Calismanin son bolimiinde ise Tiirk Ceza Kanunu’'nda bilisim suglarina
yonelik dogrudan diizenlenmis olan 243., 244. Ve 245. Maddeler Ceza hukuku ve

bilisim sistemleri acisindan tiim unsurlariyla ele alinacaktir.



BIRINCi BOLUM

1. BILISIM SISTEMLERI VE BILiSIM HUKUKU iLE ILGILI
GENEL KAVRAMLAR VE ACIKLAMALAR

1.1. GENEL BILGILER

Insanlhigin var olmasiyla birlikte insanoglunun toplu yasama gayesi ve ihtiyaci
da var olmustur. Bu gaye ve ihtiyacin neticesinde, ¢esitli zorunluluklar meydana
gelmistir. Bilisim sistemlerinin baslangi¢ noktasi olarak, insanligin ilk ihtiyaglarindan
otliri ortaya koydugu icatlar degerlendirmeye alinabilmektedir. Siiphesiz ki
insanoglunun dogasindan gelen ilk biiyiik icatlarindan bir tanesi, olusturdugu hukuk
sistemidir. Yazinin olmadigi, devlet sistemlerinin kurulmadigi topluluklarda bile
icgiidiisel olarak tesis edilen ilk sistem hukuk sistemidir. Oyle ki insanlar, birlikte
yasamanin gerekliligi olarak ve bireysel ve toplumsal ihtiyaglarinin giderilmesi adina

esitlik ve adalet arayis1 i¢cinde olmuslardir.

Hukuk kurallarinin sistematik halde toplumlar agisindan ilk ortaya ¢ikist 17.
yiizyil gibi goziikse de milattan sonra 527-565 yillarinda Dogu Roma Imparatoru’nun
klasik roma hukukgularmin eserleri ile o zamana kadar ¢ikartilmis hukuki
diizenlemeleri bir araya getirip toplattigi “Corpus luris Civilis” bilinmektedir. Bu
dokiimanla, dénemin Roma Hukuku’na dair bilgiler edinmekteyiz. Bu bilgiler
1s181nda, bu donemden dncesinde dahi hukuki bilgi ve belgeleri ve hukuk sitemlerinin

var oldugu apagcik bir sekilde anlasilmaktadir.

Insanoglunun dogas1 geregi ortaya cikardign hukuk sistemleri, toplumlarimn
gelismesi ve kalabaliklagsmasiyla birlikte uyumlu halde degismis ve sistematik hale
gelmistir. Caglar ilerledik¢e, devlet sistemleriyle tiimlesik hale gelen hukuk ve adalet
kavramlari, insan davranislarini, devlet sistemlerini ve zamanla artik ticaret islerinden

aile kuramina, dogadan hayvan haklarina kadar gelistirilmis ve diizenleme alanini



genisletmistir. Zamanla, hukuk diizenleri daha sistematik hale gelmis hukuki yapilar

ve kurumlar ortaya ¢ikmustir.

Hukuk, her donemde insanlarin ihtiyaglar1 ve devletlerin sistemlerine gore
degisim gostermis temelde olan adalet arayisinin sonuglar1 toplumlar {izerinde ¢ok
farkl tezahiirler ile ortaya ¢ikabilmistir. Bu degisikliklerin ana sebebi, toplumlarin ve
inanglarinin getirileri ile farkliliklar olsa da ¢aglarin degisimi ile duyulan ihtiyaglarin
sekillenmesi, farklilasmasi ve yayginlagsmasidir. Nihayet, hukuk sistemlerinin insanla
ve toplumla birlikte degismesi, gelismesi ve uyum saglamasi, ortaya ¢ikis sebebi

geregi zorunlu hale gelmistir.

Devletler ve toplumlar tarihi incelendiginde bilimin gelisimi dogrultusunda
icatlar ve buluslar ile birlikte toplumlarin ihtiyaglarinin ve haklarinin degistigi,
bununla birlikte yeni sistemlere ihtiya¢ duyuldugu goriilmektedir. Muhakkak ki
insanlik tarihinin en biylk kirilmalarii yasadigi donemlerden bir tanesi de
teknolojinin gelismesi ve icatlarin hizli bir sekilde degismesidir. Her ne kadar
toplumlarda hakkin 6z manasi kendisini korumus olsa da, bu mananin ¢evresinde tesis
edilen sistemler ve koruma yontemleri gelisen ve degisen diinya diizenleri ile birlikte
kapsayiciligim1 artirmak zorunda kalmistir. Hukukun temel koruma alanlart olan
ekonomik, sosyal, siyasal alanlar, teknoloji ile degisime ugramis ve teknolojiden
bagimsiz diizenlenemeyecek hale gelmistir. Hukukun kapsama alanina giren haklarin
korunmasinda delil niteligi tasiyan bilgi ve belgelerin de artik teknolojik ve bilisim
alanlarinda incelenmesi 2000’lerden sonra zorunlu hale gelmistir. Teknolojiyle birlikte
toplumlarin bu alandaki hukuki diizenlemeler iizerine egilimleri ve bu diizenlemelerin
kaginilmazligi degisime ayak uyduran toplumlarin huzur ve adalet tesisi i¢in

farkliliklar ortaya koymustur.



1.2. BILISIM KAVRAMI ve TEMEL KAVRAMLAR

1.2.1. Bilisim Kavram

Temel olarak Bilisim hakkinda doktrinde net bir tanim ile karsilasilmamasi ile
birlikte bir¢cok farkli tanim karsimiza g¢ikmaktadir. Bilisim kavraminin tanimlar
incelenmeye baslandiginda ilk olarak Tiirk Dil Kurumu’nun 1981 tarihli Bilisim
Terimleri Sozliigii *ne bakilacak olursa, bilisim; “/nsanoglunun teknik, ekonomik ve
toplumsal alanlardaki iletisiminde kullandigi ve bilimin dayanag olan bilginin
ozellikle elektronik makineler araciligiyla diizenli ve akla uygun bir bigimde iglenmesi
bilimi, .Bilgi olgusunu, bilgi saklama, erisim dizgeleri, bilginin islenmesi, aktariimasi
ve kullanilmast yontemlerini, toplum ve insanlik yararini gozeterek inceleyen

uygulamali bilim dali. ' Tanimiyla karsilasilmaktadir.

Bilisim sozcligliniin kdkenine bakildiginda ise, Fransizca informatique,
Ingilizcede informatics olarak karsimiza ¢ikmus, dilimize bilisim kavramu ile gegis
yapmistir. Biligim kavrami, bilgi ile matematik kavramlarmin birlesiminden

olusmustur.?

Bilisim kavramina doktrinde getirilen tanimlara bakilacak olursa, Dr. Metin
Turan bilisimi: “Genel olarak elektronik olmak iizere, dijital, sanal vb. ortamlarda
veri ya da bilgilerin belirli bi¢cimlerde, belirli mantiklarla ya da sistematik, belirli
diizenlerde ve siralarda otomatik olarak (tam ve kismen) islenmesidir.” 3 olarak
belirtmistir. Yine, bilisim: “Bilginin makinelerce islenmesi ve aktarilmasinin bilimi,

2 4

teknigi ve uygulamas1” * olarak da tanimlanmaktadir.

Diger bir tanima gore bilisim: “Insanlarin teknik, ekonomik, siyasal ve

toplumsal alanlardaki iletisiminde kullandig bilginin, ozellikle bilgisayar araciligiyla

! Aydin Unsal, “Bilisim Terimleri Sozliigii”, Tiirk Dil Kurumu Yaynlari, Ankara, Ankara

Universitesi Basimevi, 1981, s. 28

2 Ali Parlar, “Tiirk Ceza Hukukunda Dolandiricilik Suglari”, 2. Baski, Bilge Yayinevi, Ankara,
2015, 5.172

3 Metin Turan, “Bilisim Hukuku”, Seckin Yaymevi, 4. Baski, 5.47

4 Heinrich Miiller ve Frank Weichert, “Vorkurs Informatik Der Einstieg ins
Informatikstudium”, Springer Fachmedien, s.1, (Aktaran) Turan, s. 46



diizenli ve akilct bi¢imde islenmesi, her tiirden diisiinsel siirecin yapay olarak yeniden
tiretilmesi, bilginin bilgisayarlarda depolanmasi ve kullanicilarin erigimine ac¢ik

bulundurulmas: bilimidir.””

Baska bir tanimda ise bilisim: “Bilginin ve iletisim yapisi ve ozellikleri, bilginin
aktarilmasi, organize edilmesi, saklanmasi, tekrar elde edilmesi, degerlendirilmesi ve
dagitimi icin gerekli kuram ve yontemler ve ote yandan da; bilgiyi kaynagindan alip
kullanicrya aktaran ve genel sistem bilimi, sibernetik, otomasyon ile insanin ¢alisma
cevrelerindeki yerinde ve zamaminda kullanilan teknolojileri temel alan bilgi

.3 6

sistemleri, sebekeleri, siirecleri ve etkinlikleri” ® seklinde agiklanmaktadir.

Bir diger tanimlamaya gore ise bilisim: “Bilgisayar, ¢evre birimleri ( bir
bilgisayarin ¢alismast i¢in zorunlu olmayan ancak kullanimini kolaylastiran hoparlor,
CD ROM, Mouse, klavye, kulaklik, yazici vb) iletisim altyapisi (‘elektronik haberlesme,
internet, intranet gibi ) ve programlardan olusan veri saklama ve iletmeye yonelik

sistemi ifade eder.”’ denmektedir.

Tiirk Ceza Kanunu, Bilisim kavraminin aciklamasi ile ilgili incelendiginde iki
yonden ele alinmalidir. 765 sayilt Eski Tiirk Ceza Kanunu’nda bilisim sistemleri ile
ilgili agikca bir tanim bulunmamaktadir. Ancak 525. maddede yiizeysel bir tanimlama
yapilmaktadir. Bu tanimlamaya gore bilisim sistemi: “ Bilgileri otomatik olarak isleme
tabi tutmus bir sistem” olarak ge¢mektedir. 2005 yilinda yiiriirliige giren 5237 sayili
Tiirk Ceza Kanunu’na gore ise 243. maddede bilisim sistemi: ‘“Verileri toplayip
verlestirdikten sonra bunlart otomatik olarak islemlere tabi tutma olanagi veren

manyetik sistemler” olarak tanimlanmaktadir.

Yargitay Kararlar1 incelendiginde ise Bilisim ile ilgili tanimlamalar ile
karsilasmaktayiz. Ornegin, Yargitay Ceza Genel Kurulu 2006/E-136 E., 2007/150 K.
Numarali kararinda: “Bilisim sozciigii ise, bilginin otomasyona tabi tutulmasi

sonucunda islenmesini, bagska deyisle, verinin saklanmasi, organize edilmesi,

5 Murat Volkan Diilger; “Bilisim Suclari ve Internet Iletisim Hukuku”, Ankara, Seckin
Yaynevi, 6. Baski, Eyliil 2015, s. 75

6 D. Emin AYDIN, “Bilisim Suglar1 ve Hukukuna Giris”, Doruk Yayinevi, S. 3

7 Murat Volkan DULGER; Gézde MODOGLU, “Bilisim Suclari, Sorusturma Ve

Kovusturma Yontemleri ile internet Ve iletisim Hukuku Uygulama Rehberi”, s. 25, (Cevrimigi),
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2564591 Erisim Tarihi:30.04.2021
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degerlendirilmesi,  nakledilmesi,  ¢ogaltilmasimi  da  kapsamaktadir.”  bu

tanimlamalardan bir tanesidir.

Ozetle, bilisim hakkinda doktrinde bircok tanimla karsilassak da
tanimlamalarinin temelinde 6zellikle karsimiza ¢ikan birtakim kavramlar vardir. Bu
kavramlar; bilgi, bilgisayar, iletisim, veri, verilerin iglenmesi, verilerin korunmasi,
verilerin saklanmasi, verilerin hesaplanmasi, verilerin aktarilmasidir. Bilisim denince
akla gelen en Onemli terimlerin ortak noktasi ise bilgisayar ve teknoloji olarak
karsimiza ¢ikmaktadir. Cagimizin en onemli kavramlar1 olan bu terimlerle birlikte,
bilgi ¢agindan bilisim ve teknoloji ¢agina gecisi de goriilebilmektedir. Bilisim ¢agi
olarak adlandirilabilen giiniimiizde ise bilisim sistemlerinin ve bilisim hukukunun
onemi ve gerekliligi ortaya ¢ikmaktadir. Bilisim sistemleri ve teknolojileri ile olusan
bilisim alaninda ve bu alanin insan hayatinin neredeyse tiimiinii kapsadig1 ¢cagimizda,
bu degisim ve gelisimin hukuk kurallari ile birlikte biiyiimesi ve hukuk kurallari
cercevesinde diizenlenmesi, bu alanin hukukun kapsamina giren bir alan olarak
belirlenmesi ve bu kapsamda degerlendirilip analiz edilmesi hak ve adalet
kavramlariin her zaman ve her yerde olma prensibine gore 6nemlilik gdstermektedir.
Oyle ki, bilisim alaninda islenen suclarin dniine gecilmesi, engellenmesi veya bir
miieyyide ile caydiricilia kavusturulmasi, sadece elektronik alanda olusturulan
kurallar ile saglanamayacaktir. Toplumlar nezdinde bdyle bir 6neme sahip olan biligim
alaninda islenebilecek suglarin karsisinda, yasal tanimlamalar getirilmesi gelisen

teknoloji ve bilisim alaninda artik zorunluluk olarak kabul edilmektedir.

1.2.2. Temel Kavramlar

Bilisim kavraminin incelenmesiyle, bircok elektronik kavram ile
karsilagilmaktadir. Bu kavramlarin tanimi bilisim kavraminin ve bilisim suglarinin
anlagilmasinda onemli bir rol oynamaktadir. Zikredilen bilisim sistemlerinin
kullanilmasi ve bilisim suglarinin islenmesinde temel rol oynayan bu kavramlardan

bazilar1 asagida zikredilmistir.



1.2.2.1. Bilgisayar

Bilgisayar, kelime manasi olarak hesaplama yapan, hesaplayici, otomatik
hesaplayict manasini tagimaktadir. Tirk Dil Kurumu’nda bilgisayar: “Cok sayida
aritmetiksel veya mantiksal iglemlerden olusan bir isi, 6nceden verilmis bir programa
gore yapip  sonuglandiran  elektronik —arac, elektronik  beyin.”®  Olarak

tanimlanmaktadir.

Bir diger tamima gore bilgisayar: “Bellegindeki programa wuygun olarak
aritmetik ve mantiksal iglemleri yapabilen, yiiriitecegi programi ve igleyecegi verileri
ezberinde tutabilen, c¢evresiyle etkilesimde bulunabilen masaiistii, diziistii
bilgisayarlar, cep telefonu ve benzeri tiim elektronik araglart ifade ederi. Bilgisayarin
elektronik kismina donamim (Hardware), program kismina ise yazilim (Software)

denir.”® Olarak tanimlanmaktadir.

Bilgisayar, modern bilgisayarin babasi olarak anilan Charles Babbage
tarafindan 1833 yilinda tasarlanarak insanlarin hayatinda yer edinmeye basladi.
Babbage, iirettigi bu icadin1 1870 yilina kadar gelistirdi. Aslinda bu icat, giinlimiiz
bilgisayarlarinin temeli olan abakiisiin makine haliydi. Toplama ve ¢ikarma gibi basit
islemler yapan bu makine, 1944-1945 yillarinda giinlimiiz bilgisayarlarinin atasi olan
dijital haline kavustu. 1944’te IBM firmasiyla birlikte c¢alisan Harvard
Universitesi'nden Howard Hattaway Aiken’in tasarladigt MARK-IC ve Pensilvanya
Universitesi'nden John Presper Eckert ve John William Mauchly’nin tasarladig
ENIAC ad1 verilen bu dijital bilgisayarlarin boyutu insandan biiytik, agirlig: tonlar ile
hesaplanacak kadar fazla, maliyeti yiiz binlerce dolar1 bulabilecek kadar ucuk
kaliyordu. 1965 yilina gelindiginde ise dijital bilgisayarlarin modernlesme siireci
basladi. Zamanla kisisel bilgisayarlar iiretilmeye basland1 ve giliniimiizde hayatin her

alaninin vaz ge¢ilmez zorunlulugu halini ald.

Ticaret, Kamusal Islem, Bilgi Depolama, Hukuki Islemler gibi bir¢cok alanda

artik kullanilmaya baslayan bilgisayar, her gegen giin gelisimine devam etmektedir.

8 Tirk Dil Kurumu S6z1ugi, (Cevrimigi), https://sozluk.gov.tr/ Erisim Tarihi: 23.03.2021

° Murat Volkan DULGER; G6zde MODOGLU, a.g.e.,s. 25
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Bu gelisimle birlikte su¢ isleme aginin ve yontemlerinin gelisimi de kaginilmaz
olmaktadir. Bilisim aginda islenen suglarin biiyiik bir kismi, her ne kadar alternatifi
artmis olsa da bilgisayar kaynakli gerceklesmektedir. Bilgisayar ile islenebilen bilisim
suclarinin herhangi bir ulusal smirinin olmamasi ve giiniimiizdeki internet aginin
derinligi ile takibinin zorlagmasi bu yontemin kullanilmasini artirmaktadir. Zamanla
bilisim kavramu ile bilgisayar kavrami ayni manada kullanilmakta olup birbirlerinin
yerini almaktadirlar. Bilisim kavrami bashiginda da deginildigi gibi, Bilgisayar
kavrami bilisim alaninin alt baslig1 olarak degerlendirilmeli, 6zellikle ¢agimizda
bilisim araclarinin ¢esitlenmesiyle muadil sayisinin ¢ok arttigi ve bu nedenle
bilgisayar kavraminin bilisim kavramindan ayrilmasi gerektigi goriilmektedir. Bilisim

alani; bilgisayar, internet, telefon, pos cihazi vb. araglar1 kapsamaktadir.

Bilgisayar, temelde donanim, yazilim, internet ve veri gibi unsurlardan
olugsmaktadir. Bu unsurlara asagida deginilecektir. Bilgisayar, bu unsurlariyla birlikte
bilisim suglarinda hatta tiim suglarda delil olarak degerlendirilebilmektedir.
Gilinlimiizde en fazla degerlendirilen adli bilisim yontemi Bilgisayarlardir. Sucun
tespitinde, aydinlatilmasinda, failin veya magdurun sug¢ siirecindeki hareketlerinin
tespit ve tayininde en 6nemli delillerin, bilgisayarlarin incelenmesi ile ortaya ¢iktigi

gorilmektedir.

1.2.2.2. Internet

Internet kavrami, kelime anlami olarak aglar aras1 demektir. Inter (arasinda )
ve net ( ag ) kavramlarmin birlesimiyle olugsmaktadir. Internet tanimlanacak olursa,
diinya iizerinde yer alan milyonlarca bilgisayar veya bilisim araglarinin, herhangi bir
siirlamaya tabi olmadan birbirine baglanmasini saglayan ag yapisi olarak belirtmek

miimkiin olacaktir.X¥ Internetin ortaya ¢ikis1 gelisimiyle birlikte hayatin her alaninda

10 Hasan Sinar, “internet ve Ceza Hukuku”, 2001, istanbul, Beta Yayinevi, s.21

10



kendine yer tutan internet, erisilebilir bilgiye ulasmanin yollar1 arasinda *en hizli ve

tercih edilen aract yontem olmustur.

Toplumlarin ve devletlerin temel yasam standartlarini bastan asagiya degistiren
ve ¢agin en Onemli kavramlarindan birisi olan “internet” kavraminin tarihine
bakildiginda, ilk olarak “ARPANET” tabiri ile karsilasilacaktir. 1969 yilinda,
Amerikan Federal Hiikiimeti Savunma Bakanlig1’nin Savunma {leri Diizey Arastirma
Projeleri Kurumu askeri alandaki projeleri desteklemek adina bir ag ¢alismasi baglatti.
Calismayla birlikte, zamanla bilgisayarlar arasinda bir ag baglantisi kuruldu ve bu
yolla iletisim saglanmaya basladi. Ve insanlik bilgisayar aglar1 kavrami ile tanisti.
1972 yilinda E-Posta donemi bagladi. 20. yiizyilin sonunda artik internet, glinlimiiz
modern halini almisti ve evlerde kisisel bilgisayarlar araciligiyla kullanilmaya
baslanmisti. Bugiin internet kullanan insan sayist 2 milyarin iizerine ulagmis

bulunmakta.

Tiirkiye’de ise internet kullanimma 12 Nisan 1993 yilinda TUBITAK, ODTU
ve EGE Universitelerinin énciiliigiiyle baslandi. Tiim diinya gibi Tiirkiye’de de hiz
kesmeden internet kullanimi yayildi ve giiniimiizde, Tiirkiye Istatistik Kurumunun
Ocak 2020 tarihinde yayinladig1 son rapora gore internet kullanan bireylerin orani
%79,0 ‘a ulastr. Bu rapora gore: “Internet kullamim orami 2020 yilinda 16-74 yas
grubundaki bireylerde %79,0 oldu. Bu oran, bir énceki yil %75, 3 'tii. Internet kullanim
orani cinsiyete gore incelendiginde, bu oramn erkeklerde %84,7, kadinlarda %73,3

oldugu goriildii.” 1

Internete evden erisim imkan1 ise yine ayni rapora gore %90,7°yi buldu. Bu
oran sadece bir onceki yilda %88,3’tii. Bu verilere bakildiginda Tiirkiye’deki internet
kullantminin vardig ciddi oran goz oniine alinarak bilisim hukuku alaninda ulusal
diizenlemelerin yapilmasinin ve uluslararasi diizenlemelerin takip edilmesinin 6nemi

ortaya ¢cikmaktadir.

1 Ali Nizam, Gékhan Cabiroglu, “Yénetici ve Son Kullanicilar igin Bilisim”, Mayis 2014, istanbul

Fatih Sultan Mehmet Vakif Universitesi Yayinlari, 5.18

12 Hanehalki Bilisim Teknolojileri (BT) Kullanim Arastirmasi, 2020, (Cevrimigi),
https://data.tuik.gov.tr/Bulten/Index?p=Hanehalki-Bilisim-Teknolojileri-(BT)-Kullanim-Arastirmasi-
2020-33679 Erisim Tarihi: 20.02.2021
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1.2.2.3. Bilgisayar Programi

Insanlarin kullanmas1 igin tasarlanan bilgisayarlar, komut zincirleri ile
calismaktadir. Insanlar, istedikleri islevleri yerine getirmeleri icin bilgisayarlara
komutlar vermektedir. iste bu kod agma program denmektedir. Bilgisayar cihazina
islevini kazandiran ve insanlarin kullanimima sunan kod zincirleridir. Bilgisayar
programi kavraminin bir diger tanimlarindan birisi de 5846 sayili Fikir ve Sanat
Eserleri Kanunu'nda ge¢mektedir. Bilgisayar programlari tabirinin kanunlarda ilk
diizenlenmesi 1995 yilinda olmustur. Avrupa Birligi uyum goriismeleri ile yapilan
degisiklikler sonucunda, bilgisayar programi kavraminin 5846 sayili Fikir ve Sanat
Eserleri Kanunu’ndaki son diizenlemesi Tanimlar bolimiinde Madde 1/B’de
geemektedir; “Bir bilgisayar sisteminin o6zel bir islem veya gorev yapmasini
saglayacak bir sekilde diizene konulmus bilgisayar emir dizgisini ve bu emir dizgisinin

olusum ve geligimini saglayacak hazirlik ¢calismalarini...”

1.2.2.4. Bilgisayar Verisi

Bilgisayar Verisi, kelime anlami olarak Bilgisayara girilen ilk bilgi olarak
tanimlanmaktadir. Her tiirlii bilgilerin bilgisayarin komut igleyebilecegi hale gelmesi
ile veri olugmaktadir. Bilgisayar ile bu veriler iizerinden isleme, saklama, degistirme
gibi islemler yapilabilmektedir. Avrupa Konseyi Siber Su¢ So6zlesmesinin 1.
Maddesi’nde belirtilen tanimlamalarda ise bilgisayar verisi: “Bilgisayar sisteminin
belli bir islevi yerine getirmesini saglayan yazilimlar da dahil olmak iizere, bir
bilgisayar sisteminde islenmeye uygun nitelikteki her tiirlii bilgi ve konsepti ifade

edecektir.”*® Seklinde diizenlenmistir. Bilgisayar verileri, kisiler veya kurumlar

13 Avrupa Siber Su¢ Sozlesmesi, (Cevrimigi),
https://polis.osce.org/file/11326/download?token=1NGQndgh Erisim Tarihi: 20.02.2021
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acisindan mahrem bilgilerden veya kamusal sirlardan olusabilecektir. Ozellikle kisisel
veriler alanindaki hak ihlallerinin 6niine geg¢ilmesi adina uluslararasi alanda bir¢cok
hukuksal ve teknolojik reformlarda bulunulmustur. Tiirkiye’de ise 6698 sayili Kisisel
Verileri Koruma Kanunu ile birlikte kisiler ve kurumlarin bu verileri koruma

husundaki bilinci ve hassasiyeti artmigtir. 4

1.2.2.5. IP Adresi

Bilisim teknolojilerinin ve bilgisayar kavraminin, hukuku ilgilendiren en
onemli alt kavramlarindan bir tanesi de IP adresidir. IP Adresi, bilgisayara atanan anal
adrese denir. Her bilgisayarin bir adresi yani kimligi vardir. Internet Ortaminda
Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkindaki Y 6netmelik, IP
Adresine bir tanim getirmektedir: “IP Adresi: Belirli bir aga bagh cihazlarin birbirini
tamimak, birbirleriyle iletisim kurmak ve birbirlerine veri yollamak icin kullandiklari,

Internet Protokolii standartlarina gore verilen adresi ifade eder.”?®

Bilisim suglarindaki en 6nemli delil unsurlarindan birisi olan IP Adresi, sucu
ve failin yerini ve kimligini tespit etmekte biiyiik 6n em tasimaktadir. Baska bir tanima
gdre “Internete baglanan her bilgisayara internet servis saglayici tarafindan IP adresi
atamir ve internetteki diger bilgisayarlar bu bilgisayara verilen IP adres ile
ulagirlar.”’*® Fakat bu noktada adreslerin failler ile iliskisinin tespiti de hukuki agidan
ciddi 6nem tasimaktadir. Bilisim sucu tiirlerinden bir tanesi de IP Adresi hirsizligidir.
Failler, IP adreslerini calma, degistirme vb. suglar isleyebilecekken, Baskasinin IP

Adresini izinsiz ve yetkisiz kullanarak da sug isleyebileceklerdir.

14 Fahrettin Ozdemirci, Zeynep Akdogan, “Bilgi Sistemleri ve Bilisim Yonetimi, Beklentiler

ve Yeni Yaklasimlar”, Ankara, 2017, Ankara Universitesi Basimevi, s.153

15 30 Kasim 2007 Resmi Gazete Yayin Tarihli, 26716 yayin sayili internet Ortaminda Yapilan
Yayinlarin Diizenlenmesine Dair Usul Ve Esaslar Hakkinda Yonetmelik
https://www.resmigazete.gov.tr/eskiler/2007/11/20071130-6.htm

16 Murat Volkan DULGER; Gézde MODOGLU, a.g.e., s. 25
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1.2.2.6. Donanim

Donanim (hardware) bilgisayar dendiginde akla gelen ilk kavramlardan bir
tanesidir. Oyle ki donanim, bilgisayar1 olusturan boliimlere denmektedir. Bahsedilen
boliimler, bilgisayar1 bilgisayar yapan elle tutulabilir fiziki, maddi ve elektronik
parcalardir. Donanim kavrami da kendi igerisinde iki gruba ayrilmaktadir; Dahili
donanim ve Harici Donanim. Dahili yani i¢ donanim iiriinleri ekran karti, RAM,
Islemci gibi iiriinlerdir. Harici yani dis donamim iiriinleri ise ekran, Mouse (fare),

klavye gibi tirtinlerdir.

1.2.2.7. Yazilim

Bilgisayar donanimlarinin ¢alismasi, Yazilim ile saglanabilecektir. Oyle ki
donanim kavraminin ayrilmaz parcast Yazilim kavramidir. Yazilim, donanimlarin
verilen komutlar1 gergeklestirebilmesi i¢in gelistirilmis kodlara denmektedir. Tiirk Dil
Kurumu, yazilim kavramin1 “Bir bilgisayarda donanima hayat veren ve bilgi islemde
kullanilan programlar, yordamlar, programlama dilleri ve belgelemelerin tiimii” diye

aciklamaktadir.

1.2.2.8. Bulut Bilisim

Bulut biligim, bilisim sistemi kullanicilarinin sisteme yonelik taleplerine ve
ihtiyaglarma gére artirilip azaltilabilen bilisim kaynaklarini ifade eder.!” Bu sistem ile
kullanicilar bilisim sistemlerinde depoladiklarin1 kaynaklarini internet vasitasi
isleyerek her zaman ve her yerden bu kaynaklara erigebileceklerdir. Boylece sistem

kullanicilart hem kaynak ve depolama tasarrufu yapabilecek hem de kaynaklarina daha

7 Armagan Ebru Bozkurt Yiksel, Bulut Bilisimde Kisisel Verilerin Korunmasi (Personel Data

Protection in Cloud Computing), Ankara, 2016, Yetkin Yayinlari, s. 23
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hizli ulagabileceklerdir. Kullanicilar, ¢esitli saglayicilar vasitasi ile bu hizmetten satin
alma veya kiralama yontemi ile faydalanabileceklerdir. Sistemin en temel ve bilinen
Ozellikleri gevre dostu ve c¢alisma garantisinin yaninda, erisilebilirligi, cihaz veya
konumlardan bagimsiz olusu, esnekligi, Olgeklenebilirligi, stirekli bakimda ve

gelisimde olusu ve ekonomik ac¢idan uygun olmasi olarak akla gelebilecektir.®

1.3. BILISIM SISTEMLERININ GELiSiMI

Internet, artik insanoglunun hayatin her alaninda yer almaktadir. Sosyal
platformlarin yani sira, insanlik ekonomik, siyasal, hukuksal vb. bir¢ok alanda
teknoloji ile i¢ icedir. Insanligin en baslarinda var olan kisisel haklarini koruma ve
adalet ihtiyaci, her halde bugiin bilisim alaninda da ortaya ¢ikmaktadir. Haklarinin
korunmasinda ve adalet arayisinda insanlar i¢in en énemli hukuki kaynaklardan birisi
yazili belgelerdi. Degisen diinyada artik, bu belgelerin biiyiik bir kismi biligim
alaninda ortaya ¢ikmaktadir. Bu g¢ercevede, hukuki diizenlemeler ve yasama
faaliyetleri teknolojik ve bilisim alanlarmi takip etmek ve gerisinde kalmamak
mecburiyetindedir. Bireyler, uluslararasi sirketlerin yam sira, devletlerin dahi bir¢ok
temel sistemini entegre ettigi bilisim sahasi, kaginilmaz olarak hukuk sistemlerinin

artik en biiytik ilgi alanini olusturmaktadir.

Bilisim alanlarindaki belgeler ve bu belgelerin gegerliligi, ifadeler, soylemler
ve ihlaller ile birlikte haklara tecaviiz gibi birgok belge ve davranis, hukuki anlamda
bir zemine ihtiyag duymaktadir. Toplumlarin ve devletlerin bu gelismeler 151831nda
giiniimiizdeki en biliylik ihtiyaclarindan bir tanesi de bilisim hukukuna dair
diizenlemelerdir. Elektronik ortamda yapilan islemlerin hukuksal zemin kazanmasi,

bu alanla ilgili olacak hukuki diizenlemeler ile saglanacaktir.

Basta Avrupa Birligi olmak tizere, bir¢ok iilkede teknolojik alandaki gelismeler

toplumlari hayati yonden etkilemektedir. Bilisim teknolojilerinin iletisim alani olarak

18 Murat Topaloglu, Harun Ozkisi, Egemen Tekkanat, “Bulut Bilisim”, 2017, Ankara, Seckin

Yayincilk, s. 21
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kullanildig1 diinyada, bilgi aligverisiyle birlikte her tiirlii iletisim ydntemi olarak
kullanilmaktadir. Devletlere yiik olan ve toplumlarin yagamsal fonksiyonlarini yerine
getirmesinde tikanikliga sebep olan bir¢ok islem artik neredeyse tamamen elektronik
ortama tagimmustir. Bu gelismeler iizerine devletlerin sistemlerini bilisim alanlarina
entegre etmeleri ve bu alanlarda devlet hizmeti verdikleri de goriilmektedir. Bu
hizmetler, elbette ki pesinde hukuki diizenlemeler ihtiyaci ile gelmektedir. Ulkemizde
bilisim teknolojileri alanindaki gelismeler incelemeye alinacak olursa, ilk basta
2000’1i yillarin basinda hizmete giren e-devlet uygulamasi ele alinmalidir. E-devlet,
devlet tarafindan vatandaslara sunulan hizmetlerin bilisim ortamlarinda sunulmasi
olarak tanimlanabilecektir.’® Kamu kurumlarinda biirokrasiden ve devlet anlayisindan
kaynakli bir¢ok tikaniklik ve zaman kaybi, bu uygulama ile ortadan kalkmaktadir.
Ozellikle giiniimiizde, kisilerin her tiirlii kamusal bilgisini icerisinde barindiran ve bu
alanlarda islem yapma hakki taniyan e-devlet uygulamasi, devlet hizmetlerinin
elektronik ortamda gergeklik bulmus halidir. Tiirkiye Istatistik Kurumu’nun 2020
yilinda yayinladigi Hanehalki Bilisim Teknolojileri (BT) Kullanim Arastirmasi
raporuna gore e-devlet kullanim orani aciklanmustir: “Kisisel amacla kamu kurum ya
da kuruluglart ile iletisime ge¢cmek veya kamu hizmetlerinden yararlanmak i¢in 2019
yili Nisan ayt ile 2020 yili mart ayini kapsayan on iki aylik donemde Interneti kullanan
bireylerin 16-74 yas grubu bireyler icerisindeki orant %51,5 oldu. Bu oran énceki
yilm aymi doneminde %51,2 idi. E-devlet hizmetlerini kullanim amaglari arasinda,
kamu kuruluglarina ait web sitelerinden bilgi edinme %48,7 ile ilk swrayr aldi”
Elektronik ortamda saglanan bu hizmetle ve bu hizmetin belirtilen oranlarda yayilmasi
ile birlikte, kisilerin verilerinin giivenligi acisindan da olusturulmas: gereken birgok
hukuki diizenleme ortaya ¢ikmaktadir. 3 Eyliil 2016 tarihli ve 20820 sayili Resmi
Gazetede yaymlanan E-devlet Hizmetlerinin Yiiriitiilmesine Iliskin Usul ve Esaslar
Hakkindaki Yonetmelik’te gecen, 5. Maddenin f fikrasinda; “Kisisel verilerin
korunmasi ve mahremiyet prensibinin de dikkate alinarak, temel hak ve 6zgiirliiklere
riayet edilmesi” maddesiyle, Kamu kurum ve Kuruluslarina e-devlet hizmetlerinin

hayata gecirilmesi ve hizmete sunulmasina iliskin riayet edilmesi gereken bir ilke

1 Murat Akcakaya, “E-Devlet Anlayisi ve Tirk Kamu Yonetiminde E-Devlet Uygulamalan”,

Yiiziincii Yil Universitesi iktisadi ve idari Bilimler Fakiiltesi Dergisi, 2017, say! 3, s. 11 (Cevrimici)
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yikiimliliigii getirmistir. Bu hiikiimden de anlasildigi tizere, bilisim teknolojileri
alaninda gerceklesen degisikliklere uyum saglarken, bir yandan da kisilerin ve
devletlerin de hak ve yikiimliilikleri hukuki diizenlemeler ile giivence altina
almmalidir ve alimmaktadir da. Oyle ki bu suclarin meydana gelmesindeki en temel
unsur, hukuk ihlallerinin olmasidir. Ve hukuk ihlali su¢unun islenmesinde kullanilan
kaynagin  bilisim sistemleri olmasi, bilisim suglarinin  hukuksal acidan

diizenlenmesinin gerekliligini tekrardan ortaya ¢ikarmaktadir.

1.4. BILISIM SUCLARININ TANIMI

Bilisim sistemlerinin incelenmesi ile ¢agimizda bilisim alaninin kapsami ve
etki alani ile bu alandaki su¢ ihtimallerinin hukukun korunmasi agisindan 6nemi
incelendikten sonra, bu suglarin tanimlari, tasnifleri ve diizenlenmeleri gereklilik

gostermektedir.

Doktrinde bilisim suglarina yonelik gelistirilen tanimlamalarda farkl
Olctitlerden yola ¢ikilarak bir¢ok tanim ortaya c¢ikmustir. Bilisim alaninin ve bu
alandaki suglarin yeniligi ve siirekli gelisme igerisinde olmasindan dolay1 kesin
simirlamalar igerisinde ortak bir tanima ulasilamamistir.?® Tanimlamanmn igerigiyle

birlikte tanim1 adlandirma konusunda da ortak bir noktaya ulagilamamistir.

Bilisim suglari, bilisim alaninin gelismesiyle birlikte ortaya ¢ikmis, bilisim
teknolojileri gelistikge ve degistikce ortaya ¢ikan sug tipleri ve suglarin islenis sekilleri
de degisim gostermistir. Bilisim tarihinde bu suglara ilk olarak internet suglari, siber
suclar ya da bilgisayar suclar1 diye isimler verilse de bu kavramlar zamanla yetersiz
kalmistir. Bilisim sucglari tanimim1 kullanmak ise ise tiim bu kavramlar1 kapsayici

oldugundan dolay isabetli olacaktir.?!

20 0. Umut Eker, “Tiirk Ceza Hukuku’nda Bilisim Suglari”, TBB Dergisi, say! 62, 2006, 5.104
21 Mehmet Emin Artuk, Ahmet Gokgen, Caner Yenidiinya, “ Ceza Hukuku Ozal Hiikiimler”, 15.
Baski, Adalet Yayinevi, 2015, Ankara, s.859
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Bu suglara kars1 miicadele i¢in hukuk sistemleri diizenlenmis, gelistirilmis ve
suglarin degisim hizina ayak uydurmak i¢in siirekli glincellenme ihtiyact duyulmustur.
Bilisim sistemlerinin kamusal ve 6zel alan dahil olmak {izere hayatin her alaninda
kullanilmas1 sebebiyle sistemlerin igleyisinin ve veri glivenliginin ceza hukuku vasitasi
ile korunmaya alinmasi zamanla zorunlu olmustur. Ozellikle Bilisim hukuku alaninda
hak ve adaletin tesisi ve korunmasi amaciyla, ceza hukuku normlari en 6nemli esaslari
olusturmaktadir.?? Bilisim alan1 her gecen dakika gelisebildigi ve genisleyebildigi gibi,
kisilerin kullanim alani1 ve erisim kapsami da bu dogrultuda evirilmektedir. Bilisim
alaninin bu gelisimiyle birlikte, bilisim alaninda kullanilan araglar da degisim
gosterebilmektedir. Ornegin; 2000°1i yillarin basinda bilisim denilince akla ilk gelen
sistemler bilgisayar ve internet iken, gilinlimiizde mobil telefonlar ile uluslararasi
ekonomik ve sosyal islemler gergeklestirilebilmektedir. Boylece ¢ok kisitli alanda
islenebilecek olan bilisim suclari, artik sosyal medya, dijital sistemler, online
bankacilik, bulut sistemleri vb. alanlarla yayilabilme imkani bulmustur. Genel
itibariyle, goriilen iizere bilisim suglari, elektronik ortamlarda, elektronik araglar ile,

bu ortamlara yonelik ya da bu ortamlar vasitasiyla islenen suglardir.

21. Yiizyilda ilk akla gelen teknolojik alet bilgisayar olarak ortaya ¢ikmistir.
Insanlar, zaman gectikce devlet islemlerinden aile iliskilerine kadar bir¢ok islemini
bilgisayar araciligi ile elektronik ortama tagimistir. Belirtilen donemlerde bilisim
suclarinin tanimi bilgisayar ile sinirli kalabilmigtir. Bilgisayar suglari gibi getirilen
bagliklar ile bilisim araglarinin yalnizca bu suclar i¢in tanimlamalarda baglik olarak
kullanilmas1 dar ve isabetsiz olacaktir. Ornegin, bilgisayar ile bilisim suglarmin
kapsamina girmeyen ve bilisim sistemleri kullanilmadan islenebilecek suclar
olabilecektir.?® Giiniimiize gelindigine bilisim suglar1 ¢ok daha genis kapsamda

degerlendirilmeli ve tanimlanmalidir.

Degerlendirilen bilgiler 1s1ginda, bilisim suclari, elektronik veya bilisim

teknolojileri ortamlarinda, elektronik donanimlar vasita olarak kullanilarak

2 Mahmut Koca, ilhan Uztlmez, “Tiirk Ceza Hukuku Ozel Hiikiimler”, 4. Baski, Adalet
Yayinevi, Ankara, 2017, s.803
3 Hiseyin Kocgak, Ali Nazmi Dandin, “Toplumsal ve Yonetsel Alanda Bilisim Teknolojilerinin

Kriminal Etkileri”, Afyon Kocatepe Universitesi Sosyal Bilimler Dergisi / C.: 19, Say!: 1, Haziran 2017,
5.145 (Cevrimici)
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gerceklestirilen hukuka aykir1 eylemlerdir. Oncelikle, bilisim sistemlerine hukuka
uygun veya hukuka aykir1 bir sekilde giris saglanmaktadir. Oyle ki bilisim sucundan
bahsedebilmek i¢in sugun ortaya ¢iktigr zeminin bilisim alani olmasi gerekmektedir.
Bu alana giris hukuka uygun olsa da hukuka aykir1 bir sug islenebilecektir. Biligim
alanina giris yapildiktan sonra, yine bilisim sistemleri vasitasiyla, bilisim alanindaki
sistemlere veya verilere kendi ya da 3. Kisi menfaatine miidahale etme, degistirme,
izinsiz kullanma, ¢alma, silme, yok etmek sekliyle sug islenebilecektir. Bilisim suglari
sayilan suclar ile siirl kalmasi miimkiin degildir. Sugun zemin olan bilisim alan1 her
giin zaman ve mekan sinir1 olmaksizin gelistikce ve genisledikge, sug tiirleri de degisip
genisleyebilecektir. Boylelikle suclu ve magdur sayisi artmakta, fail ve delil tespiti ise
zorlagsmaktadir. Sug, yurt icinde islenebildigi gibi, tespit edilemeyen konumlarla ve
sahte kimliklerle ortaya ¢ikabilmekte veya delil niteliginde olan verilerin tespit
edilmesi miimkiin olamayacak sekilde degistirebilmekte veya silinebilmektedir. Bu
durum da yargi mensuplarinin mevcut sugu ispatlamalarinin 6niinde biiyiik bir engel
olusturmaktadir. Bu tarz hukuka aykir1 durumlar, hukuk sistemlerinin her
kademesinde ve her konumunda bilisim teknolojilerine hakim yapilarin ve kisilerin
olmasimi zorunlu hale getirmekte, bilisim irlinlerinde ilkel veya eski {iriinler yerine

son teknolojinin takip edilmesini ihtiya¢ haline getirmektedir.
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IKINCi BOLUM

2. BILISIM SUCLARININ TASNIFI, BiLISIM HUKUKUNUN
ONEMI ve HUKUKSAL DUZENLEMELER

2.1. BILISIM SUCLARININ TASNIiFi

Bilisim suglarinin genel taniminda bilisim alaninin stirekli giincellenmesi ve
gelismesinden Otiirli bircok farkliliklar ortaya c¢ikmaktadir.  Bilisim alaninin
genislemesi ile kapsami siirekli genisleyen bilisim suglarimin siniflandirilmas: da bu
degisikliklerle birlikte net bir tanima oturamamis, doktrindeki goriisler bilisim
suclarinin siniflandirilmasinda ortak bir noktada bulusamamistir. Fakat tam manasiyla
bir tanim birlikteligi olmasa da anlam olarak benzerlik gosteren tasniflere rastlamak

mumkin olacaktir.

2.1.1. Avrupa Konseyi Siber Suclar Sozlesmesi’nin Getirdigi
Tasnif

Bilisim suclarina getirilen tasnifler incelemeye alindiginda, ilk olarak Avrupa
Konseyi Siber Suglar Sozlesmesi’ne bakilabilecektir. Sozlesmenin 1. Kismi olan
Maddi Ceza Hukuku diizenlemesiyle birlikte ilgili tasnifler ele alimmistir.
24S6zlesme’nin  bilisim suglariyla ilgili smiflandiriimast bes baslik iizerinden
diizenlenmistir. “Bilgisayar Veri ve Sistemlerinin Gizliligine, Biitiinliigiine ve
Kullanima A¢ik Bulunmasina Yonelik Suglar” getirilen tasnife gore ilk sug ¢esididir.
Sozlesme, bu suclart yasadisi erisim, yasadis1 miidahale, verilere miidahale, sistemlere

miidahale, cihazlarin kotiiye kullanimi olarak saymustir.

“Bilgisayarlarla iligkili su¢lar” ikinci baglik olarak diizenlenmistir. Bu baglik

altinda sucun bilgisayar araciligiyla islenmis olmasi ele almmistir. Maddenin

24 Cahit Aliusta, Recep Benzer, a.g.e., 5.38
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iceriginde, bilgisayarlarla iligkili sahtecilik ve bilgisayarlarla iligkili sahtekarlik fiilleri

diizenlenmistir.

Bir sonraki baslik ile “Icerikle Iliskili Suclar” diizenlenmistir. Bu baslikla
bilisim alaninda islenen sugun igeriginin diizenlenmesi amaclanmistir. Bu sug

basligiyla icerikle iliskili suglar ve ¢ocuk pornografisinin engellenmesi amaglanmaistir.

Biligim suglarinin ASSS metninde siniflandirilmasinin dérdiincii baghiginda ise

“Telif Haklarinin Ve Benzer Haklarin Ihlaline Iliskin Suglar” diizenlenmistir.

Ayrica, sozlesme ile sayilan suclara iliskin tesebbiiste bulunmak ve yardim ve
yataklik etmek de su¢ kapsaminda diizenlenmistir. S6zlesme, taraf devletlere kendi
mevzuatlarinda bu suglara tesebbiis edilmesini veya yardim ve yataklik edilmesinin de

su¢ kapsaminda diizenlenmesi ve yaptirim uygulanmasi yiikiimliiliigli getirmistir.

2.1.2. Avrupa Birligi ve Birlesmis Milletler Komisyonu Ortak
Raporu’nun Getirdigi Tasnifler

Avrupa Birligi ve Birlesmis Milletlerin ortak yayinladigr 11.06.1999 tarihli
Bilisim Raporu’na gére, bilisim suglar1 altiya ayrilmaktadir.?® Bunlardan birincisi
“Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erigim ve Dinleme” sugudur. Bu sug
smifi ile bagka bir kisinin veya kurumun bilgisayar sistemine veya servisine, bu sugun
icrast i¢in kullanilan yasal olmayan programlar ile izinsiz ve yetkisiz bir sekilde
erisilmesi tanimlanmistir. Tirk Ceza Kanunu’nun 243. Maddesinde diizenlenen
“Bilisim Sistemine Girme veya Orada Kalma Suc¢u” ile bu smifta belirtilen sug

hakkinda yasal diizenleme yapilmustir.

Raporda diizenlenen bilisim  suglarinin  smiflarindan  ikincisi  ise
“Bilgisayarlarin Sabote Edilmesi” sugudur. Bu siniflandirma ile bilgisayarlara izinsiz
ve yetkisiz erisim ile gergeklestirilen bir su¢ bashigi diizenlenmistir. Bilgisayarlara

izinsiz ve yetkisiz erisim sonras1 bilgisayarlarda var olan verilerin sabote edilmesi,

% Ebru Altunok, Ali Fatih Vural, “BiLiSIM SUCLARI”, Cevrimicgi, s.76 (Cevrimicgi)
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bilingli ve kasitli olarak zarar verilmesi veya imha edilmesi sug olarak diizenlenmistir.

Tiirk Ceza Kanunu yine bu suca 244. Maddesinin 2. Fikrasinda deginmistir.

Bilisim Raporunun tigiincii su¢ bash@1 “Bilgisayar Kullanarak Dolandiricilik
Su¢udur.” Giliniimiizde en ¢ok kullanilan su¢ ydntemlerinden birisi olan bilisim
yoluyla dolandiricilik yapma sugu tanimlanmistir. Oyle ki, kredi kart: bilgilerinin elde
edilmesi, izinsiz ve yetkisiz kullanilmasi, kopyalanmasi, hesap bilgilerine erisilmesi
ve izinsiz hesap hareketlerinin gerceklestirilmesi, sahte hesaplar ve yollar ile
dolandiricilik faaliyetinin yliriitiilerek kendisine veya baskasina haksiz kazang elde

edilmesi bu suga verilebilecek 6rnekler olacaktir.

Raporun dordiincii bashginda “Bilgisayar Kullanarak Sahtecilik Sugu”
diizenlenmistir. Yine giiniimiizde en ¢ok karsilasilan sug¢lardan birisi olan bu alanda en
sik rastlanilan 6rneklerden bir tanesi de telefon veya mail gibi cesitli bilisim araglari
kullanilarak kisilere sahte belge veya sdylemler ile ulasilmasi ve sonrasinda kisilerden
bu sahte bilgi veya belgelere dayandirilarak kendisi veya baskasi menfaatine haksiz
kazang veya 0zel bilgi elde edilmesidir. Sahte telefon aramalar1 veya mesajlari,
karsiliksiz atilan e-postalar, devlet kurumlar1 veya 6zel bankalar adina acilmis sahte
sosyal medya hesaplari, emniyet adina yapilan sahte telefon aramalar1 en ¢ok

karsilagilan su¢ drnekleri olmustur.

Raporun besinci bashiginda ise “Kanun Tarafindan Korunan Bir Yazilimin Izin

’

Alimmadan Kullanilmasi1” sugu diizenlenmistir. Bu baslik ile de kanun tarafindan
korunma altina alinmis olan yasal bir yazilimin, yazilimin miilkiyetini elinde
bulunduran kisinin izni olmadan c¢alinmasi, ¢ogaltilmasi ve satilmasi sugu

diizenlenmistir.

Raporun altinct ve son su¢ smifinda ise “Yasaya Aykiri Yayinlar” ele
alinmaktadir. Bu baslikta ise, yasal olmayan bir yayn ile bilisim araglar1 vasitasiyla
yayin yapilmasi diizenlenmistir. Kanunlar ile diizenlenmesi veya yayinlanmasi
yasaklanmis yaymnlarin gizli yollar veya yasaya aykir1 sistemler ile yayima sokulmasi
su¢ olarak kabul edilmistir. Bu suca 6rnek verilecek olunursa, yasadisi bahis siteleri

ele almabilir.
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2.1.3. Avrupa Ekonomik Toplulugunun Getirdigi Tasnifler

Avrupa Ekonomik Toplulugu Uzmanlar Komisyonu’nun 1983 yilinda Bilisim
suclarina yonelik getirdigi tanimlama ve siniflandirma, bu alandaki en fazla kabul
gdren ve doktrinde yer verilen tanimlamadir.?® Paris’te yapilan toplantida komisyonun
acikladig iizere bilisim suglari: “Bilgileri, otomatik isleme tabi tutan veya verilerin
nakline yarayan bir sistemde gayri kanuni, gayri ahlaki veya yetki dis1 gerceklestirilen
her tiirlii davrams” olarak tammlanmistir.?” Toplulugun getirdigi tasnife gore ise
suclar bilgisayardaki verilere girilmesi, bozulmasi silinmesi ve yok edilmesi sucu,
bilgisayar sistemlerine sahtekarlik amaciyla girilmesi sucu, bilgisayar sistemlerinin
engellenmesi sugu, maddi kazang amaciyla bilgisayar sahibinin haklarina zarar verme
sucu ve bilgisayar sistemlerine hukuka aykir1 sekilde miidahale etme sucu olarak bese

ayrilmaktadir.?®

2.1.4. Birlesmis Milletler ’in Getirdigi Tasnifler

BM, 2000 yilinda Briiksel’de yaptigi onuncu kongresinde bilisim sucglarini
giindeme almig, suglara yonelik tanimlama getirmistir. Birlesmis Milletlerin
tanimlamasina gore bilgisayarlarda ve bilgisayar aglarinda gerceklesen haksiz
eylemler veya bilgisayar aglarina karsi diizenlenen tiim saldir1 ve islemlere bilisim
sugu denmektedir. Bu suglar dar anlamda siber suglar ve genis anlamda bilisim suglari
olarak kendi igerisinde kategorilere ayrilmaktadir. Tanimdan anlasildigi {izere,
bilgisayar ve aglarina yonelik gerceklestirilen her tiirlii eylem, bilisim sugu kapsamina

girmektedir. Bilisim suglari, dar anlamiyla bilisim sistemlerinin giivenligine yonelik

26 Mesut ORTA, “Bilisim Suglari ve Elektronik Delillerin Toplanmasi Muhafazasi
Degerlendirilmesi Sunulmasi (Adli Bilisim)”, Yetkin Yayinlari, Ankara, 2015, s. 85

2 Cahit Aliusta, Recep Benzer, a.g.e., 5.36

28 Ebru Altunok, Ali Fatih Vural, a.g.e., s.77
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saldir1 suglarin1 konu edinirken, genis anlamiyla ise bilisim sistemlerinde gerceklesen

her tiirlii hukuka aykir1 eylemlere denmektedir.?

2.1.5. 5237 Sayih Tiirk Ceza Kanunu’nda Gegen Tasnifler

765 sayil1 Eski Tiirk Ceza Kanunu ile 1991 yilinda bilisim suglari tabiri ilk defa
Tiirk Hukuku’nda diizenlenmistir. 5237 sayil1 yeni Tiirk Ceza Kanunu ile birlikte Siber
suclar daha genis kapsamda dilizenlenmis ve yeni tasnifler getirilmistir. Bu
diizenlemeler ile Tirk Ceza Kanunu, bilisim suglar ile ilgili yapilan hukuksal
diizenlemeler arasinda 6nemli bir yere sahip olmustur. Bunun 6nemli bir sebebi olarak,
uluslararas1 diizenlemelerde de pek rastlanmayan, bilisim alaninda suglar boliimiiniin

bu kanunda miinhasir bir baslik ile tesis edilmis olmasidir.*

Tiirk Ceza Kanunu’nda bilisim suglar ¢esitli sekillerde siniflandirilmaktadir.
Fakat, genel kabul goren goriise gore bilisim suclari, dogrudan bilisim suglart ve
dolayli bilisim suclar1 olarak ikiye ayrilmaktadir. Dogrudan bilisim suclari ile gercek
bilisim suclar1 kastedilirken, dolayli bilisim suglar1 ile ise bilisim baglantili suclar
tanimlanmistir. Tiirk Ceza Kanunu’nda diizenlenen, Dogrudan bilisim suglar1 baslig
alta giren suglar, TCK madde 243 ile diizenlenen Bilisim Sistemine Girme Sucu,
TCK madde 244 ile diizenlenen Sistemi engelleme, bozma, verileri yok etme veya
degistirme sucu, TCK madde 245 ile diizenlenen Banka veya kredi kartlarinin kotiiye
kullanilmast sugudur. Dolayl1 bilisim suglar1 yani bilisim baglantili suglar ise TCK ile
diizenlenmis suglarin bilisim yoluyla islenmesi ile ortaya ¢ikan suglar1 kapsamaktadir.
Bu suglar, TCK madde 142/2-¢ ile diizenlenen nitelikli hirsizlik, madde 135 ile
diizenlenen Kisisel verilerin kaydedilmesi, madde 226 ile diizenlenen miistehcenlik

suglari ile 6rneklendirilebilecektir.

2 B. Zakir Avsar, Giirsel Ongéren, “Bilisim Hukuku”, istanbul, Tirkiye Bankalar Birligi

Yayinlari, 2010, s.124
30 Metin Turan, a.g.e., s.67
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2.2. BILISIM HUKUKUNUN ONEMI

Internet kullanmanin, teknolojik aletlerin, bilisim icatlarnin hayatimizin her
alaninda oldugu ve artik bir liikks olmak halinden ¢ikarak herhangi bir yas veya sosyal
smif farki ayirt etmeksizin herkesin kullandigi ve hayati 6nem tasiyan bilgilerini
paylastigi, sakladigi, 6grendigi bir ¢ag yasanmaktadir. Bu alandaki hizli gelismeler pek
cok fayda ve kolaylik sagladig1 gibi bircok zarar ve sorunu da ortaya ¢ikarmaktadir.3!
Bilisim sistemlerinin 6zel hayatin veya kamusal alanin her alanina hakim oldugu bu
cagda, bu sistemlerin giivenligi ve gizliligi, 6zel hayatin ve kisisel verilerin
dokunulmazligi, kamusal alanin ihlal edilemezligi ve giivenligi son derece dnem arz
etmektedir. Kisiler veya devletler, bu gizliligi ve giivenilirligi haliyle beklemektedir.
Bu sistemlerin gizliligi ve gilivenilirligi agisindan, bilisim sistemleri kadar bilisim

alaninda gergeklestirilecek olan yasal diizenlemeler ile miimkiin olacaktir.

2.3. HUKUKSAL DUZENLEMELER

2.3.1. Ulusal Diizenlemeler

Elektronik alanda gergeklestirilen faaliyetlerin ¢esitliligi giinden diine artarken,
bu hiza ayak uydurmak i¢in bircok konuda hukuki diizenlemeler iilkemizde ortaya
cikmaktadir. Bu hukuki diizenlemelere bir sonraki bdliimde detayli bir sekilde
deginilecek olsa da bu diizenlemelerin hukuktaki yeri ve 6nemine kisaca deginmek

gerekmektedir.

Bilisim alaninda ulusal diizeyde bir¢ok sug¢ islenmekte ve kisilerin haklar ihlal
edilmektedir. Toplumun ve devletin bilisim alaninda yaptig1 calismalar ile birlikte,

kisilerin devlet islerini dahil elektronik ortamda diizenledigi ve veri girdigi bir ¢ag

31 Ahmet Efe, “Bilisim Hukuku Alanindaki Sorunlar ve Risklerin Mevzuat Boyutuyla Analiz ve
Coziimlemesi”, Turkiye Noterler Birligi Hukuk Dergisi, 2016, sayi 1, s.175 (Cevrimigi)
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yasanmaktadir. Ge¢gmis yillarda giinlerce siiren kamusal islemler, elektronik ortamda
dakikalar igerisinde halledilebilecek sekilde diizenlenmistir. Bu elektronik ve
teknolojik atilimlarla birlikte yasam kalitesi ve zaman kazanci yasaniyor olsa da
Ozellikle kamusal islerde kisilerin kullandig1 veriler, ticari faaliyetler, maddi veriler,
kredi kart1 bilgileri, sifreleri, TC. Kimlik numaralari, vergi numaralar1 gibi 6zel

nitelikteki kisisel verilerin hepsi elektronik ortama girilmektedir.

Kisisel verilerin bu diizeyde toplandig1 elektronik ortamda, verilerin takibi,
gizliligi ve korunmasi genisleyen bilisim alaniyla birlikte her gecen giin daha da
zorlagsmaktadir. Kisilerin yazili ve somut bir sekilde teslim ettigi veriler, giiniimiiz
caginda artik bulut sistemleri gibi sanal ortamlarda saklanmaktadir. Bu hizmetler ile
birlikte toplanilan bu verilen korunmasi, bu verilerin tespiti ve incelenmesi de
yiikiimliiliigli beraberinde getirmektedir. Bilisim alaninda islenen suglarin temelinde
delil olarak ortaya ¢ikan unsurlar genellikle bu veriler olmaktadir. Verilerin tespitinin
ve incelenmesinin 6nemi gibi, verilerin kim tarafindan islendigi, girildigi veya kim
tarafindan hukuka aykir1 sekilde ele gegirildiginin tespiti de Onemli olacaktir.
Zikredilen unsurlar g6z Oniline alindiginda, getirilecek hukuki diizenlemeler ile
islenebilecek suclarin ¢ergeve icine alinarak caydiricilik olusturulmasi kadar,
olusabilecek suglarin aydinlatilmasinda da ¢6ziim iiretici tedbir ve diizenlemelerin

yiiriirlige girmesi gerekmektedir.

Elektronik alandaki degisimler ve teknolojinin getirdigi yeni alanlar ile birlikte,
yasal diizenlemelerin sayis1 gittikge artmakta, kisisel verilerin korunmasi ve verilerin
delil olarak degerlendirilmesindeki giigliigiin kalkmas1 adina farkli uygulamalara
gidilmektedir. Ornegin; 23.01.2004 tarihli ve 5070 sayili elektronik imza kanunu,
bahsedilen ihtiyaclardan birisi {izerine ortaya ¢ikmistir. Elektronik imza, elektronik
ortamda diizenlenen dokiimanlarda el ile atilan imzanin dogurdugu hukuki sonuglari
ortaya ¢ikarmaktadir.®> Getirilen bu yontem ile, kisilerin el ile imzaladig1 belgelerin
tespiti ve delili gibi, elektronik sistemlerde hazirlanan belgeler kisiler el ile imza atmis
gibi sayilmaktadir. Béylece yazili alanda gecerli olan hukuk normlari, elektronik alana

da uygulanabilecektir. Ayrica benzer bir diizenleme, 03.02.2021 tarihli ve 31384 sayili

32 inci Bickin, “Elektronik imza Ve Elektronik imza ile ilgili Yasal Diizenlemeler”, TBB Dergisi,

2006, say! 63, 5s.110 (Cevrimici)
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Resmi Gazete ’de yayinlanan Teknoloji Gelistirme Bolgeleri Kanunu ile Bazi
Kanunlarda Degisiklik Yapilmasina Dair Kanun ile karsimiza ¢ikmaktadir. 7263 sayili
kanunun 14. Maddesiyle 5070 sayili Elektronik Imza Kanunu'na ek getirilmistir:
“Elektronik Miihiir, baska bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantisi bulunan ve miihiir sahibinin bilgilerini dogrulama amaciyla
kullanilan veridir. Elektronik miihiir sahibi; Elektronik miihrii olusturan kamu kurum
ve kuruluslari, kamu idareleri, kamu kurumu niteligindeki meslek kuruluslar: ve iist
kuruluslary, kamu ve é6zel hukuk tiizel kisileri ve noterliklerdir. Elektronik Miihiir,
elektronik belgenin veya verinin miihiir sahibi tarafindan olusturuldugunu, belgenin
veya verinin kaynagini ve biitiinliigiinii garanti eden delil kaydidir. Elektronik Miihiir,
resmi miihiir dahil her tiirlii fiziki miihiir ile ayni hukuki nitelige haizdir. Elektronik
miihiir olustura amaci ile ilgili miihiir sahibinin rizasi veya talebi disinda; miihiir
olusturma verisi veya miihiir olusturma amacwn elde eden, veren, kopyalayan ve bu
araglart yeniden olusturanlar ile izinsiz elde edilen miihiir olusturma arag¢larin
kullanarak izinsiz elektronik miihiir olusturanlar bir yildan ii¢ yila kadar hapis ve elli
glinden az olmamak iizere adli para cezasiyla cezalandirilirlar. Su¢un elektronik
sertifika hizmet saglayicist ¢alisanlart islenmesi halinde; bu cezalar yarisina kadar
artirthr. Kanunlarda yer alan elektronik imzaya iligkin hiikiimler, kiyasen elektronik
hiikiim hakkinda da uygulanmr.”. 1lgili madde ile, 5070 sayili kanuna yeni bir madde
eklenmistir. Bu madde eklenmesinin sebebi, Bilisim alaninda yasanan degisim ve
gelisime paralel olarak yapilmis, elektronik miihiir ile fiziki miihiir hukuken ayni
sonuca baglanmistir. Eklenilen maddede, miihiirlerin hiikmii ile birlikte miieyyideler
de belirtilmis, elektronik alandaki bu degisimlerin hukuka uygunlugunun saglanmasi

amagclanmustir.

2.3.1.1. 765 Sayili (Eski) Tiirk Ceza Kanunundaki Diizenlemeler

Bilisim sistemleri ve bilisim suglarina yonelik kavramlar Tirk Hukuk
sisteminde ilk olarak 1990’11 yillarla diizenlenmeye baglamistir. Tiirkiye’de de bilisim

suclari, miinhasir bir yasal diizenleme ile degil, Tiirk Ceza Hukuku’na yapilan ilaveler
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ile kanuna girmistir. Eski Tiirk Ceza Kanunu olan 765 sayili kanuna 6.6.1991 tarihiyle

bilisim suglar1 ayr1 bir bab ilave edilmesiyle girmistir.

765 sayili eski TCK’ya yapilan eklemeler “Bilisim Alaninda Suglar” adiyla
diizenlenmistir. 765 sayil1 TCK’ya 525/a, 525/b, 525/c ve 525/d maddelerinden olusan
bir bab eklenmistir. Diizenlenen bu hiikiimler Fransiz Ceza Kanunu’ndan esinlenerek
hazirlanmis ve kanunda yerini almisti. Diilger’ gore “Bu diizenleme TCK 'nin genel
diizenleme mantigi olan “su¢la korunan hukuksal deger” kavramina goére degil

bilgisayar ortak kavramina gore yapilmistir.”’>

525/a ile verilerin ele gecirilmesi, verilere zarar verilmesi ve verilerin
¢ogaltilmasi sugu cezaya baglanmistir. Madde metni; “Bilgileri otomatik olarak
isleme tabi tutulmus bir sistemden, programlari, verileri veya diger herhangi bir
unsuru hukuka aykiri olarak ele geciren kimseye bir yildan ii¢ yila kadar hapis ve
birmilyon liradan onbesmilyon liraya®* kadar agwr para cezasi verilir. Bilgileri
otomatik igleme tabi tutulmus bir sistemde yer alan bir programi, verileri veya diger
herhangi bir unsuru baskasina zarar vermek tizere kullanan, nakleden veya ¢ogaltan

kimseye de yukaridaki fikrada yazili ceza verilir.”® Sekliyle diizenlenmistir.

765 sayili Eski Tirk Ceza Kanunu’na 525/b ile yapilan ekleme, bilisim
sistemlerindeki verilere kendisi veya bagkasi adina yarar saglamak amaciyla kismen
veya tamamen zarar verme sucu diizenlenmistir. Madde metni; “Baskasina zarar
vermek veya kendisine veya baskasina yarar saglamak maksadiyla, bilgileri otomatik
isleme tabi tutmus bir sistemi veya verileri veya diger herhangi bir unsuru kismen veya
tamamen tahrip eden veya degistiren veya silen veya sistemin islemesine engel olan
veya yanlis bicimde islenmesini saglayan kimseye iki yildan alti yila kadar hapis ve
bes milyon liradan ellimilyon liraya kadar agir para cezasi verilir. Bilgileri otomatik
isleme tabi tutmug bir sistemi kullanarak kendisi veya baskast lehine hukuka aykiri
yvarar saglayan kimseye bir yildan bes yila kadar hapis ve ikimilyon liradan yirmi

milyon liraya kadar agir para cezasi verilir.” Sekliyle diizenlenmigtir.

33 Diilger, a.g.e., 2015, s. 237
34 Miktar eski Tirk Lirasi cinsinden belirtilmistir.
35 6.6.1991 kabul tarihli, 14.6.1991 Resmi Gazete yayin tarihli, 20901 yayim sayili, 3756 sayili

“765 Sayili Tlirk Ceza Kanunu’nun Bazi Maddelerinin Degistirilmesine Dair Kanun”
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525/c ile sahte belge olusturmak icin tahrif sucu diizenlenmistir. Madde;
“Hukuk alaminda delil olarak kullanilmak maksadiyla sahte bir belgeyi olusturmak
icin bilgileri otomatik olarak igleme tabi tutan bir sisteme, verileri veya diger unsurlar
yerlestiven veya var olan verileri, diger unsurlart tahrif eden kimseye bir yildan ii¢
vila kadar, tahrif edilmis olanlart bilerek kullananlara alti aydan iki yila kadar hapis
cezast verilir.” Diizenlemesi i¢cermektedir. Hukuk alaninda delil olarak kullanilmak
kast1 ile diizenlenen su¢ olusacaktir. Maddede belirtilen bu 6zel kast ile islenebilecek
iki su¢ diizenlenmistir. Birincisi sahte belgenin diizenlenmesi amaciyla verilerin

yerlestirilmesi, ikincisi ise olusturulan belgelerin kasten kullanilmasidir.

525/d ile getirilen son diizenlemede ise, 525/a ve 525/b maddelerinde
diizenlenen hiikiimleri ihlal eden kisilerin cezalara ek olarak mesleklerinden veya

hizmetlerinde ihra¢ edilmesi diizenlenmistir.

1990’1 yillarin heniiz basinda Tiirk hukuk sisteminde bilisim sistemlerine
yonelik yapilan bu degisiklikler, Tiirkiye’de heniiz internetin ve bilisim sistemlerinin
daha yeni taninmaya basladig1 bir doneme denk geliyordu. Yukarida da detayiyla
bahsedildigi gibi Tiirkiye’de ilk internet kullanimi 1993 yilinda gerceklesmisken
bilisim sistemleriyle ilgili yasal diizenlemeler 1991 yilinda hazirlanmis ve yiiriirliige
girmistir.

Tirk Hukukunun bilisim kavramiyla tanismast ve bilisime yonelik
diizenlemeleri 1951 tarihli 5846 sayili Fikir ve Sanat Eserleri Kanunu’nun 1995
yilinda yapilan degisikliklerle bilgisayar programlarina yonelik tanim ve kavramlari
muhtevasina dahil etmesiyle devam etmistir. 7.6.1995 tarihli ve 4110 sayil1 5846 sayili
“Fikir ve Sanat Eserleri Kanunu'nun Bazi Maddelerinin Degistirilmesine Iliskin
Kanun” 1ile getirilen degisiklikle bilgisayar programlari da “eser” kapsaminda
degerlendirilerek, bilgisayar programlarina yonelik gerceklestirilecek hukuka aykiri
fiiller de suc kabul edilmistir.>® Artik bilisim yazilimlarinin eser olarak kabul edilmesi,
yapilan bu degisiklik ile Tiirk Hukuku’na girmistir. Boylece, eserlere yonelik

yapilabilecek hak ihlallerinde saldirganlar nasil cezalandiriliyorsa, bilisim
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yazilimlarina ve bilisim verilerine yonelik yapilacak her tiirlii saldir1 da miieyyide

altina alinmistir.

2.3.1.2. 5237 Sayili Tiirk Ceza Kanunundaki Diizenlemeler

Tiirkiye’de yasanan siyasi gelismeler, hukuk alanindaki gelismeleri ve
degisiklikleri de engellemis, yenilenmesi planlanan ve bu dogrultuda calismalar
yapilan Yeni Tiirk Ceza Kanunu’nun da yiiriirliie girmesini ileri bir tarihe atmistir.
1997 yilinda tasaris1 hazirlanan 5237 sayili Tiitk Ceza Kanunu, birgok degisiklige
ugrayarak 26.9.2004 tarihinde kabul edilmistir. 2004 yilinda kabul edilen kanun, 344.
Madde®’ geregince 1.4.2005 tarihinde yiiriirliige girmistir.

TCK olusturulurken modern ceza hukukunun ilkelerinin gozetilmeye
calisildigr ve oncelikle 765 sayili ETCK’nin oncelikle devleti koruyan yapisindan
vazgecilerek kisilerin korunmasinin 6ne ¢ikarildigi, bunun vurgulanmasi igin de
tasarmin ikinci kitabini olusturan 6zel kisimda, kisilere karsi islenen suglardan
baslanarak sug tiplerinin diizenlendigi, boylelikle Bati Avrupa’da yiiriirliikte olan
modern ceza yasalarina sistematik ac¢idan uyum saglanmaya calisildig
belirtilmektedir. 3 Bu gelismeler esliginde diizenlenen yeni TCK ile, bilisim sistemleri
ile birlikte kisilerin haklarin1 korunmasina yonelik daha genis ve kapsayici
diizenlemeler hazirlanmistir.

5237 sayili Tiirk Ceza Kanunu iki kitaptan olusmustur. Ilk kitap ceza hukukuna
dair genel ilkeleri diizenlerken, ikinci kitap sug tipleri ve yaptirimlar1 diizenlemektedir.
Ikinci kitap dort boliime ayrilmaktadir. Bunlar, insanliga kars1 suglar, topluma karsi
suglar, millete ve devlete kars1 suclar ile son hiikiimlerdir. Bilisim suglar1 ise, ikinci

kitabin {igiincii boliimii olan topluma kars1 suclar kisminda “Bilisim Alaninda Suglar”

37 26.9.2004 kabul tarihli, 12.10.2004 Resmi Gazete yayin tarihli, 25611 yayim sayil, 5237 sayih
Tiirk Ceza Kanunu’nun 344. Maddesi: “(1) Bu Kanunun; a) “imar kirliliine neden olma” baslikh 184
iincii maddesi yayimi tarihinde, b) “Cevrenin kasten kirletilmesi” bashkli 181 inci maddesinin birinci
fikrasi ile “Cevrenin taksirle kirletilmesi” baslikli 182 nci maddesinin birinci fikrasi yayimi tarihinden
itibaren iki yil sonra, c) Diger hiikiimleri 1 Hazir an 2005 tarihinde, ™V Yiiriirliige girer.”

38 Diilger, a.g.e., 2015, s. 332
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basligiyla diizenlenmistir. Bu bolim haricinde de TCK’nin ¢esitli boliimlerinde
bilisime yonelik suc¢lar diizenlenmistir.

Bilisim Alaninda suglar boliimiiyle dort madde diizenlenmistir. Bu boliimde
bilisim sistemlerine yonelik olan hiikiimler 243, 244, 245 ve 246 numarali maddelerde
diizenlenmistir. Maddelerin Ceza Hukuku bakimindan detayli incelenmesi son
bdliimde olacaktir.

243. Madde ile bilisim sistemine girme sucu, 244. madde ile Sistemi
engelleme, bozma verileri yok etme veya degistirme sugu, 245. maddede ise Banka
veya kredi kartlarinin kotiiye kullanilmasi diizenlenmistir. 246. Madde ile ise Tiizel
kisiler hakkinda giivenlik tedbiri uygulanmasina yonelik diizenlemeler yer almistir.

5237 sayil1 Tiirk Ceza Kanunu’nda bilisim suglari ¢esitli boliimlerde yine ele
alinarak, bilisim hukukuna yonelik hukuki diizenlemeler gerceklestirilmistir. 132.
Madde ve devami ile diizenlenen “Ozel Hayata Ve Hayatin Gizli Alanina Kars
Suglar” bolimil ile kisisel verilerin kaydedilmesi su¢u (M.135); kisisel verileri hukuka
aykwrr olarak verme veya ele gegirme su¢u (M. 136); verilerin yok edilmemesi su¢u
(m.138) basliklar1 bilisim suglar1 kapsaminda degerlendirilebilecektir. 3° Avrupa
Birligi Veri Koruma Kanunu’na gore kisisel veri, gergek kisiler ile ilgili her tiirlii
bilgiyi ifade etmektedir.*

TCK madde 135, hukuka aykir1 olarak kisisel verileri kaydeden kisilere yonelik
diizenlenen yaptirimlar1 hiikkme baglamistir. Maddeye gore: “(1) Hukuka aykiri olarak
kisisel verileri kaydeden kimseye bir yildan ii¢ yila kadar hapis cezast verilir*. (2)
Kisisel verinin, kisilerin siyasi, felsefi veya dini goriislerine, irki kokenlerine; hukuka
aykirt olarak ahlaki egilimlerine, cinsel yasamlarina, saghk durumlarina veya
sendikal baglantilarina iliskin olmasi durumunda birinci fikra uyarinca verilecek ceza

yart oraninda artirilir. "%

39 Diilger, a.g.e., 2015, s. 338

40 Tirkay Henkoglu, “Bilgi Guivenligi ve Kisisel Verilerin Korunmasi”, 2015, Ankara, Yetkin
Yayinevi, S.75

4 21/2/2014 tarihli ve 6526 sayili kanunun 3 tinci maddesiyle bu fikrada yer alan “alti aydan”
ibaresi “bir yildan” seklinde degistirilmistir.

42 24/3/2016 tarihli ve 6698 sayili Kanunun 30 uncu maddesiyle, bu fikrada yer alan “Kisilerin”
ibaresi “Kisisel verinin, kisilerin” seklinde; “bilgileri kisisel veri olarak kaydeden kimse, yukaridaki fikra
hikmine goére cezalandirilir” ibaresi “olmasi durumunda birinci fikra uyarinca verilecek ceza yari
oraninda artirihr” seklinde degistirilmistir.
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Madde 136 ile ise kisisel verilerin hukuka aykiri1 olarak bir bagkasina verme
veya ele gecirme suclarina yonelik hiikiimler diizenlenmistir. Maddeye gore: “(1)
Kigsisel verileri, hukuka aykirt olarak bir baskasina veren, yayan veya ele gegiren kisi,
iki yildan dort yila kadar hapis cezast ile cezalandirilir. (4) *3(2) (Ek:17/10/2019-
7188/17 md.) Sugun konusunun, Ceza Muhakemesi Kanununun 236 nci maddesinin
besinci ve altinct fikralart uyarinca kayda alinan beyan ve goriintiiler olmasi
durumunda verilecek ceza bir kat artirtlir.”

Madde 138 ise, verileri yok etme sugunu ve miieyyidelerini ele almistir.
Maddeye gore: “(1) Kanunlarin belirledigi siirelerin ge¢mis olmasina karsin verileri
sistem icinde yok etmekle yiikiimlii olanlara gorevierini yerine getirmediklerinde bir
yildan iki yila kadar hapis cezasi verilir.**(2) (EK: 21/2/2014-6526/5 md.) Sucun
konusunun Ceza Muhakemesi Kanunu hiikiimlerine gore ortadan kaldirilmasi veya
yok edilmesi gereken veri olmasi hdlinde verilecek ceza bir kat artirilir.

Belirtilen maddeler haricinde Tiirk Ceza Kanunu'nda 124. Maddesinde
“haberlesmenin engellenmesi su¢u”, 125. Maddesinde “hakaret su¢u”, 132.
Maddesinde “haberlesmenin gizliliginin ihlal su¢u”, 133. Maddesinde “kisiler
arasindaki konugmalarin dinlenmesi veya kayda alinmast su¢u”, 134. Maddesinde
“Ozel hayatin gizliligini ihlal su¢u”, 142. Maddesinde “bilisim sistemlerinin
kullanilmasi  yoluyla islenen dolandiricilik su¢u”, 158. Maddesinde “bilisim
sistemlerinin kullanilmasiyla dolandiricilik sugu”, 226. Maddesiyle “miistehcenlik”
sucu ve 186. Maddesiyle “ses ve goriintiilerin kayda alinmast sugu” diizenlenmistir.
Bu suclar dogrudan bilisim suglar1 olarak degerlendirilmese de bilisim sistemleri
kullanilarak sugun icrasi gergeklesebilecegi i¢in dolayli yoldan bilisim suglar1 olarak
sayilabilecektir. Bodylece, yukarida sayilan boliimler haricinde diizenlenen bu

maddelerin de bilisim hukukuna yonelik maddeler olabilecegi kabul edilebilecektir.

3 21/2/2014 tarihli ve 6526 sayili kanunun 4 tinci maddesiyle bu fikrada yer alan “bir yildan”
ibaresi “iki yildan” seklinde degistirilmistir.
44 21/2/2014 tarihli ve 6526 sayili kanunun 5 inci maddesiyle bu fikrada yer alan “alti aydan bir

yila kadar hapis” ibaresi “bir yildan iki yila kadar hapis” seklinde degistirilmistir.
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2.3.1.3. Fikir ve Sanat Eserleri Kanunu

Fikir ve sanat eseri, 1951 tarihli 5846 sayil1 Fikir ve Sanat Eserleri Kanunu’nda
tanimlar boliimiinde 1/B maddesinde tanimlanmistir. Maddeye gore eser: “Sahibinin
hususiyetini tastyan ve ilim ve edebiyat, musiki, giizel sanatlar veya sinema eserleri
olarak sayilan her nevi fikir ve sanat mahsullerini...” ifade eder.

7.6.1995 tarihli yapilan degisiklikle Fikir ve Sanat Eserleri Kanunu’na bilisim
suclarina yonelik eklemeler yapilmistir. Bu degisiklikler kapsaminda kanuna eklenen
“Bir bilgisayar programinin uyarlanmasi, diizenlenmesi veya herhangi bir degisim
vapilmasi;..” ifadesi ile bilgisayar kavram1 FSEK’e dahil olmustur. Boylece 71., 72.
Ve 73. Maddelerinde diizenlenen sug tipleri ile bilisim yazilimlar1 da tanimlanmustir.*

Yapilan eklemeler ile degistirilen 71. Maddeye “Manevi haklara tecaviiz”, 72.
Maddeye “Mali Haklara tecaviiz” ve 73. Maddede baglantili suglar diizenlenmistir.

Teknolojinin ve bilisim sistemlerinin gelismesi ile bilisim su¢larinin da islenme
sekilleri degismis, mevcut diizenlenen hukuk normlar1 yetersiz haline gelmistir.
Bilisim hukuku alaninda yapilan hukuki diizenlemeler artik yeterli kalmamakta ve
diizenlenen hukuk normlarinin giincellenmesi ve genisletilmesi gerekmektedir. Bu
baglamda Fikir ve Sanat Eserleri Kanunu’nda da zamanla degisikliklere ve eklemelere
gidilmigtir.

23.1.2008 tarihinde 5728 sayili yasa ile FSEK’te 71.,72. Ve 73. Maddeler
yeniden diizenlenmistir. 73. Madde ilga edilmis, 71., 72. Ve 73. Maddede yer alan

suglar birlestirilmistir. 4°

43 Diilger, a.g.e., 2015, s. 749

46 5/12/1951 kabul tarihli, 12.12.1951 Resmi Gazete yayim tarihli, 2393 yayim sayili, 5846 sayili
FSEK madde 71 — ( Degisik: 23/1/2008-5728/138.md.)’de Manevi, mali veya baglantili haklara
tecaviiz olarak degistirilmistir. Maddeye gore:

“Bu Kanunda koruma altina alinan fikir ve sanat eserleriyle ilgili manevi, mali veya baglantili haklari
ihlal ederek: 1. Bir eseri, icrayi, fonogrami veya yapimi hak sahibi kisilerin yazili izni olmaksizin isleyen,
temsil eden, ¢ogaltan, degistiren, daditan, her tiirlii isaret, ses veya gériintii nakline yarayan
araglarla umuma ileten, yayimlayan ya da hukuka aykiri olarak islenen veya ¢ogaltilan eserleri satisa
arz eden, satan, kiralamak veya édiing vermek suretiyle ya da sair sekilde yayan, ticarf amagla satin
alan, ithal veya ihrag eden, kisisel kullanim amaci disinda elinde bulunduran ya da depolayan kisi
hakkinda bir yildan bes yila kadar hapis veya adli para cezasina hiikmolunur. 2. Baskasina ait esere,
kendi eseri olarak ad koyan kisi alti aydan iki yila kadar hapis veya adli para cezasiyla cezalandirilir.
Bu fiilin dagitmak veya yayimlamak suretiyle islenmesi hélinde, hapis cezasinin st siniri bes yil olup,
adlf para cezasina hiikmolunamaz. 3. Bir eserden kaynak géstermeksizin iktibasta bulunan kisi alt
aydan iki yila kadar hapis veya adli para cezasiyla cezalandirilir. 4. Hak sahibi kisilerin izni olmaksizin,
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72. Madde ile ise yeni bir diizenleme getirilmis, Koruyucu programlar etkisiz

kilmaya yonelik hazirlik hareketleri diizenlenmistir.*’

2.3.1.4. Elektronik Imza Kanunu

Bilisim teknolojilerinin geldigi nokta ile birlikte son yillarda kisilerin
aligverislerde kullandig1 yontemlerin ciddi bir oraninin sanal ticaret ile yapilmasi ile
birlikte tiiketicilerin haklarinin korunmasi ve yapilacak olan ticaretlerde dogabilecek
hukuksuzluklarin 6niine gegilebilmesi adina alternatif ¢6ziim yollarina gidilmistir. Bu
yollardan bir tanesi de Tiirkiye’de de uygulanan elektronik imza yonetimidir. Diilger
elektronik imza ile ilgili gelismeleri su sekilde 6zetlemistir: “Hiz ve sinir tanimayan
teknolojinin insanliga hediyesi olan veri iletisim aglarmn  bulunmast ve
vaygmnlagmasindan sonra, bu aglarin diinya ¢apinda gelisen ticarette kullanilmasi ve
elektronik ticaret kavramimin ortaya ¢ikmasiyla birbirlerinden ¢ok uzakta olan
kisilerin yaptiklar: sozlesmeleri ya da séz verimleri onaylamak igin sanal alanda
kullanabilecek veri halinde bulunan bir araca ihtiya¢ duyulmus ve kisa zaman iginde

“elektronik imza” isimli iiriin gelismistir.”™*®

alenilesmemis bir eserin muhtevasi hakkinda kamuya agiklamada bulunan kisi, alti aya kadar hapis
cezasi ile cezalandirilir. 5. Bir eserle ilgili olarak yetersiz, yanls veya aldatici mahiyette kaynak
glsteren kisi, alt aya kadar hapis cezasi ile cezalandirilir. 6. Bir eseri, icrayi, fonogrami veya yapimi,
taninmis bir baskasinin adini kullanarak ¢ogaltan, daditan, yayan veya yayimlayan kisi, tic aydan bir
yila kadar hapis veya adli para cezasiyla cezalandirilir. Bu Kanunun ek 4 iincii maddesinin birinci
fikrasinda bahsi gegen fiilleri yetkisiz olarak isleyenler ile bu Kanunda taninmis haklari ihlal etmeye
devam eden bilgi icerik saglayicilar hakkinda, fiilleri daha adir cezayi gerektiren bir sug¢ olusturmadidi
takdirde, i¢ aydan iki yila kadar hapis cezasina hiikmolunur. Hukuka aykiri olarak tretilmis, islenmis,
codaltilmis, dagrtilmis veya yayimlanmis bir eseri, icrayi, fonogrami veya yapimi satisa arz eden,
satan veya satin alan kisi, kovusturma evresinden énce bunlari kimden temin ettigini bildirerek
yakalanmalarini sagladigi takdirde, hakkinda verilecek cezadan indirim yapilabilecedi gibi ceza
vermekten de vazgecilebilir.”

47 FSEK madde 72 — (Degisik:23/1/2008-5728/139 md. )’ye gore:

“Bir bilgisayar programinin hukuka aykiri olarak ¢ogaltilmasinin éniine gecmek amaciyla
olusturulmus ilave programlari etkisiz kilmaya yénelik program veya teknik donanimlari iireten,
satisa arz eden, satan veya kisisel kullanim amaci disinda elinde bulunduran kisi alti aydan iki yila
kadar hapis cezasiyla cezalandirilir.”

48 Diilger, a.g.e., 2015, s. 771
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15.1.2004 tarihli ve 5070 sayili Elektronik imza Kanunu (EIK) 25. maddesi*
geregince kanun yayimlandig: tarihten alt1 ay sonra 23.7.2004 tarihinde yiiriirlige
girmistir.>® Elektronik imza kanunu ile birlikte klasik ticaret anlasmalarmin aksine
aligveris yaparken birbirinden uzakta ve hazir bulunmaya kisilerin sézlesmelerini
yapabilmeleri ve tipki klasik sozlesmeler hazirlanirken ortaya c¢ikan gilivence
unsurunun sanal ortamda da kisiler arasinda olusmasi saglanmistir. Ayrica, elektronik
imza kanunu ile E-devlet ve UYAP gibi platformlarinin altyapilar1 hazirlanmis,
kisilerin ve kurumlarin resmi islemlerinin bilisim sistemlerinde yapilabilmesi
saglanmustir.

Elektronik Imza Kanunu ile birtakim suglar diizenlenmistir. “Denetim ve Ceza
Hiikiimleri” baglikl1 {i¢lincii bolimde 16., 17. Ve 18. Maddede bu suglara yer
verilmistir.

5070 sayilh EiK’in 16. Maddesinde imza olusturma verilerinin izinsiz
kullanimi1 diizenlenmistir. Maddeye gore: “Elektronik imza olusturma amact ile ilgili
kisinin rizasi disinda; imza olusturma verisi veya imza olusturma aracini elde eden,
veren, kopyalayan ve bu araglart yeniden olusturanlar ile izinsiz elde edilen imza
olusturma araglarin kullanarak izinsiz elektronik imza olusturanlar bir yildan ii¢ yila
kadar hapis ve elli giinden az olmamak tizere adli para cezasiyla cezalandiriliriar.
Yukaridaki fikrada belirtilen suclar elektronik sertifika hizmet saglayicisi ¢alisanlart
tarafindan iglenirse bu cezalar yarisina kadar artirdir.” Diizenlenen sug ile kisilerin
elektronik ortamda yapacagi ticaretlerde ve olusturacagi resmi belgelerde giiven
duygusunun ve elektronik imzaya kisiler tarafindan duyulan giivenin korunmasi
amaglanmistir. Dolayisiyla, kisilerin sanal ortamda yapacagi islemlerde de klasik
imzaya duyulan giivenin elektronik imza ile saglanmasi ve bilisim ortamlarinin
gelisimiyle birlikte klasik islemlerde yer alan hukuk kurallarinin sanal islemlerde de
gecerli olmas1 amaglanmustir. Oyle ki, bilisim sistemlerinin geldigi noktada artik sanal
veya sanal olmayan tabirlerinin bir 6nemi kalmamis, diizenlemelerin artik tiim
platformlarda ayni1 mahiyete uygun bir sekilde kapsayicilikla yapilma hissi ortaya
cikmustir.

49 E.I.K. Madde 25’e gére “Bu Kanun yayimi tarihinden alti ay sonra yiiriirliiGe girer.”

50 Karagiilmez, a.g.e., s. 167
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EIK’nin 17. Maddesine getirilen degisiklikle birlikte Elektronik Sertifikalarda
Sahtekarlik Sugu diizenlenmistir. Ilgili maddeye gore: “Tamamen veya kismen sahte
elektronik sertifika olusturanlar veya gegerli olarak olusturulan elektronik
sertifikalar: taklit veya tahrif edenler ile bu elektronik sertifikalar: bilerek kullananlar,
iki yildan bes yila kadar hapis ve yiiz giinden az olmamak iizere adli para cezasiyla
cezalandwilir.  Yukaridaki  fikrada belirtilen suglar elektronik sertifika hizmet
saglayicist ¢alisanlart tarafindan islenirse bu cezalar yarisina kadar artirilir.”
*IDiizenlenen bu suc ile de elektronik sertifikalarda sahtekarlik engellenmeye
calisilmigtir. Sahte elektronik sertifikalarin olusturulmasi veya mevcut sertifikalarin
degistirilmesi veya yetkisiz bir sekilde elektronik sertifikalarin kullanilmasi sugun
unsurlarini olusturmaktadir. Sugun agirlastiricit nedenleri de madde ile diizenlenmistir.

Elektronik Imza Kanunu’nun 18. Maddesi ile de ilgili kanunda diizenlenen
10.,11.,12.,13. Ve 15. Maddelerine aykir1 hareket edilmesi haline Telekomiinikasyon

Kurulu tarafindan verilecek idari para cezalar diizenlenmistir.

2.3.1.5. Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve
Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun

23/5/2007 tarihli 5651 sayili Internet ortammda yapilan yaymlarin
diizenlenmesi ve bu yaymlar yoluyla islenen suglarla miicadele hakkinda kanun
internet sistemleri ile ilgili yasalasan ilk 6zel yasal diizenlemedir. Kanun, internet
sistemlerinde  igerik  saglayicilarin  yiikiimliiliiklerini  ve  sorumluluklarini
diizenlemistir. Kanunun 1. Maddesine gore: “Bu Kanunun amag ve kapsami; icerik
saglayici, yer saglayici, erisim saglayici ve toplu kullanim saglayicilarin yiikiimliiliik
ve sorumluluklar: ile internet ortaminda islenen belirli suclarla icerik, yer ve erisim

saglayicilart iizerinden miicadeleye iligkin esas ve usiilleri diizenlemektir. ">

52 4.5.2007 kabul tarihli, 23.5.2007 Resmi Gazete yayin tarihli, 26530 yayin sayili, 5651 sayili
internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Miucadele Edilmesi Hakkinda Kanun
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5651 sayili kanun kapsaminda, 8. Maddede bazi suglar sayilmig ve bu suglarin
olustugu hususunda yeterli siiphe bulunmasiyla uygulanilacak tedbirler
diizenlenmistir. Kanun ile sayilan bu suglar, Tirk Ceza Kanunu’nda, 5816 sayil
Atatiirk Aleyhine Islenen Suglar Hakkinda Kanun’da, 7258 sayil1 Futbol ve Diger Spor
Miisabakalarinda Bahis ve Sans Oyunlar1 Diizenlenmesi Hakkinda Kanun’da
diizenlenen birtakim suglardir. Maddeye gore sayilan bu suglarin olustugu hususunda
yeterli siiphe sebebi bulunan yayinlarla ilgili olarak igerigin ¢ikarilmasina ve/veya
erisimin engellenmesine karar verilir.

Kanunun 8. Maddesinde yer alan suglar sayilmistir. Yalnizca sayilan suglarin
olustugu hususunda yeterli siiphe olusursa diizenlenen madde hiikiimleri uygulanir.
Kanun maddesine gore: “a) 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanununda
yer alan; 1) Intihara yénlendirme (madde 84), 2) Cocuklarin cinsel istismart (madde
103, birinci fikra), 3) Uyusturucu veya uyarict madde kullaniimasint kolaylastirma
(madde 190), 4) Saghk icin tehlikeli madde temini (madde 194), 5) Miistehcenlik
(madde 226), 6) Fuhus (madde 227), 7) Kumar oynanmasi igin yer ve imkan saglama
(madde 228), suclari. b) 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine Islenen
Suglar Hakkinda Kanunda yer alan sug¢lar. ¢) (Ek:25/3/2020-7226/32 md.) 29/4/1959
tarihli ve 7258 sayu Futbol ve Diger Spor Miisabakalarinda Bahis ve Sans Oyunlart
Diizenlenmesi Hakkinda Kanunda yer alan suglar. > Sayilmstir.

Sayilan suglarin iglenmesi hakkinda yeterli siiphe olustugunda ise bilisim
sistemlerinde meydana gelebilecek hukuka aykir1 hallerin Oniine gecilmesi
amaclanmigtir. Kanun ile diizenlenen igerigin c¢ikarilmast ve/veya erisimin
engellenmesi karari, sorusturma evresinde hakim ve kovusturma evresinde mahkeme
karan ile verilebilecektir. Gecikmesinde sakinca bulunan hallerde ise Cumhuriyet

savcisi karar verebilecektir.
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2.3.1.6. Tiketicinin Korunmasi Hakkinda Kanun

2013 tarihli 6502 sayili Tiiketicinin Korunmasi1 Hakkinda Kanun, tiiketicilerin
tim platformlarda gergeklestirecegi ticari islerde ekonomik haklarin1 koruyan,
zararlarin1 tazmin etmeleri i¢in kanuni imkanlar olusturan, tiiketiciyi haklar
konusunda aydinlatan ve kendilerini ticari konularda gelistirici hususlar
diizenlemistir. Kanun’un 1. Maddesine gore: “Bu Kanunun amaci, kamu yararina
uygun olarak tiiketicinin saghk ve giivenligi ile ekonomik ¢ikarlarim koruyucu,
zararlarimi tazmin edici, ¢evresel tehlikelerden korunmasini saglayici, tiiketiciyi
aydinlatici ve bilinglendirici onlemleri almak, tiiketicilerin kendilerini koruyucu
girisimlerini ozendirmek ve bu konulardaki politikalarin olusturulmasinda goniillii
orgiitlenmeleri tesvik etmeye iliskin hususlari diizenlemektir.”>* Bdylece 6502 saylh
kanun, tliketicilerin ticari islemlerinde ger¢eklestirdigi her tiirlii tiikketici islemlerini ve
tiikketici uygulamalarin1 kapsamaktadir.

Tiiketicinin korunmasi hakkinda kanunun 3. Maddesi tanimlar bolimiinii
diizenlemektedir. 2003 yilinda yapilan degisiklik ile kanunun 3. Maddesindeki “mal”
tanimina elektronik mallar eklenmistir. Maddeye gore: “Mal: Alisverise konu olan;
tasinir esya, konut veya tatil amac¢l tasinmaz mallar ile elektronik ortamda
kullanilmak tizere hazirlanan yazilim, ses, goriintii ve benzeri her tiirlii gayri maddi
mallari, ... ifade eder.”™ Degisiklikle eklenen tamimdaki ‘“elektronik ortamda
kullanilmak tizere hazirlanan yazilim, ses, goriintii ve benzeri her tiirlii gayri maddi

mallar” ifadesi ile biligim sistemleri kanuna dahil olmustur.

2.3.1.7. 7258 Sayil1 Futbol ve Diger Spor Miisabakalarinda Bahis ve
Sans Oyunlar1 Diizenlenmesi Hakkindaki Kanun

1959 tarihli 7258 sayili Futbol ve diger spor miisabakalarinda bahis ve sans
oyunlart diizenlemesi hakkinda kanunda 2 Agustos 2013 tarihli 6495 sayili Resmi

54 7.11.2013 kabul tarihli, 28.11.2013 Resmi Gazete yayin sayili, 28835 kabul sayili, 6502 sayili
Tiketicinin Korunmasi Hakkindaki Kanun
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Gazete ’de yayinlanan “Bazi Kanun ve Kanun Hiikmiinde Kararnamelerde degisiklik
Yapilmasina dair Kanun” ile getirilen degisikliklerle internet {izerinde yapilan bahis
oyunlar1 konusunda diizenleme getirilmistir. Ilgili diizenlemenin 5. maddesine gore:
“Yurt disinda oynatilan spor miisabakalarina dayali sabit ihtimalli veya miisterek
bahis ya da sans oyunlarinin internet yoluyla ve sair suretle erigsim saglayarak
Tiirkiye den oynanmasina imkdan saglayan kisiler, dort yildan alti yila kadar hapis
cezasiyla cezalandirilir.”® Boylece yapilan bu degisiklik ile yurtdisi bahis sitelerine

Tirkiye lizerinden erisim saglanmasina imkan tanimak su¢ sayilmuistir.

Insanlik, bilisim sistemleri ile islenebilen suglarla ilk tanistiginda bu suglar
yalnizca ulus sinirlart igerisinde sinirl kalmaktaydi, fakat internetin ortaya ¢ikisi ve
yayilmasi ile birlikte bilisim suglarinin sinir1 ortadan kalkmig ve uluslararasi bir boyut
kazanmistir. Bilisimin ve internetin sinirlarinin olmadigi bu cagda, her gecen giin
gelisen teknolojiyle birlikte devletlerin ve hukuk sistemlerinin bu alanda gelismesi ve
giincellenmesi kaginilmaz olmustur. Klasik suglardan farkli olarak, bilisim suglarinin
ayni anda birden fazla {ilkede islenebilir olmas1 bilisim suglarinin ulusal sinirlarin
ortadan kaldirmaktadir. Ceza suglarinin engellenmesine yonelik hazirlanan hukuksal
diizenlemeler, diizenlendikleri iilkelerin sinirlari ile sinirli iken bilisim alaninin sinirsiz
olmasiyla birlikte bilisim sug¢larmin islenmesi ve bu suglarin kovusturulmasi ve
faillerinin cezalandirilmasi agisindan da ulusal smrlar yeterli olamayacaktir.®’
Boylece sinirsiz bir aga sahip olan internet ile islenebilen bu suglar i¢in artik sugun
islendigi {ilkenin hukuk sistemleri ile sinirli kalinmasi miimkiin degildir. Béylece bir
bilisim sugunun iglendigi yer ile simirli kalmasi uluslararasi bilisim teknolojilerinin

siirs1z olmasindan dolayr hukukun korunmasi agisindan artik miimkiin olmayacaktir.

56 12.7.2013 kabul tarihli, 2.8.2013 Resmi Gazete yayin tarihli, 28726 yayin sayili, 6495 sayili
Bazi Kanun ve Kanun Hiikmiinde Kararnamelerde Degisiklik Yapilmasina Dair Kanun

57 Fisun Sokullu Akinci, “Avrupa Konseyi Siber Sug Sozlesmesinde Yer Alan Maddi Ceza
Hukukuna iliskin Diizenlemeler Ve internette Cocuk Pornografisi”, istanbul, c.lix s.1-2, 2001, s.12,
(Cevrimigi), https://dergipark.org.tr/tr/download/article-file/95989 Erisim Tarihi:30.04.2021

39


https://dergipark.org.tr/tr/download/article-file/95989

Uluslararas1 islenen suclar ve olusan sugluluk, globallesme ile gelen bir

zorunluluktur.®®

Bilisim teknolojilerinin uluslararas1 seviyede gelismesi ile birlikte bilisim
suclarinin globallesmesi de kaginilmaz olmaktadir. Her devlet, bilisim suglarina
yonelik hukuki diizenlemeler ortaya koysa da bilisim suglarinin cesitliligi ve
yayginligt ile birlikte bu diizenlemeler yeterli seviyeye ulagamamakta ve bilisim
suclariin failleri yapilan diizenlemeler ile kendilerine kalan bosluklar1 sug isleme
adina tespit ederek doldurmaktadir. Bir devletin hukuk sistemlerinde bilisim sistemleri
ile islenebilecek bir sucun diizenlenmis olmasi ve o sugun islenmesine yonelik erigim
kisitlamalarinin getirilmesi, o devlette yer alan suclularin baska bir ulusal aga
baglanarak yine kendi devlet smirlar1 igerisinde o sucun islemesine engel
olmayacaktir. Devletlerin hukuk sistemleri arasinda olusan bu farkliliklar, bilisim
suclarinin dniine gegilmesinde en biiyiik engellerden bir tanesidir. Oyle ki, bir devletin
milletine hakim olan inan¢ sisteminden veya geleneklerinden dolayr yasaklamis
oldugu bir sug, bagka bir devlette hayatin olagan akisina uygun olabilecektir. Ozellikle,
cagimizda gelinen noktada internet sitelerine hakim olan sanal bahis siteleri
Tiirkiye’de her ne kadar kisitlanmig olsa da farkli iilkelerin vpn aglarina baglanilarak
bu sucun islenmesi kacinilmaz olmaktadir. Spor faaliyetleri izerinden yasa dis1 bahis
oynatan online siteler giinden giine daha fazla kitleye ulasmaktadir.>® Bu sug gibi, bir
devletin kendi hukuk sisteminde diizenleme getirdigi bilisim suglarinin islenmesinin
Oniine gecilebilmesi i¢in, ulusal diizenlemeler ile birlikte uluslararasi diizenlemeler ile
hukuk sistemlerinin sesi suclulara kars1 ortak ¢gikmalidir. Boylece hukuk sistemlerinde
olusturulacak uluslararasi bir hukuk giicii, bilisim su¢larinin islenmesinin 6niinde daha

saglam durabilecektir.

Bilisim suglarini faillerinin belirtilen sekilde tilke sinirlarindan muaf olarak bu
suclar isleyebilmesi ile yeni tartigmalar ve kavramlar ortaya ¢ikmistir. Artik devlet

siirlarmin bir dneminin olmadigi, devletler iisti bir siber devlet olustugunu ve bu

58 Hans-Jérg Albrect, “Ululslararasi Sugluluk, Siddet Ekonomisi Ve insan Haklari; Ceza

Hukukunun Cevaplar”, Ord. Prof. Dr. Sulhi Dénmezler Armagani, C.I, Cev. Yener Unver, Ankara,
AAM-TCHD Yayini, 2008, s.468(Aktaran) Dilger, 2015, a.g.e.,

59 Murat Balci, “Yasadisi Kumar ve Bahisle Hukuksal Miicadele”, Yesilay Dergisi, 2021, sayi
1049, s. 20
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devletin herhangi bir sinirlamaya tabi olmadigini ve artik vatandaslarin devletlerinin
degil, artik bu siber alanin vatandast oldugu fikri benimsenmeye baslamistir. Buna
gore, bilisim suclar1 toprak sinirina dayanmadan, herhangi bir sansiire maruz kalmadan
ve yargisal yetkileri yetersiz kilarak islenebilmektedir. Artik kisiler, sanal aleme

gecince ulusal vatandaslik kimligini birakip internet vatandashigina gecmektedir.®

Belirtilen gaye ile bilisim kavraminin insanlik terimlerine girdigi giinden bu
yana bilisim su¢larinin artmasiyla birlikte ulusal ve uluslararasi hukuksal ¢alismalarin
ve diizenlemelerin yapildig1 goriilmektedir. Islenmis suglarla ilgili veri ve analizlere
bakildiginda da bilisim suglarinin diger sug tiplerine gore daha ¢ok islendigi ve son
yillarda katlanarak arttig1 ortaya ¢ikmaktadir. Bilisim suglarini diizenleyen ilk kanun
tasarisi, senatdr Ribikoff tarafindan 1977 yilindaki ABD kongresine hazirlanmistir.®*
Bu verilen kanun tasarisi teklifi kabul edilmemis olsa da bilisim suclarinin taninmasi
adina ilk Onemli girisim olarak kabul edilmektedir. Zamanla, devletlerin biligim
alanindaki c¢alismalar1 ve teknolojik gelismeler ile birlikte yapilan hukuksal
caligmalarin sayist artmistir.  Bilisim suglar1 Birlesmis Milletler’in ve Avrupa
Konseyi’nin bu alandaki ¢alismalari ile birlikte, artik diinya devletlerinin giindemine
girmis, internetin yayilma hiziyla birlikte de hukuksal diizenlemelerin 6nemi devletler

tarafindan anlagilmistir.

2.3.2. Uluslararasi Diizenlemeler

Bu degisim ve gelisimlerle birlikte bilisim teknolojilerindeki hukuki
diizenlemelerin zorunlulugu ortaya ¢ikmakla birlikte, devletler ve hukuk sistemleri
kanunlar ile toplumlarin ve devletlerin haklarini hukuki koruma altina alarak degisime
ayak uydurmaktadir. Devletlerin, vatandaslarini korumak ve kamu giivenligi ve

diizenini saglamak amaciyla enerji, gida, iletisim gibi alanlarda diizenlemeler yaptig

60 Diilger, a.g.e., 2015, 5.192.
61 Ali Karagllmez, “Bilisim Suglari Ve Sorusturma — Kovusturma Evreleri” 3. Baski, Ankara,
Seckin Yayincilik, 2011, s. 87
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gibi bilisim alanlarida da hukuki diizenlemeler arayis1 baslamistir.%? Tiim Diinya’da
herkesin ayni anda ulasabildigi, herhangi bir devlet veya hukuk sistemi sinir1 veya
ayrimi olmaksizin iletisime gectigi, ticaret yaptigi, bilgi paylastigr vb. durumlarin
ortaya ¢iktig1 esas alinirsa, ulusal diizenlemelerin yaninda uluslararasi diizenlemeler

de kaginilmaz olacaktir.

Ulusal ve Uluslararasi alanda bilisim suglari alaninda 1990’11 yillardan itibaren
caligmalar devam etmektedir. Bilisim teknolojileri alanindaki denetim ve
yaptirimlarin, bu alandaki teknolojik gelismelerden ¢ok daha sonra ortaya ¢ikmasi ve
bu gelisime ayak uyduramamasi sebebi ile, siber ortamlarin yayginlagmasiyla hizla
artan uluslararasi iletisim ve etkilesimlerde hukuka aykir fiiller ortaya ¢ikmistir. Bu
fiiller ile, haklar ihlal edilen ve ¢esitli zararlar1 ortaya ¢ikan magdurlar ile birlikte,
siber suclar ve suclular da ortaya ¢ikmaktadir. Bu hukuk ihlallerinin sonucunda ortaya
¢ikan durumlara kars1 diizenlenmesi gereken caydirict hukuki hiikiimlerin, uluslararasi

alanda olusturulmasi ve bu hiikiimlerin hizla gelistirilmesi gerekmektedir.

Uluslararasi alanda bilisim teknolojilerinin evrenselligi ve siirsizligina dair
getirilen birgok hukuksal diizenleme vardir. Bu diizenlemelerin basinda ise
uluslararasi hukukta bilisim suglarini ilk diizenleyen s6zlesme olan Avrupa Konseyi
Siber Su¢ S6zlesmesi gelmektedir. Diinya ¢apinda gergeklesen bilisim suglarina karsi
tilkelerin ortak ve ayni kararlilikla miicadele edebilmesi adina atilan en 6nemli
adimlardan birisi olarak kabul gérmektedir. 23.11.2001 kabul tarihli Avrupa Siber Sug
Sozlesmesi Budapeste’de bu tarihte devletlerin imzasina agilmistir ve 01.07.2004
tarihinde yiiriirlige girmistir.® Her ne kadar Avrupa Konseyi nezdinde akdedilmis
olsa da Siber Su¢ Sozlesmesine Avrupa iilkesi olmayan Japonya, Gliney Afrika,
Amerika Birlesik Devletleri ve Kanada miizakere asamasina dahil edilmistir.
®4S6zlesmenin yiiriirliige girmesi ile taraf devletler, i¢ hukuklarinda bu sdzlesmeye

dair diizenlemeler yapma yiikiimliligi altina girmistir. Avrupa Siber Sug

62 Biilent Kent, “Alman Hukukunda Sosyal Aglarin Diizenlenmesi ve Alman Sosyal Ag
Kanunu”, Ankara Sosyal Bilimler Universitesi Bilisim Hukuku Dergisi, Haziran, Sayi 1, 2020, 5.6
(Cevrimigi)

63 Cahit Aliusta, Recep Benzer, “Avrupa Siber Suglar S6zlesmesi ve Tiirkiye’nin Dahil Olma
Sireci”, Uluslararasi Bilgi Glivenligi Mihendisligi Dergisi, C. 4, No:2, 2018, s.37 (Cevrimicgi)

64 Merve Erdem, Giirkan Ozocak, “Siber Giivenligin Saglanmasinda Uluslararasi Hukukun Ve

Tiirk Hukukunun Rolii”, 04.06.2018, s.156 (Cevrimigi)

42



Soézlesmesi’ne Tiirkiye, 10.11.2010 tarihinde imza atmis ve 22.04.2014 tarih ve 6533
sayili Sanal Ortamda Islenen Suglar Sézlesmesinin Onaylanmasmin  Uygun

Bulunduguna Dair Kanun ile onay vermistir.

Bilisim suglariin uluslararasi diizenlemelerinde Avrupa Konseyi Siber Sug
Sozlesmesi ve Ek Protokolii yaninda, Avrupa Konseyi Cocuklarin Cinsel Suiistimal
ve Cinsel Istismara Kars1 Korunmasi Sdzlesmesi, Sangay Isbirligi Orgiitii Uluslararasi
Bilgi Giivenligi Alaninda Isbirligi Anlasmasi, Bati Afrika Devletleri Ekonomik
Toplulugu Siber Sugla Miicadele Direktifi Taslagi, Arap Devletleri Ligi Bilgi

Teknolojilerine Kars1 Saldirilarla Miicadele Anlagmasi zikredilebilecektir.

Bilisim suclarinin uluslararasi hukuktaki diizenlemelerinden bir tanesi de
elektronik alanda yer alan unutulma hakkina dair diizenlemelerdi. Unutulma hakki,
bireyin hakkinda 6zellik arz ederek ge¢miste hukuka uygun bir sekilde cereyan eden
hakkindaki dogru bilginin degismesi ve ortadan kalkmasiyla birlikte gilincelligini
kaybetmesi ve yayilmasiin artik rizast disinda olup menfaatine aykirt olmasi
sebebiyle kaldirilmasini talep etmesi ve magduriyetini giderebilmesidir. Unutulma
Hakki, elektronik ortamda tam manasiyla ve unsurlaryla birlikte Google Ispanya
karar1 ile dogmakta ve tanmmaktadir. Karara konu olan Ispanyol bir avukatin 1998
yilinda sosyal giivenlik bor¢lar1 nedeniyle mallarinin haczedilmesi ve La Vanguardia
gazetesi tarafindan bu olaym yaymlanmasidir.% flgili avukat, bu bor¢lar1 6demis olsa
dahi internet lizerinden ismi Google’da aratildiginda bu haberler ilk olarak karsisina
cikmakta, hayatini ve yaptigi isi olumsuz etkilemektedir. Avrupa Birligi Adalet Divam
avukatin yaptig1 itirazlar neticesinde bu bilgilerin elektronik ortamda yayinlamasinin
hukuka aykirilik olusturacagina karar vermis ve yaymnlarin kaldirilmasina
hiikmetmistir. Ilgili karardan sonra Google bu tarz hak ihlallerinin éniine gegmek igin
bir bagvuru linki olusturmus, giiniimiize kadar 100.000’in {istiine basvuru almistir.
Boylece bilisim alaninda islenebilecek bir su¢ hakkinda yapilan yasal diizenlemeler ile

yaptirimlar getirilmis ve kisilerin haklarinin korunmasi saglanmistir.

Bilisim suglarinin her gecen giin yayginlagmasi ve gesitliligi ile, iilkelerin bu

suclara kars1 ortak ve giincel diizenlemeler ile is birligi yapmasi hukuk ve adaletin

65 Hasan Elmalica, “Bilisim Caginin Ortaya Cikardigi Temel Birinsan Hakki Olarak Unutulma

Hakki”, Ankara Uni. Hukuk Fak. Dergisi, sayi 65, 2016, s. 1613 (Cevrimici)
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tesisi i¢in zorunlu hale gelmistir. Suglara kars1 miicadelede, yasanilabilecek zorluklara
kars1 iilkelerin hukuk normlarinda uyum saglanmasi, ortak farkindalikla hareket
etmesi ve birlikte adim atilmas1 gerekmektedir. Ulkelerin bu hukuk dayanismasi,
bilisim sistemlerinin gelisme ve de8isme hiz1 goz oOniline alinarak hizli ve giincel

olmalidir.

2.3.2.1. Fransa

Avrupa iilkelerinde bilisim hukuku ile ilgili yasal diizenlemeler yapan ilk
tilkelerden bir tanesi Fransa’dir. Bilisim hukukuyla ilgili dogrudan bir diizenleme
olarak goriilmese de kisisel bilgilerin korunmasi dogrultusunda 1978 yilinda
cikartilmis olan Bilgi Koruma Kanunu ( Data Protection Law) ve olusturulan Bilgi
Islem ve Ozgiirliikler Komisyonu (National Commission on Data Processing and
Liberties) bu alandaki ilk adimlar olarak kabul edilmektedir.

Bilisim suglariyla ilgili 6nceleri klasik suglarla ilgili diizenlemeler esas alinarak
hukuki uygulamalar gelistirilmis olsa da bilisim Suglarinin 6nlenmesine yonelik ilk
hukuki diizenlemelerden bir tanesi 1988 yilinda Fransa kanunlarinda yer almistir. 5
Ocak 1988 tarihinde bilisim suglarina iliskin ilk miistakil diizenleme olan “Rélative ‘A
La Fraude Informatiqu” isimli Kanun ile Fransiz Ceza Kanunu'nda bir diizenleme
yapilmistir.%® Fransiz Ceza Kanunu’nda ilk kez diizenlenen bilisim suglar
diizenlemeleri ile Suca Tesebbiis ve istirak, hukuka aykir1 bir sekilde bilgisayara girme
veya sistemde haksiz yere kalma, bilisim sistemlerindeki verilere hasar verme,
degistirme, yok etme, bilisim sistemin isleyisini engelleme veya bozma, bilgisayar
bilgilerinde sahte degisiklikler yapma, sahte bir sekilde diizenlenmis belgeyi hukuka
aykir1 bir sekilde sug niyeti ile kullanma seklinde bes tiir bilisim sucu diizenlenmistir.®’

1 Mart 1993 tarihli Yeni FCK’da ise eski kanun ile ayni diizenlemeler
korunmustur.

Fransa, bilisim suglarinin biiyiik bir artis gosterdigi lilkelerden bir tanesidir.

1999 yilinda, 1997 ve 1998 yillar1 arasinda Fransa sinirlari igerisinde bilisim suglariyla

66 Karagilmez, a.g.e., s. 119
67 Levent Kurt, “Bilisim Suglari ve Tiirk Ceza Kanunundaki Uygulamasi”, Seckin Yayincilik,
Ankara 2005 (Aktaran) Karagiilmez, s. 119.
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ilgili dava sayisinda %33,49 oraninda artig gergeklesmis ve bilisim sistemlerine karsi

yirmi binden fazla saldir1 diizenlenmistir. %

2.3.2.2. Almanya

Bilisim sistemleri tarihinde bilinen uluslararasi seviyedeki ilk korsan saldiri,
1989 yilinda Almanya’da ABD’ye kars1 gerceklestirilmistir. Sovyetler Birligi soguk
savas doneminde ABD Savunma Bakanligi’nin dosyalarina erigsebilmek igin bilisim
sistemlerinde diger lilkelere gore daha ileri seviyelerde olan Almanya’daki hackerleri
kullanarak 1986 yilinda “Cuckoo’s Egg” (Guguk Kusu Yumurtasi) olarak bilinen
bilisim saldirilarini gergeklestirmistir.%°

Bilisim suglarinin ortaya ¢ikmasiyla birlikte, en ¢ok sugun islendigi iilkelerden
birisi Almanya olmustur. Ulkedeki ileri teknoloji kullanimi ve bilisim suglarinm ilk
ortaya ciktigt zamanlardaki su¢ olanaklari bu verilerde en 6nemli etken olarak
goriilmektedir. Almanya’da emniyet giigleri tarafinda 2003’te yapilan bir arastirma
sonucunda Almanya ekonomisi iilkede islenen bilisim suglari sebebiyle 9 milyar Euro
zarar gormiistiir.”

Almanya’da da bilisim suglari, miinhasir diizenlenen bir yasa ile degil, Ceza
hukukunun igerisinde diizenlenmistir. Yine Ceza hukuku disinda yer alan hukuki
diizenlemeler ile bilisim suglarina yonelik diizenlemelere yer verilmistir. Almanya’da
13 Temmuz 1997 yilinda bilisim sistemlerine yonelik suclar1 diizenleyen Teleservisler
kanunu yiiriirliige girmistir.”* Bu yasa ile internet ortaminda islenebilecek suglara

yaptirim getirilmis ve bilisim alaninda hukuksal bir diizenleme yapilmistir.

68 Nichole, Atqill, “Senior Legal Specialist Western Law Division Law Library Of Congess”,
April, 2002, s.1,6 (Aktaran) Karagiilmez, S. 122.
69 Onur Sehitoglu, “Bilgisayar ve Ag Uzerinden islenen Siber Suglarla Miicadelenin Hukuksal

Ve Giivenlik Boyutu”, Yayimlanmamis Yiiksek Lisans Tezi, Ankara, 2004, S.147 (Aktaran) Karagllmez,
S. 123.

70 Sehitoglu, a.g.e., s. 147

7 Riya Samli, “Tiirk ve Diinya Hukukunda Bilisim Suglari, Akademik Bilisim” 10 - XII.
Akademik Bilisim Konferansi Bildirileri, 2010 s.66. (Cevrimici)
https://ab.org.tr/ab10/kitap/samli_AB10.pdf Erisim Tarihi:30.04.2021
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2.3.2.3. Ingiltere

1997 wyilma kadar Ingiltere iizerinde bilisim alaninda gergeklestirilen
calismalari Ingiliz bilim insan1 Hollinger dért doneme ayirir.”? ilk periyot 1946-1976
yillart arasidir. Bu periyotta sucu kesfetme donemi telefon ile islenen suglar ile baglar.
Ikinci periyot olan suga déniisme siireci ise 1977°den 1988’e kadar devam eder.
Ucgiincii periyot 1989 yilindan 1993 yilina kadar siiren bilisim korsanlarinin (hacker)
profesyonellesme siirecidir. Bu periyotta artik bilisim su¢lular1 tam manasiyla hukuka
kars1 zafer donemini yasamislaridir. Son donem ise 1993 yili sonrasi donemdir. Bu
donem artik denetim donemi olacaktir.

Ingiltere’de bilisim suclarinin hukuk sistemlerine girisi ise 29 Haziran 1990
yilinda miistakil bir sekilde diizenlenen “Computer Misuse Act” (CMA) adli kanun ile
gerceklesmistir.”® Ingiltere, bilisim suglarinin ilk islendigi ve bu suglarin islenmesini
engellemeye yonelik ilk hukuki diizenlemelerin yapildigi iilkeler arasinda
sayilmaktadir.

CMA, 18 kisimdan olusan “Computer Misuse Offences”, “Jurisdiction” ve
“Miscellaneous and General” baslikl ii¢ bdliim olarak diizenlenmistir. "

CMA’da diizenlenen 3 maddede 3 farkli bilisim sugu ¢esidi vardir. Bunlardan
birincisi, yetkisiz erisim sugudur. Sugun olusmasi i¢in yetkisiz bir erisimin
gerceklesmesi, CMA’da yeterli olarak kabul edilmistir.

CMA’nin 2. Maddesinde ise baska bir sugun islenmesini kolaylastirmak
amaciyla sug¢ islemek diizenlenmistir. Yani, bilisim su¢unu islemek gibi, baskasi
tarafindan gerceklestirilecek bilisim sucunun islenmesine bilerek ve isteyerek
yardimci olmak ve sucun islenmesini kolaylastirmak da sug¢ olarak diizenlenmis ve
cezai yaptirimlara baglanmistir.

CMA’nin 3. Maddesinde ise Yetkisiz Degistirme — Miidahale suc¢ tipi

diizenlenmistir. Bu sug tipine gore, bir bilisim sistemine izinsiz ve yetkisiz erigim

72 Murat Volkan Diilger, “Karsilastirmali Hukuk Baglaminda Birlesik Krallik (ingiltere)
Hukukunda Bilisim Suglari Mevzuati ve Uygulamasi”, Tirkiye Adalet Akademisi Dergisi, Yl:8,
Sayi:31, Temmuz 2017, S. 151. (Gevrimigi) https://dergipark.org.tr/tr/download/article-file/981531
Erisim Tarihi:30.04.2021
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saglanmast ve bilisim sisteminin igeriginin degistirilmesi, bilisim sisteminin
biitiinligliniin bozulmasi, bilisim sistemindeki verilere izinsiz bir sekilde miidahale
edilmesi, degistirilmesi, ¢alinmasi veya erisiminin engellenmesi bilisim sugunu
olusturmaktadir.

Ingiltere hukuk sisteminin bilisim hukuku adina miinhasir bir hukuki
diizenleme yapmasi bilisim suglarinin engellenmesi adina olumlu goziikmektedir.
Fakat CMA hukuksal tartismalara da sebebiyet vermistir.

Kabul edildigi tarihten sonra bilisim sistemlerinin gelismesi ve bilisim
suclarindaki gesitliligin artmast ile CMA’nin artik bilesim sistemlerindeki tiim sug
tiplerini karsilamadigi ve artik gilincellenmesinin ve genisletilmesinin gerektigi
Ingiltere’de tartisilmaktadir. ™ CMA’nin basarisi, kapsayicihign ve giincelligi
konusunda yapilan elestiriler, CMA’nin bilisim suclariyla miicadele ederken basarili

olup olmadig1 yoniinde devam etmektedir.

2.3.2.4. Italya

Italya’da bilisim suclarina yonelik hukuki tartigmalar 1990’lardan &nce
baslamigtir. Bir goriise gore Italya hukukunun eksiksiz oldugu ve kapsayiciligi
benimsenirken baska bir goriise gore ise bilisim suglarina yonelik yeni hukuksal
diizenlemelere gidilmesi kaginilmaz olmustur. Yapilan tartigmalar neticesinde ise
bilisim hukukunun kag¢inilmaz oldugu artik kabul edilmistir.

Italya’da hakimler, akademisyenler ve bilisim alaninda énde gelen isimlerden
olusan komisyon 1989 yilinda Adalet Bakanlig1 biinyesinde kurulmus ve bilisim
hukukuna yonelik ¢aligmalar gerceklestirmistir. Bu ¢aligmalar sonucunda hazirlanan
kanun tasari, 23 Aralik 1993 tarihli 547 sayili Kanun metniyle Italya hukukunda
yiirirliige girmistir.”® Kabul edilen bu yasayla birlikte italyan Ceza Kanunu’nda

birtakim degisikliklere ve eklemelere gidilmistir.

75 Karagiilmez, a.g.e., s. 116.

76 Karagiilmez a.g.e., s. 109.

47



Yapilan degisiklikler ve eklemelerle birgok bilisim sugunun yasalara girdigi
goriilmektedir. Ornegin, itayla Ceza Kanunu madde 420 ile, kamusal yarar1 bulunan
sistemlere zarar verme veya bu sistemleri yok etme sucgu diizenlenmistir.

Madde 392°de esyaya zarar verme sucu dizenlenmistir. 1993 tarihli
degisiklikler ile birlikte maddedeki esya tanimina bilisim sistemlerini de kapsayict
hale gelmis ve bilisim sistemlerine saldir1 sug olarak diizenlenmistir.

Yine ayni degisiklikler ile 491. Madde ’de diizenlenen sahtecilik suclarina,
bilisim belgeleri tanimi1 da eklenmistir.

1993°te yapilan degisiklikler ile ayrica yetkisiz erisim ve miidahaleler, bilisim
sistemlerine miidahale etme, bozma, zarar verme ve ¢alismasini engelleme, bilisim
haberlesmelerinin engellenmesi, dinlenmesi ve araya girilmesi, bilisim verilerinin
tahrip edilmesi, bilisim sistemleri araciligiyla dolandiricilik yapma, ¢ocuklar

pornografide kullanma gibi suglar diizenlenmistir.

2.3.2.5. Amerika Birlesik Devletleri

Amerika Birlesik Devletleri, teknolojideki ileri atilimlar1 sonucunda internetin
diinyaya yayildig1 ve en ¢ok kullamldig iilkelerden bir tanesidir. Oyle ki iilke ile ilgili
olarak internet ve bilgisayar kavramlarinin dogdugu yer demek abarti olmayacaktir.
Bununla birlikte bilisim sektorii de diger devletlere gore hizla ilerlemis, en 6nemli ve
biiyiik bilisim sirketleri bu lilkede dogmustur. Apple, Google, Microsoft, Amazon ve
E-Bay gibi diinya devi sirketlerin hepsi Amerika menseilidir. Bilisim sistemlerindeki
onde gelen bu ¢aligmalar ve bilisim sistemlerinin dogdugu yer denilebilecek kadar bu
alanda 6ncii olan Amerika Birlesik Devletleri’nde bilisim suglarinin hizlica artmasi ve
biiylik etkilere sebep olmasi bilisim hukuku alanindaki calismalara olan ihtiyaci
arttirmustir.”” Sayilan sirketler gibi nice diinya devi markalarin Amerika menseili
olmasi, Amerika’ya ayrica bu sirketlerin giivenligini saglama yiikimliligi de

getirmis ve bu yonde yapilacak diizenlemelere tesvik etmistir.

7 Diilger, a.g.e., 2015, s. 213.
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Amerika Birlesik Devletleri, bilisim hukukuna yonelik hukuki diizenlemeleri
ile bu alandaki ilk yasa diizenlemelerinin merkezi olmustur. 08.02.1996 tarihli
“Jletisim Ahlaki Yasas1” bilisim sistemleri ve internete yonelik suglara karsi
olusturulan ilk hukuksal diizenlemedir.”® Ayrica, bilgisayar suglariyla ilgili olarak da
1984 yilinda “Bilgisayar Sahtekarligr ve Bilgisayarlar1 kotiiye kullanma Kanunu”
yirlirliige girmistir. Avrupa Konseyi liyesi olmayan bir devlet olmasina ragmen ABD

Avrupa Siber Sug¢ Sozlesmesi’ne taraf olmustur.”

Amerika Birlesik Devletleri’nde, bilisim hukuku alaninda hem federal hem de
federe devletler tarafindan kanuni diizenlemeler yapilmistir. Federal devlet tarafindan
bilisim alaninda diizenlenen ilk kanun olan CFAA (Computer Fraud and Abuse Act)
yurtrliige girdiginde 47 federe devlet bilisim hukukuna yonelik diizenlemeleri hukuk

sistemlerine entegre etmisti. &

CFAA, yani Bilgisayar sahtekarlifi ve bilgisayarlarin kdotiiye kullanilmasi
yasasi) 1984 yilinda yiirirliige girmistir ve bilisim alaninda Amerika Birlesik
Devletleri’'nde federal diizeyde diizenlenen en 6nemli ve ilk hukuk diizenlemesi

olmustur.

CFAA ile bir takim temel bilisim sorunlar1 diizenlenmis ve bilisim sug¢larinin
Oniine gecilmesi hedeflenmistir. Bunlar, Amerika Birlesik Devletleri’nin kamusal ya
da ozel bilgilerinin izinsiz ve yetkisiz erigilerek ABD’nin zararina kullanilmasini
engellemek, bilisim sistemlerine su¢ islemek kastiyla izinsiz ve yetkisiz
miidahalelerde bulunmak, hiikiimetin bilisim sistemlerine erismek, erisimi engellemek
ve veri hirsizhifi yapmaktir. Ilerleyen yillarda CFAA’da degisiklikler yapilarak

getirilen hukuki diizenlemeler genisletilmis ve kapsayiciligi artirilmistir.

Amerika Birlesik Devletleri, CFAA haricinde devam eden yillarda bilisim
hukuku alaninda yasal diizenlemeler hazirlamaya devam etmistir. 1992 tarihli

Elektronik Haberlesme Gizlilik Kanunu (Electronic Communications Privacy Act),

8 Fatih. S. Mahmutoglu, “Karsilastirmali Hukuk Bakimindan internet Siijelerinin Ceza
Sorumlulugu”, S.41 (Cevrimigi) Https://Dergipark.Org.Tr/Tr/Download/Article-File/95993 Erisim
Tarihi: 30.04.2021

79 Dilger, a.g.e., 2015, s. 213

80 Burak Cesur Akgdz, a.g.e., 5.205
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1996 yilinda yiiriirliige giren iletisim Ahlak Yasasi (Communications Decency Act)
ve Cocuk pornografisinin onlenmesi yasast (Children Pornografy Prevention Act),
1997 yilinda yiiriirliige giren Internette Kumarin Onlenmesi Kanunu (Internet

Gambling Prohibiton Act) bunlardan bazilaridir.

Amerika Birlesik Devletleri ¢ikardigi yasalarla birlikte, siirekli gilincellenen
bilisim sistemlerinin ve sug ¢esitlerinin takibi amaciyla Adalet Bakanligi’na bagh bir
birim olan CCIPS’i ( Computer Crime And Intellectual Property Section)
olusturmustur., 1991 yili ile birlitke18 savci yalnizca Bilgisayar Su¢ Birimi ¢alisma
alaniyla CCIPS’de faaliyet yiiriitmektedir.8* CCIPs,’in takip ettigi iic 6nemli amag
vardir: “Bilgisayar ve fikri miilkiyet suglarindan caydirmak ve bu suglari engellemet,
sorusturma asamasinda elektronik kanitlarin toplanmasina yardim etmek ve hukuki
tavsiyelerde bulunmak, Amerika Birlesik Devletleri’nin diinyadaki savcilarina ve

sorusturmacilarina yardimda bulunmak’®2

2.3.2.6. Japonya

Japonya, 1980’li yillarin sonunda bilisim alaninda hukuksal diizenlemeler
yapmaya baslayan {ilkelerden bir tanesidir. Avrupa iilkelerinde goriildiigi gibi
Japonya’da da bilisim suglari miinhasir bir diizenleme olarak degil, ceza kanununda

yapilan gilincellemeler ve eklemeler ile yasalagsmis ve yliriirliige girmistir.

Diinya’da teknoloji denince ilk akla gelen iilkelerden biri olan Japonya’nin, bu
basariyla birlikte bilisim hukukunda ilk reformlar1 yapmis olmasit kag¢inilmaz
olmustur. Japonya, 22.06.1987 tarihli “Ceza Hukuku Alaninda Baz1 Hiikiimlerde
Degisiklik Yapilmasina Iliskin Kanun” ile birlikte bilisim suglarina ydnelik
diizenlemeleri ceza kanunu araciliiyla yiirtirliige sokmustur. 2000 yilinda yiirtirliige

giren Bilgisayara yetkisiz erisim kanunu ( Unauthorized Computer Access Law) ile de

81 Karagilmez, a.g.e., s.95

82 Computer Crime And Intellectual Property Section (CCIPS), (Cevrimigi),
https://www.justice.gov/criminal-ccips Erisim Tarihi: 25.04.2021
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yetkisiz erisim ve miidahale, yetkisiz erisim ve miidahalenin kolaylastirilmasi ve

bilisim suglarina yonelik cezai miieyyideler diizenlenmistir. &

83 Diilger, a.g.e., 2015, s. 226
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UCUNCU BOLUM

3. 5237 SAYILI TURK CEZA KANUNU MADDE 243,244 ve 245’in
INCELENMESI

Bilisim sistemlerinin gelismesi ile birlikte klasik su¢ — sanal sug fark: ortadan
kalkmis, gercek hayatta yasanan hukuk ihlallerinin boyutunu aratmayacak suglar
bilisim sistemlerinde islenmeye baslanmistir. Boylelikle Tiirkiye’de de Avrupa’da
yapilan diizenlemeler 6rnek alinarak i¢ hukuk sistemine entegre calismalariyla birlikte
bilisim sucglarina yonelik diizenlemeler agisindan birtakim adimlar atilmistir.
Kuskusuz bu yonde atilan en biiylik hukuki adim, yeni TCK ile getirilen diizenlemeler
olmustur. 26.9.2004 kabul tarihli 5237 sayili Tiirk Ceza Kanunu, bilisim suclarina
yonelik 6zel bir baglik altinda hiikiimler getirmistir. “Bilisim Alaninda Suglar” basglikli

onuncu béliimde diizenlenen hiikiimler ii¢ madde altinda toplanmustir.®

3.1. BILISIM SISTEMINE GIRME VEYA SISTEMDE KALMA
SUCU (M.243)

3.1.1. Genel Olarak

5237 sayili TCK’nin 243. Maddesinde diizenlenen “Bilisim Sistemine Girme”
kenar baglikli hitkkmiine gore “1) Bir bilisim sisteminin biitiintine veya bir kismina,
hukuka aykirt olarak giren veya orada kalmaya devam eden kimseye bir yila kadar
hapis veya adli para cezasi verilir. (2) Yukaridaki fikrada tamimlanan fiillerin bedeli

karsithigr yararlanilabilen sistemler hakkinda islenmesi halinde, verilecek ceza yart

84 Ozbek, Dogaan, Bacaksiz, a.g.e., s. 961
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oramna kadar indirilir. (3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya
degisirse, alti aydan iki yila kadar hapis cezasina hiikmolunur. (4) (Ek:24/3/2016-
6698/30 md.) Bir bilisim sisteminin kendi icinde veya bilisim sistemleri arasinda
gerceklesen veri nakilleri, sisteme girmeksizin teknik araglarla hukuka aykiri olarak
izleyen kisi, bir yildan ii¢ yila kadar hapis cezast ile cezalandwilir.” Kanun koyucu
diizenlenen bu madde ile bilisim sistemlerine hukuka aykir1 olarak girmeyi veya

bilisim sistemlerinde hukuka aykir1 kalmaya devam etmeyi su¢ saymustir.

Miilga 765 sayili TCK ile diizenlemeyen bilisim sistemine girme sugu, 5237
sayil1 TCK ile hukuk sistemimizde ilk kez diizenlenmistir. Bilisim sistemlerinin daha
etkin bir sekilde korunmasi i¢in kanun koyucu bu fiili sug olarak diizenlemistir. Ayrica,
Avrupa Siber Su¢ Sozlesmesinin 2. Maddesi ile taraf devletlere getirilen bilisim
sistemlerine kasten ve haksiz erisimin engellenmesine yonelik tedbirlerin alma

yiikiimliiliigiine de uyulmustur.®®

243. maddenin iki su¢ igerdigi goriilmektedir. Bunlardan ilki bilisim
sistemlerine girme su¢udur. Bu suc¢un olusabilmesi i¢in bir bilisim sistemine bilisim
sisteminin sahibinin rizas1 ve izni olmaksizin yetkisiz bir sekilde erismek sugun icrasi
icin yeterli olacaktir. Bilisim sistemlerine bahsedildigi gibi yetkisiz erisim sugu,
bilisim suglarmin en sik islenen tiiriidiir.2® Bu suc tek basma bir su¢ oldugu gibi

genellikle baska suglara araci sug olarak da kullanilmaktadir.

3.1.2. Korunan Hukuki Yarar

5237 sayili Tiirk Ceza Kanunu’nda bilisim suclarin ikinci kitapta “fopluma
karst suglar” boliimiinde diizenlendigi goriilmiistii. Buradan da anlasilacag: iizere,
bilisim suclarinin engellenmesi ile TCK oncelikle toplumsal diizenin korunmasini
amaglamaktadir. Bilisim sistemlerine girme veya orada kalma sucu ile de korunan

hukuki deger konusunda bazi goriisler ileriye stiriilmiistiir.

Koca, Uziilmez, a.g.e., s. 806
86 Diilger, a.g.e., 2015, s. 343
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Karagiilmez ’in goriigiine gore diizenlenen sug ile korunan hukuksal deger:
Maddedeki fiildeki temadi (kalmaya devam etme), su¢un unsuru niteliginde olduguna
gore korunan hukuki yarar, bilisim sistemini kullananlarin belli bir siireden sonra
rahatsiz edilmemesidir. Bunun yanminda, sucun hedefi durumundaki sistem
kullanicilarimin (sahiplerinin) ¢ikarlarinin zedelenmemesi de korunan hukuki yararlar
arasindadir.”® Dolayisiyla yazar, bu sug ile kisilerin zarar gormesinin engellendigini
savunmustur. Bu goriise gore, bilisim sistemine erigilmesi veya orada kalinmasi ile her

tiirlii zarar géren ve menfaatleri etkilenenler bilisim sistemi kullanicilaridir.

Diilger’in goriisiine gore: “Bu sugla korunan hukuksal deger biligim sisteminin
giivenligidir. Bilisim sistemine hukuka aykiri erisimin engellenmesiyle, sistemin maliki
va da kullanicisi gibi bir sekilde sistemden faydalana kisilerin ¢ok sayidaki farkl
tiirden ¢cikarlar: koruma altina alinir.” 8 Bu gériise gore bu sug ile korunan hukuki
yarar, kisilerin haklarinin ihlali ve dolayisiyla bilisim sistemlerinin giivenliginin
korunmasidir. Bilisim sistemlerinin korunmasi ile de ¢agimizin en 6nemli iletisim ve
hizmet arac1 olan bilisim alan1 suglardan ve hak ihlallerinden uzak kalarak toplumsal

giiven olusacaktir.

Konuyla ilgili Yazicioglu'nun goriisiine gore ise bir yandan bilisim
sistemlerinin ve miilkiyet hakkinin giivenligi korunarak bir yandan da Anayasa’nin 20.
Maddesi ile diizenlenen 6zel hayatin korunmasinin bilisim sistemleri kullanilarak ihlal

edilmesi engellenmek istenmistir.%

Farkl1 goriisler de incelendiginde, sucla korunan hukuki yararlarin birden fazla
oldugu, sistemin veya kisinin korunmasinin yaninda toplumun diizeninin ve 6zel
hayatin gizliligin korunmasi da amacglanmaktadir. Tiim goriisler incelendiginde ve
kanun maddesi ile birlikte diger bilisim sug¢larmin kanundaki yeri gbz Oniine
alindiginda 243. Madde ve kanun maddesinde diizenlenen sug ile korunan hukuki
yararin karma oldugu sdylenebilecektir. Sug¢ ile oncelikle bilisim sistemlerinin

korundugu ve bilisim sistemlerine hukuka aykir1 bir sekilde erisilmesinin veya orda

87 Karagiilmez, a.g.e., s. 180

88 Dilger, a.g.e., 2015, s. 348

8 Yilmaz Yazicioglu, “Hukukumuzda TCK’nin 243. Maddesi Kapsaminda Bilisim Sistemine girme
Eylemi”, Bilisim Hukuku Konferansi (09-10 Ekim 2008) (Aktaran) Ozbek, Dogan, Bacaksiz, a.g.e., 5.962
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kalinmasinin engelledigi goriilmektedir. Bilisim sistemlerinin korunmasi ile birlikte
kullanicilarin 6zel hayatt ve menfaatleri de korunacak ve toplumsal diizene karsi

olusabilecek suglar engellenmis olacaktir.

3.1.3. Sucun Maddi Unsurlar:

3.1.3.1. Fail

Ceza hukukuna gore fail, kanunda diizenlenen su¢ tamimindaki fiili
gerceklestiren kigidir. Tiizel kisiler islenmis bir su¢un faili olamayacak, ancak
giivenlik tedbirleri ile cezalandirilabileceklerdir.’® TCK’'mn 20. Maddesi de fail
hakkinda agik bir sekilde diizenleme yapmistir: “(1) Ceza sorumlulugu sahsidir. Kimse
baskasinin fiilinden dolayr sorumlu tutulamaz. (2) Tiizel kisiler hakkinda ceza
yvaptiruimi uygulanamaz. Ancak, su¢ dolayisiyla kanunda ongériilen giivenlik tedbiri

niteligindeki yaptirimlar saklhidir.”

Kanun koyucu, 243. madde ile diizenledigi hiikiim iceriginde fail ile ilgili
“kimse” ifadesini kullanmigtir. Hiikiimden anlasildigi iizere “giren” veya “kalmaya
devam” eden “kimse” sugun faili olabilecektir. Bundan da anlasilacagu tizere su¢u
isleyecek kisi icin herhangi bir ozellik tastyan unsur belirtilmemigstir. Bu sugun faili

herkes olabilecektir.

3.1.3.2. Magdur

243. Madde metni incelendiginde magdur ile ilgili de herhangi bir 6zel
diizenlemeye rastlanilmamaktadir. Boylelikle bu su¢un magduru da fail gibi herkes

olabilecektir. Bu sucun icrasi ile bilisim sistemine hukuka aykir1 bir sekilde girilen

Cengiz Apaydin, “Bilisim Suglari ve Bilisim Ceza Hukuku”, istanbul, Mart 2017, s. 51
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veya bilisim sisteminde hukuka aykir1 bir sekilde kalmaya devam edilen kisi bu sugun
magdurudur. Sugun olugmasi ve kisinin magdur olmasi i¢in yapilan erisimin kisinin
rizas1 olmadan hukuka aykir1 bir sekilde yapilmasi gerekmektedir. Bilisim sistemlerine
erisim i¢in riza gostermis olan bir kisi, sistemlerine erisilmesi veya sistemlerinde
kalinmas1 durumunda magdur sifatina haiz olamayacaktir. Kanun koyucu maddede
“hukuka aykiri” ifadesi ile agik bir sekilde magdur olunabilmesi i¢in islemin hukuka
aykir1 olmasini belirtmistir. Boylelikle bilisim sistemine rizasi olmadan hukuka aykiri

olarak 3. Kisiler tarafindan erisilen kisiler bu sugun magduru olacaklardir.

Bilisim sistemine girilmesiyle birden fazla kisinin haklar1 ihlal ediliyorsa,
hakki ihlal edilen her kisi magdur sifatin1 kazanabilecektir.! Magdur olabilmek i¢in
kisi veya kisilerin bilisim sistemi iizerinde hak veya yetki sahibi olmasi ve rizasinin
aranmas1 gerekmektedir. Hukuka aykir1 olarak girilen bir sistemde birden ¢ok kisinin

erisim yetkisi olmas1 magdur sayisini artiran bir etken olmaktadir.

3.1.3.3. Sucun Konusu

Sugun konusu, madde metninde diizenlenen sugtaki hareketin yoneldigi kisi ya
da nesne olarak ifade edilebilecektir. 243. Madde fikralarina ayrilarak incelendiginde,
birinci fikrada diizenlenen sugun konusu bilisim sistemidir. Maddenin 2. Fikrasinda
“bedeli karsiligi yararlanilabilen sistemler” ifadesi gegmektedir. Boylece 2. Fikra ile
diizenlenen sucun konusunu bedeli karsilig1 yararlanilabilen sistemler olusturacaktir.
Son fikrada ise sistemdeki verilerin yok olmasi veya degistirilmesi diizenlenmistir.
Boylece son fikrada diizenlenen sugun konusunu da bilisim sistemlerindeki veriler
olusturacaktir. Eger hukuka aykir1 bir sekilde girilen sistem biligim sistemi degil ise,

243. Madde ile diizenlenen sug¢ olusmayacaktir. %2

a1 Artuk, Gokcen, Yenidiinya, a.g.e., 5.866

92 Koca, Uziilmez, a.g.e., s. 810
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3.1.3.4. Hareket

Hareket, kanunda belirtilen sugun icrasi i¢in kisilerin gerceklestirdigi eylemler
veya ihmallerdir. Her hareket suca konu olamayacagi gibi, sug¢ sayilan hareketlerin
olugsmasi i¢in de kisilerin hareketinin hukuka aykir1 bir sekilde olugmasi
gerekmektedir. Sucun gerceklesmesi icin aranan maddi unsurlardan birisi olan hareket,
bazen bir nedene bagli olarak sug sayilabilecektir. Bazen de sirf hareketin gergeklesmis
olmasi sugun icrast igin yeterli olacaktir. Bazi suglar i¢in birden fazla hareketin
birlesmesi gerekirken bazi sucglar i¢in de sec¢imlik olan birden fazla su¢ kanun

maddesinde diizenlenebilmektedir.

TCK’nin 243. Maddesinde diizenlenen sugta, sugun gergeklesmesi igin bilisim
sistemine girme veya orada kalma hareketlerinden herhangi birisinin ger¢eklesmesi
diizenlenen sugun icrasi i¢in yeterli olacaktir. Sugun hareket unsurunun olugmasi igin

bu iki se¢imlik hareketten birisi gergeklesmelidir.

Madde metninde  belirtilen  “girme”  ifadesi  farkli  sekillerle
yorumlanabilecektir. Bilisim sistemi ifadesi ile sanal ortamla birlikte fiziki bilisim
sistemlerinin de kastedilmesi miimkiindiir. Bir kisinin bilgisayarina, telefonuna veya
baska bir teknolojik aletine hukuka aykir1 bir sekilde kisinin rizas1 alinmadan fizikken
miidahale edilmesi de bir sug olusturabilecektir. Fakat bu sug, TCK 243 ile diizenlenen
bilisim sistemlerine girme sugunu degil TCK 151°de diizenlenen mala zarar verme
sucunu olusturacaktir. 243. Maddede belirtilen bilisim sistemlerine girme hareketi

fiziksel bir girme hareketi degil bir bilisim sistemine erigsmeyi ifade etmektedir.

Boylece kanun maddesi incelendiginde iki se¢imlik hareket ile bu sucun
icrasinin miimkiin olacagi goriilmektedir. Bunlardan birincisi bilisim sistemlerine
girme/erisme hareketi bir digeri de bilisim sisteminde kalmaya devam etme
hareketidir. Her iki hareket icin de hukuka aykirilik unsuru gegerlidir. Iki hareket i¢in
de herhangi bir siire kanun maddesinde diizenlenmemistir. Hareketlerden yalnizca

birinin gerceklesmesi sugun icrasi icin yeterli olacaktir.

Bilisim sistemine girilmesi veya orada kalinmasi ile 243. Madde ile diizenlenen

su¢ olusmus olacaktir. Ayrica bir baska sugun gergeklesmesi sucun icrasi igin
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aranmamaktadir. Yargitay 11. Ceza Dairesi bir kararinda: “sanigin, katilanin yetkilisi
oldugu Z. Limited Sirketi’nin Tiirkive Ekonomi Bankasi D. Subesinde bulunan
hesabina internet tizerinden girig yaptigi, ancak sirkete ait hesaba girdikten sonra bu
hesapta oynama yaparak baska bir hesaba havale yapmadigimin iddia ve kabul
olunmast karsisinda, samgin eyleminin 5237 sayili TCK m.243/1 de diizenlenen sucu
olusturdugu...”” diyerek sanigin hesaba giris yaptiktan sonra herhangi bir harekette

bulunmasa da sugu olusturdugunu vurgulamustir.%

243. maddenin 3. Fikrasiyla diizenlenen hiikkme gore failin agirlastirilmis ceza
ile yargilanabilmesi i¢in ise bilisim sistemine haksiz bir sekilde girilmesiyle birlikte

bilisim sistemindeki verilerin degistirilmesi veya yok edilmesi gerekmektedir. %

Sugun maddi unsurlari degerlendirilirken, sucun islenme sekillerinden de
bahsetmek faydali olacaktir. Bilisim suclari, her an, her yerde, sugun ortaya ¢ikmasi
icin herhangi bir 6n hazirlik yapilmasina dahi gerek olmadan, ¢ok hizli ve gizli
sekillerde ortaya cikabilecektir. Bilisim suc¢larinin degisme, biiylime ve yayilma
hiziyla paralel bir sekilde bilisim suglarinin tespit edilmesi ve dnlemler alinmasi da
hizlanmali, kapsayict hukuksal diizenlemeler ile bu suglarin islenme sekillerinin 6niine
gecilmeli ve caydiriciligr artirilmali, bu yontem icin de gerekli siber altyapinin
olusturulmasi gerekmektedir. Her giin biiyliyen, ucu bucagi siirlandirilamayan bir
alandan her an farkli bir sug sekli ortaya ¢iktikea, sayili kurallarin bu suglari 6nlemede

yeterli olmayacag agikardir.

Bilisim suclarinin islenme sekillerinde de farkliliklar goriilmektedir. Bilisim
suclarinin iglenebilmesi ic¢in, sugun bilisim alaninda ya da bilisim alanina yonelik
yapilmas1 gerekmektedir. Siirekli degisen, yenilenen ve genisleyen bilisim alaninda,
hukuka aykiriliklarin ortaya ¢ikma sekilleri ve sug tipleri, her gecen giin degisecek ve
genisleyecektir. Bu suglarin sayilmasi ve sinirlandirilmast miimkiin olmadigi igin,

belirli sug ¢esitleri tizerinde durulacaktir.

Bilisim sistemlerine girme ve orada kalma sugu c¢esitli yontemler ile

gerceklestirilebilmektedir. Bilisim alaninda yapilan siber saldirilar ve islenen sucglar

% Karagiilmez, a.g.e., 5.202

94 Ozbek, Dogan, Bacaksiz, a.g.e., 5.967
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giindeme alindiginda, en c¢ok karsilasilan sug tiplerinden birisi Truva At1 (Trojan
Horse) saldirilaridir. Truva ati, magdurun bilisim sistemine uzaktan erisilerek sug
unsurlarinin ortaya cikarabilmesidir. Oyle ki mitoloji incelendiginde Homeros’un
Odise adli eserinde, Yunanlilarin Truva bdlgesini uzun donemler boyunca
kusattiklarini fakat bir tiirlii sehre hakim olamadiklarin1 ve son savas stratejisi olarak
onlarca askeri devasa boyutta yapilan atin igerisine saklayarak bu at1 sehre hediye
ederek ve atin igerisindeki askerlerin sehrin igerisine girildikten sonra sehrin kapilarin
disarida bekleyen orduya agmalariyla sehre girmeyi basardiklar1 goriilmiistiir.*> Truva
At1 ad1 verilen casus yazilim da, kisi veya kurumlarin telefon, bilgisayar, tablet vb.
bilisim araglarina erisilebilmesi, yonetilebilmesi ve degisiklikler yapilabilmesi i¢in
bilisim araglarinin arka kapilarini faillere acan bir yazilim tiirtidiir. Magdur, kendi
rizast ile indirdigi ve ihtiyacini veya istegini karsilayacagini diisiindiigii dosyalarla,
programlarla veya oyunlarla aslinda Truva Atina biligim aracinin kapilarini agmis olur.
Truva at1 igeren yazilim, goriiniiste ne kadar faydali bir icerik veya program olarak
goziikse de zararl bir yazilimdir.*® Truva Atlar1 kendi kendilerine islem yapamayan
ve kendilerini c¢ogaltamayan, virlisler gibi saldirgan degil de faydali goziiken
yazilimlar oldugu i¢in viriislerden ayrilmaktadir. Failin, magdurun rizas1 ve haberi
olmadan biligim sistemine Truva atin1 yerlestirmesiyle ve bu yazilim vasitasiyla erigim
saglamasiyla, fail magdura yonelik sucunu gerceklestirmis olacak, su¢ unsurlari

tamamlanmis olacaktir.

Truva atlar ile bilisim suglari ¢esitli yontemlerle islenebilmektedir. En yaygin
Truva at1 tiiri Truva arka kapilaridir. Bu yazilim ile fail, magdurun bilgisayarini
magdur fark etmeden dahi kullanabilecek, ¢esitli islemleri magdurun IP’si lizerinden
gerceklestirebilecektir. PSW yani parola Truva atlari ise, magdurun bilgisayarindaki
tiim sifreleri kirmaya yonelik saldirlar bulunan bir yazilim tiirtidiir. Truva casuslari
isimli saldir tiiriiyle ise casus yazilim, bilisim sistemi kullanicisinin ekran kayit ve

goriintiileri gibi hareketlerine erisim saglarken, anahtar kirici Truva atiyla kullanicinin

% Giirol Canbek, Seref Sagiroglu, “Kétiiciil Ve Casus Yazilimlar: Kapsamli Bir Arastirma”,
(Cevrimici), https://dergipark.org.tr/tr/download/article-file/75575 Erisim Tarihi : 20.04.2021
96 Altunok, Vural, a.g.e., .78
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bilgisayar sisteminde klavye iizerindeki tim hareketlerini kayit altina alarak faile

gonderir.

Bilisim sistemine girme ve orada kalma sucunun islenmesineki en cok
kullanilan yontemlerden bir digeri ise Siiper Darbe (Siiper Zapping) teknigidir. Stiper
Darbe bir tanima gore: “Bilgisayar sistemlerinin cesitli sebeplerle igslenmez hale
gelmesi yani kilitlenmesi durumunda ¢ok kisa bir siire igerisinde tekrar ¢calismasini
saglamak tizere giivenlik kontrollerini asarak sistemde degisiklik yapilabilmesi icin
gelistirilmis bir programdir.”®" Siiper Darbe programi, tanimindan da anlasilacag
lizere aslinda kullaniciya fayda saglayacak bir program olarak tasarlanmigtir. Fakat,
saldirganlar bu programi kullanarak bilisim sistemindeki tiim giivenlik duvarlarini
gecerek sistemi ele gecirebilmektedir. Boylece, kullanicinin bilgisi ve izni olmadan

bilisim sistemlerine saldirganlar ulagabilmektedir.

Bir diger sug islenme sekli ise Istenmeyen Mail (SPAM) teknigidir. Bir tanima
gore SPAM: “Istenmeyen elektronik posta manasina gelir.”® Baska bir tanima gore
is SPAM, “Genel olarak internet ortamindan ayni mesajin sayisiz kopyast ¢ikarilarak
mesaj konusu ile ilgili talebi olmayan kisilere istekleri disinda gonderilmesi seklinde
tammlanmaktadir.” °° E-posta kutularina haksiz bir sekilde miidahalelerde genellikle
SPAM yontemi kullanilmaktadir.!% Insanlik, tarihte ilk kez SPAM igeren bir iletiyle
1 Mayis 1978 tarihinde, Amerika Birlesik Devletleri’nin bati1 kiyisinda olan tiim
ARPANET adreslerine DEC-MARLBORO firmasinin génderdigi iiriin tanitimi1 igeren

iletileriyle tanigmigtir. 1%

7 Oguz Turhan, “Bilgisayar Aglari ile ilgili Suglar (Siber Suglar)”. Devlet Planlama Teskilat

Maustesarligi Hukuk Musavirligi, Yayinlanmamis Tez, s.52., (Cevrimicgi),
http://www.bilgitoplumu.gov.tr/wp-

content/uploads/2015/01/Bilgisayar_Aglari_ile ilgili Suclar_OguzTurhan.pdf , Erisim
Tarihi:30.04.2021

%8 Bilgi ve iletisim Teknolojileri Kilavuzu, (Cevrimigi),
https://www.btk.gov.tr/uploads/pages/slug/kilavuz.pdf Erisim Tarihi: 30.04.2021

9 Naci Altan “Bilgisayar Terimleri Ansiklopedik Sozliigii”, Sistem Yayincilik, 3. Baski, istanbul
2003, (Aktaran) Metin ikizler, M. Sinan Basar, “Spam’in Zararlari ve Spam ile Hukuki Miicadele: ABD
Ornegi ve Tiirk ve Avrupa Birligi Hukuklari ile Karsilastirma, Dokuz Eyliil Universitesi Hukuk Fakiiltesi
Dergisi C.: 8, Sayi: 2, 2006, s.91-114, (Cevrimigi),
https://hukuk.deu.edu.tr/dosyalar/dergiler/DergiMiz8-2/pdf/mikizler.pdf Erisim Tarihi: 30.04.2021
100 Mete Tevetoglu, “Bilisim Hukuku”, 2006, istanbul, Kadir Has Universitesi Yayinlari, 5.527
Bilisim Teknolojileri Ve Siber Guivenlik Dernegi, (Cevrimigi),
http://www.bs.org.tr/destekledigimiz-projeler/spam-mesaja-
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SPAM ile saldirganlar, kullanicilarin herhangi bir verisini ¢almak veya
sistemlerine erismek adina degil, kendilerine ait bilisim platformlarinin reklamini
yapmak, gelir elde etmek veya {iye kazanmak gibi amaglarla kullanicilara
ulagmaktadir. Genellikle elektronik posta yoluyla iletilen SPAM kampanya, yasadisi,
pornografik veya bahis temalariyla kullanicilara yénlendirilmektedir. Internetin
gelismesi ve bilisim platformlarinin ¢ogalmasiyla birlikte, e-posta haricinde sosyal
medya platformlari ile de kullanicilara SPAM’lar iletilmektedir. Kullanicilar, bu tiir
iletileri engelleyebildigi gibi, su¢ duyurusunda da bulunabilecektir. Oyle ki, kisilerin
verilerinin izinsiz alinmasi, paylasilmasi, maddi c¢ikar amaciyla kullanicilarin
bilgilerinin ¢alinmasi ihtimalleri SPAM ile ortaya cikmaktadir. Tiirkiye, SPAM
Elektronik Postalarla miicadele etmek amaciyla bir proje ortaya ¢ikarmistir. Bilgi
Teknoloji ve iletisim Kurulu, bilisim alaninda faaliyet gsteren firmalarla birlikte 2009
yilinda SPAM iletilere kars1 ortak faaliyet yiiriitmiistiir.1%? Proje éncesinde diinyada
istenmeyen e-posta sayilar1 noktasinda iist siralarda olan TRUKIYE, proje ile

istenmeyen eposta sayisini bilyiik oranda azaltarak saldirilarin 6niine gegmistir.

Mantik bombast ise bilisim sitemine izinsiz girme sucunda kullanilan zararl
bir yazilim tiridir. Bir tamima gore: “Mantik bombast (logic bomb) belli bir
programin icine kasith olarak zararli bir kod yerlestirilmesi islemine verilen
isimdir. "% Bir programin igerisine yerlestirildikleri icin mantik bombalarmin
genellikle farkina varilamamaktadir. Bu viriis ¢esidi, bilisim sisteminin igerisine
yerleserek bekleyebilmektedir. Programlandiklar: vakit gelene kadar uykuda beklerler
ve zararsiz goziikiirler. Harekete gectiklerinde ise bilisim sisteminin c¢alismasina

yonelik saldirilarda bulunurlar.

Bukalemun viriisleri ise tipki admi aldiklar1 bukalemunlar gibi, bilisim
sistemine zararsiz ve hukuka uygun goziikerek girmekte ve sistem verilerini

kullanicinin bilgisi ve rizasi dahilinde olmadan ¢almaktadir.

hayir/33#:~:text=Herhangi%20bir%20ileti%C5%9Fim%20yolu%20ile,nitelikte%20g%C3%B6nderilmesi
%20Spam%200larak%20adland%C4%B1r%C4%B11%C4%B1r. Erisim Tarihi: 30.04.2021

102 Mithat Yildiz ,”Siber Suglar Ve Kurum Giivenligi”, Yayimlanmamis Tez, s.140 (Cevrimigi),
https://www.uab.gov.tr/uploads/pages/kutuphane/efcecbelf21e9fe.pdf Erisim Tarihi:30.04.2021
103 Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, C. 15, Sayi 1, 2014, s.142, (Cevrimicgi)
http://hukuk.deu.edu.tr/dosyalar/dergiler/dergimiz-15-1/senercelik.pdf Erisim Tarihi:30.04.2021

61


http://www.bs.org.tr/destekledigimiz-projeler/spam-mesaja-hayir/33#:~:text=Herhangi%20bir%20ileti%C5%9Fim%20yolu%20ile,nitelikte%20g%C3%B6nderilmesi%20Spam%20olarak%20adland%C4%B1r%C4%B1l%C4%B1r
http://www.bs.org.tr/destekledigimiz-projeler/spam-mesaja-hayir/33#:~:text=Herhangi%20bir%20ileti%C5%9Fim%20yolu%20ile,nitelikte%20g%C3%B6nderilmesi%20Spam%20olarak%20adland%C4%B1r%C4%B1l%C4%B1r
https://www.uab.gov.tr/uploads/pages/kutuphane/efcecbe1f21e9fe.pdf
http://hukuk.deu.edu.tr/dosyalar/dergiler/dergimiz-15-1/senercelik.pdf

Bukalemun programlari, kullanicilarin saldiriy1 fark edebilecegi ve zararl bir
yazilim oldugunu belli eden program tiirlerinden degildir. Bukalemun yazilimlarinin
calisma seklini Oguz Turhan soyle ifade etmektedir: “Normal bir program gibi ¢alisan
“bukalemun”, aslinda bir takim hile ve aldatmalar wygulayarak c¢ok kullanicili
sistemlerde kullanict adlar ve sifrelerini taklit yetenegi sayesinde gizli bir dosyaya
kaydederek, sistemin bakim icin gecici bir siire kapatilacagina iliskin bir uyari verir.
Bu swrada bukalemun programini kullanan kisi, bu gizli dosyaya ulasarak kullanici

adlarini ve sifrelerini ele gecirir” 1%

Izinsiz bir sekilde bilisim sistemlerin bir diger erisim sekli olan Scavenging
yontemi bir tanima gore: “Coplenme veya atik toplama olarak adlandirilan yontemi
bilisim  sisteminde  gerceklestirilen  veri-islem  sonunda  kalan  bilgilerin

7105 Kullanicilar, bilisim  sistemlerinde  ihtiyact  olmadigi,

depolanmasidir.
kullanmadigi, gereksiz gordiigli veya yok etmek istedigi bilgi veya belgeleri silerek
bilisim sistemlerinin ¢op kutusuna atmak suretiyle sistemden kaldirir. Fakat bu
verilerin tam manasiyla yok edilebilmesi i¢in daha farkli yontemler gerekmektedir.
Sadece silme komutu ile verilerin tam manasiyla bilisim tabanlarindan ortadan
kalktigindan s6z edilmesi teknik olarak miimkiin degildir. Kullanicilarin silme islemi
gerceklestirdigi bilisim sisteminde bu veriler, bilisim sisteminin hafizasinda veya
donanimlarinin bir yerinde korunmaya devam etmektedir. Saldirganlar da Scavenging

yontemi ile kullanicilarin bu sekilde yok ettigini diisiindiigli verilerine erisebilmekte

ve bu verileri kullanicinin rizas1 olmadan kullanabilmektedir.

Bilisim sistemlerine izinsiz erisim suglarinin islenme tiirleri arasinda en basit
yontemlerden birisi olan Data Diddling ile saldirganlar, kullanicilarin bilisim
sistemlerine eriserek verilerinin degistirilmesini, silinmesini ve sistemlerine teknik
hatalar girilmesini saglamaktadir. Bir tanima gore Data Diddling yontemi ile fail:

“Bilgisayara girdigi veya bilgisayarda biraktigi veriler ile mevcut veriler tizerinde

104 Oguz Turhan, a.g.e., Gevrimigi, .50,

105 E. Altunok, A.F. Vural, a.g.e., s.78.
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istedigi yonde degisiklik yapma veya cihazi istedigi yonde kullanma olanagina

kavusmaktadir.” %

Bilisim sistemleri, yazilimlara ve sistemlerin igerisine kullanicinin disinda
disaridan ve yetkisiz olabilecek tiim girisleri engellemeye yoOnelik tasarlanmustir.
Fakat bilisim sistemlerini olusturan yazilime1 veya programcilar, ileride kullanicinin
menfaatine yonelik ihtiya¢ duyulmasi bazi kapilari agik birakmaktadir. Ancak,
kullanicinin menfaatine yonelik agik birakilan bu kapilar, saldirganlar tarafindan tespit
edildiginde bilisim sistemlerine erigilmesi ve sisteme girilmesi miimkiin olabilecektir.
Boylece kullanicinin rizast olmadan ve sistemdeki agigi tespit ederek miidahalede
bulunamayacagi ve failin gizli bir sekilde bilisim sistemine erigebilecegi gizli kapilar,
bilisim sistemlerine yonelik suglarda bir ara¢ haline gelebilecektir. Gizli kapilarin,
kullanict tarafindan fark edilmesi ve bu kapilar aracilifiyla sistemlerine

gerceklestirilebilecek saldirilar tespit edebilmesi oldukga zordur.

En basit ve en eski yontemlerden birisi olan bilgisayar ya da bilisim viriisleri
bir tanima gore: “Kendi kendini c¢ogaltma ozelligine sahip, kopyalarini baska
sistemlere de bulastirarak etkileyen yazilimlardwr. Bunlar, biyolojik viriislerde oldugu
gibi, kendi kendine ¢cogalip, bulasabilme ve sistemi hasta edebilme ozelliklerine sahip
olarak ve bulastiklar: sistemde bulunan yazilimlar: ¢okelterek, biligim sistemlerine en

7107 Bilisim  sistemlerinin

fazla zarari verecek sekilde tasarlanmaktadirlar.
kullanilmaya baslanilmasindan bu yana en yaygin olarak rastlanilan ve en ¢ok bilinen
bilisim saldirilar1 ¢esidi virtislerdir. Viriisler bilisim sistemlerinin ana donanimlarina
ve yazilimlaria tutunarak, kendi kendilerine gogalabilir ve yayilabilirler. Viriisler,
bilisim sistemlerinin verimli ¢aligmasimni engellemeye ve sistemdeki verileri yok
etmeye yonelik saldirilarda bulunur. Ik bilgisayar viriisii olan “Brain” 1986 yilinda
gelistirildi. Diikkan sahibi olan iki kardes, sistemlerine dadanan yazilim hirsizlarindan

kurtulmak igin viriis gelistirdiklerini agiklamislards.'%

106 R. Yilmaz Yazicioglu, “Bilgisayar Suglari, Kriminolojik Sosyolojik ve Hukuki Boyutlari ile”, 1.

Baski, istanbul, Alfa Yayinlari, s.152. (Aktaran) B. Zakir Avsar, Giirsel Ongéren, s.52.
107 Avsar ve Ongbéren, a.g.e., 5.54

108 Kaspersky, 2020, “Bilgisayar Viriisleri ve Kétii Amagh Yazilimlarla ilgili Bilgiler ve SSS”,
(Cevrimici), https://www.kaspersky.com.tr/resource-center/threats/computer-viruses-and-malware-
facts-and-fags Erisim Tarihi:30.04.2021
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Uzerinde durulmasi gereken bir diger ydntem A§ Solucanlari teknigi ise
bilisim sisteminin igine girerek kendi kendine c¢alisan zararli yazilimlardir. Bu
yazilimlar siklikla internet siteleri ve ag {lizerinde paylasilan dosyalar ve posta ekleri
ile yayilirlar.'% Adindan da anlasilacag iizere Ag Solucanlari, sistemde kendisine bir
defa yer edindikten sonra o sistem igerisinde kendi kendine dolasarak

cogalabilmektedir.

Ag Solucanlari, kullanicilarin dikkatsizligi ve bilgisizligi ile bilisim
sistemlerine bulasabilecektir. Kullanicilarin hesaplarina gelen abartili kaos haberleri,
yiiksek miktarda 6diil bildirimleri veya ilgi ¢ekici arkadaslik istekleri ile ilgili gelen
elektronik postalar, sosyal medya mesajlar1 veya internet pop-uplar’t ag solucanlarinin
bilisim sistemlerine bulagsma 6rnekleridir. Bu yontemler ile kullanicilarin sistemlerine
erigsen solucanlar, internet hizin1 yavaglatabilir, internet sitelerine erisimi kisitlayabilir,

bilgisayar sisteminin ¢okmesine veya saldirganlarin eline gegmesine sebep olabilir.

Bilisim sistemine izinsiz bir sekilde girme veya orada kalma sugunun
gerceklesmesi igin ayrica, selam teknigi (salami Techniques), tarama (scanning),
sirtlama (pigybacking) ve yerine gegme (masquerading) yontemleri suclular tarafindan

kullanilmaktadir.

3.1.3.5. Netice

Bilisim sistemlerine girilmesi veya orada kalinmaya devam edilmesiyle sug
olugmus sayilacaktir. Sugun gergeklesmesi i¢in her iki hareketin sonucunda bir netice
aranmamaktadir. Madde metninde sucun gerceklesmesi i¢in herhangi bir yan gerekce
diizenlenmemistir. Sirf hareket sugu olarak diizenlenen 243. Maddedeki bilisim suglari
icin magdurun tizerinde ayrica bir hukuka aykir1 hareketin gerceklesmesi

gerekmemektedir. Bu hareketler ile birlikte baska suglarin  islenmesi

109 iTU Bilgi islem Dair Baskanligi, “Viriis, Solucan ve Truva Ati”, (Cevrimicgi),

https://bidb.itu.edu.tr/seyir-defteri/blog/2013/09/07/vir%C3%BCs-solucan-ve-truva-at%C4%B1
Erisim Tarihi:30.04.2021
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gerekmemektedir. Fakat bu sucun islenmesiyle birlikte farkli suglara yonelik

hareketlerin icrasi nitelikli haller olarak sayilabilecektir.

3.1.4. Sucun Manevi Unsurlan

Sug¢un manevi unsurlari, sug¢ ile kisinin arasindaki manevi baglari ifade
etmektedir. Sucun islenmesi icin fail ile su¢ arasinda bir bag bulunmasi gerekmektedir.
Su¢un manevi unsuru belirlenirken kast ve taksir a¢isindan diizenlenen madde

incelenmelidir.

TCK. 243. Madde incelendiginde herhangi bir ozel kast veya taksir unsuruna
rastlanilmamaktadir. Sugun islenmesi i¢in boylece genel kast yeterli olacaktir. Bilisim
sistemine girme veya sistemde kalma sucunun manevi unsuru olan kastin
gerceklesmesi icin failin bu sugu bilerek ve isteyerek islemesi gerekmektedir.*'® Bu
sucun taksirle islenmesi kanun koyucu tarafindan madde metninde diizenlenmedigi
icin miimkiin olmayacaktir. Béylece failin bir bilisim sistemine taksirle yani ozensiz

veya dikkatsiz girmesi veya orada kalmast soz konusu degildir.

3.1.5. Hukuka Aykirihk

243. madde metninde herhangi bir hukuka uygunluk diizenlemesine yer
verilmemistir. Genel nitelikli olarak sayilabilecek hukuka uygunluk sebepleri bu sucta
da gegerli olacaktir. Ornegin magdurun rizasi oldugu hallerde veya TCK 24/1. Madde
ile diizenlenen gorevin ifasindan kaynaklanan bir erigim ile bilisim sistemine girme

veya orada kalma hareketi suc teskil etmeyecektir.

Kanun metninde bilisim sistemlerine hukuka aykir1 olarak girilmesi yeterli

oldugundan, failin fiilinin hukuksuz oldugunu bilmesi yeterli olacaktir. 1** Fakat Kisi,

110 Artuk, Gokcen, Yenidiinya, a.g.e., 5.876

1 Koca, Uziilmez, a.g.e., 5.815
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bir bilisim sistemine kanunu verdigi yetkiye dayanarak girmigse veya bilisim sistemi

sahibinin rizas1 mevcutsa fiil su¢ olusturmayacaktir.!12

3.1.6. Kusurluluk

Kusurluluk sugun icrasi i¢in sayilan maddeler gibi bir unsur degil, failin
gergeklestirdigi hukuka uygun olmayan eylem neticesiyle kinanma yargisidir. **Failin
ilgili suctan dolayr sorumlulugunun bulunabilmesi i¢in sugun maddi ve manevi
unsurlart  ve hukuka aykirilik unsuruyla birlikte incelenmesinden sonra

gerceklestirdigi hareket yiiziinden kinanabilmesi aranmaktadir.*!*

Failin gerceklesen hukuka aykir1 eylem ile kinanamiyor olmasi failin ceza
almasin1 engelleyecektir. Sucun faili olunabilmesi icin ger¢eklesen hukuka aykiri
eylemin fail ile biitiinlesmis olmasi gerekmektedir. Ornegin; bir kisinin bilisim
sistemlerine erismesi veya orada kalmasi cebir veya tehdit ile gergeklesmis ise kisinin
kusurunun varhigindan ve cezai sorumlulugundan bahsedilemeyecek, kisiyi
zorlayanlar agisindan cezai sorumluluk dogacaktir.''® Yukarida da goriildiigii gibi
diizenlenen su¢ yalnizca kasten islenebilecektir. Sugun olusabilmesi ic¢in failin
gerceklestirdigi eylemin sonucunda hukuka aykirilik oldugu bilmesi ve istemesi ile

birlikte bu davraniglarini suga yonlendirmesi gerekmektedir.

12 Veli Ozer Ozbek, Mehmet Nihat Kanbur, Koray Dogan, Pinar Bacaksiz, ilker Tepe, “Tiirk
Ceza Hukuku Genel Hiikiimler”, 7. Baski, Ankara, 2014, s.912

13 izzet Ozgeng, “Tiirk Ceza Hukuku Gazi Serhi ( Genel Hiikiimler)”, 6. Baski, Ankara, Seckin
Yayincilk, 2011, s. 220,338 (Aktaran) Diilger, 2015, 5.395

114 Dulger, a.g.e., 2015, s. 394

15 Hakan Karakehya, “Tiirk Ceza Kanunu’nda Bilisim Sistemine Girme Sugu”, TBB Dergisi, Sayi

81, 2009, s. 15 (Cevrimigi), http://tbbdergisi.barobirlik.org.tr/m2009-81-498 Erisim Tarihi: 01.05.2021
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3.1.7. Sucun Ozel Goriiniis Bicimleri

3.1.7.1. Tesebbiis

Tiirk Ceza Kanunu’nun 35. Maddesi ile diizenlenen suga tesebbiisiin miimkiin
olmasi i¢in failin sug islemek kastiyla harekete gegmesi ve suga elverisli hareketlerde
bulunmasi aranmaktadir. 35. Maddeye gore: “Kisi, islemeyi kastettigi bir sugu elverisli
hareketlerle dogrudan dogruya icraya baglaylp da elinde olmayan nedenlerle
tamamlayamaz ise tesebbiisten dolayr sorumlu tutulur.” Dolayisiyla, failin elinde
olmayan sebeplerle sucun tamamlanmamis olmasi gerekmektedir. Fail bu halde,

kastettigi suctan degil suca tesebbiisten yargilanacaktir.

Suga tesebbiis ile TCK 36°da diizenlenen goniilli vazgegme farkli kurumlardir.
Suga tesebbiiste fail sugun tamamlanmasini istemekte fakat elinde olmayan sebepler
ile tamamlayamamaktadir. Fakat goniillii vazgegme ile fail, sugun icrasindan bilerek
ve isteyerek vazgecer veya sugun tamamlanmasimi Onlerse goniillii vazge¢mis

sayilacaktir.

Incelenen maddede iki ayr1 secimlik sug diizenlenmistir. Bu suglardan ilki olan
bilisim sistemine girme sugunda tesebbiisiin miimkiin oldugu diisiiniilmektedir. Fail,
Ornegin bir kisinin bilgisayaria girmeye c¢alisirken kendi sisteminin ¢okmesiyle veya
e-postalarina erigsmek icin virlis iceren bir maili birisine attiginda kisinin iletilen maile
bakmamasiyla niyetlendigi sugu tamamlayamamis ve tesebbiis asamasinda kalmig
olacaktir. Madde metninde diizenlenen ikinci sug olan bilisim sistemin kalma sugu i¢in
oncelikle bilisim sistemine girilmesi gerekmektedir. Hukuka aykir1 bir sekilde bilisim
sistemine girildiginde sugun icrasi tamamlanmis olacagi i¢in bilisim sisteminde kalma

sucunda tesebbiis aranmayacaktir.
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3.1.7.2. Istirak

TCK 37 ile suga istirak hiikiimleri diizenlenmistir. Kanun maddesine gore:
“Sucun kanuni taniminda yer alan fiili birlikte gergeklestiren kisilerden her biri, fail
olarak sorumlu olur.” Madde ile diizenlenen hilkkme gore sucun icrasi esnasinda faille
birlikte fiili gergeklestiren kisiler de fail gibi suctan sorumlu olacaktir. Maddenin
devaminda diizenlenen hiikme gore ise bir kisiyi sugun islenmesinde araci olarak

kullanan kisi de sugun faili gibi sorumlu olacaktir.

243. madde ile diizenlenen bilisim sucunun islenmesinde istirak miimkiin
olabilecektir. Birden fazla kisi birleserek bu sugun icrasini gergeklestirebilecektir. Bu

halde faillerin her biri miistereken bu suctan sorumlu olacaklardir.

3.1.7.3. ictima

TCK’nin Suglarin Igtimar isimli bolimii 42,43 ve 44. Maddeler ile
diizenlenmistir. Bilesik Sug kenar baglikli 42. Madde ile tek hareket sayilan iki sugun
bilesik su¢ olarak degerlendirilecegi diizenlenmistir. Madde metnine gore: “Biri
digerinin unsurunu veya agirlastirict nedenini olusturmasi dolayisiyla tek fiil sayilan
suca bilesik sug¢ denir. Bu tiir suclarda i¢tima hiikiimleri uygulanmaz.” Zincirleme sug
kenar baslikli 43. Madde ile ise bir sugun bir kisiye degisik zamanlarda birden fazla
islenmesiyle veya yine bir sugun birden fazla kisiye tek bir fiil ile islenmesi durumunda
bu madde hiikiimlerinin uygulanacagi diizenlenmistir. Fikri igtima kenar baslikl1 44.
Madde ile ise gerceklestirdigi bir fiil ile birden fazla farkli sugun olugmasina sebebiyet
veren kisinin bu suglardan en agir cezayr gerektiren sucgla yargilanacagi
diizenlenmistir. Fikri i¢timaimnin zincirleme sugtan farkli, birden fazla olarak islenen

sucta ayni1 sug tipinin degil farkli sug tiplerinin icrasinin gerceklesmis olmasidir.

243. Madde incelendiginde ise bilisim sistemine girme ve kalma sucu bir kisiye
kars1 ayr1 ayr1 zamanlarda islenebilecek oldugundan zincirleme sug¢ hiikiimlerinin

uygulanmas1 miimkiindiir. Bir bilisim sistemine girip orada kalmaya devam etme
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sugunun zincirleme sug olup olmadigi konusunda zincirleme sugun konusu olan her
su¢ bakimindan ayr1 ayr1 inceleme yapilarak karar verilmesi gerekmektedir. Failin
bilisim sisteminde kaldig siireler farkliysa veya bir hareketinde sisteme sadece giris
bir digerinde de sistemde kalmaya devam etmisse bu hallerde zincirleme sug

hiikiimlerine gore degil her suctan ayr1 ayr1 yargilanmasi gerekmektedir.

Bilisim sistemine girme ve orada kalmaya devam etme sugu ile baska sekillerde
islenebilen bilisim suglarina da kap1 agilmaktadir. Ornegin, bilisim sistemleri ile
dolandiricilik su¢u TCK 158. Maddede diizenlenmistir. Failin bilisim sistemlerine
girerek dolandiricilik yapabilmesi i¢in Oncelikle 243. Madde ile diizenlenen sugu
islemesi gerekmektedir. Bu ve benzeri bir¢ok bilisim sugu, bilisim sistemine girme
veya orada kalmaya devam etme sugunun icrast ile miimkiin olabilmektedir. Bu
sekilde bir baska suca koprii olan suclara gegit sucu denmektedir.!'® Bir suca gegit sug
denilebilmesi i¢gin gereken ilk kural ise basamak olarak kullanilan ilk su¢un ikinci suca
gdre daha hafif olmasi ve iki sug arasinda korunan hukuki degerin ayn1 olmasidir.t!’
Suglarin magdurlarinin farkli olmasi, failin eylemleri ile sonuglarin arasinda ayni
nedensellik baginin bulunmamasi, énceki sucun daha agir bir su¢ olmasi, failin ilk
basta itibaren agir su¢ kastiyla hareket ediyor olmamasi1 durumlarinda gegit suca gore

bir degerlendirme yapilmayacaktir.

Fail, tek bir hareketle birden fazla farkli su¢ islediginde fikri ictima
hiikiimlerine gore yargilanacaktir. 243. Maddenin konusu olan suglarla birlikte baska
suglarin da fail tarafindan tek bir eylem ile ger¢eklesmesi miimkiin olabilecek ve

diizenlenen sug¢ fikri i¢tima hiikiimlerine konu olabilecektir.

116 Dulger, a.g.e., 2015, s. 403

17 Kayihan igel, “Goriiniiste Birlesme (igtima) ilkeleri Ve Yeni Tiirk Ceza Kanunu”, istanbul
Ticaret Universitesi Sosyal Bilimler Dergisi Yil: 7, Sayi 14, Giiz 2008 s. 47 (Cevrimigi)
https://www.ticaret.edu.tr/uploads/kutuphane/dergi/s14/035-049.pdf Erisim Tarihi:02.05.2021
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3.1.8. Yaptirim

Kanun koyucu, TCK 243. Madde metninin diizenlenmesinde se¢imlik iki suga
yer vermistir. Maddenin birinci fikrasi ile bilisim sistemlerine giren veya orada
kalmaya devam eden kisilere bir yila kadar hapis veya adli para cezasi verilecektir.
Kanun metninden de anlasilacag iizere bu sugu isleyen faile bir yila kadar hapis cezasi
veya adli para cezasi verilecektir. Madde metninde gecen “veya ” ifadesi geregi cezalar

secimliktir. Iki ceza ayn1 anda faile bu suctan dolay1 uygulanamayacaktir.

Maddenin 2. Fikrasinda ise cezay hafifleten unsurlar sayilmistir. Fikraya gore
1. Fikra ile sayilan suglarin bedeli karsiliginda yararlanilabilen sistemler hakkinda

islenmesi halinde faile verilecek olan ceza yar1 oraninda indirilecektir.

Maddenin son fikrasinda ise 1. Fikrada sayilan eylemlerin gerceklesmesi ile
sistemin igerdigi verilerin yok olmasi veya degismesi durumunda faile alt1 aydan iki
yila hapis cezasi verilecegi diizenlenmistir. Madde metninden de anlasilacag tizere, 3.
Fikrada sayilan agirlastirict sebebin gergeklesmesi halinde faile verilecek hiirriyeti

baglama sugu artirilirken adli para cezasi se¢imi kaldirilmastir.

TCK 243. Madde ile diizenlenen bilisim sugunun islenmesi halinde davaya
bakacak olan mahkeme 5235 sayili Adli Yarg: ilk Derece Mahkemeleri ile Bolge
Adliye Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkindaki Kanun’un 11. Ve 12.
Maddeleri geregi Asliye Ceza Mahkemeleri, yetkili mahkemeler ise sugun iglendigi
yer mahkemesidir.}'® Fakat bilisim suglarmin sanal ortamlarda gergeklesmesi ve
uluslararas1 bir boyutta smirsizligi olmasi sebebiyle yetkili mahkemenin tespit

edilmesi sorun olusturabilmektedir.!®

118 Ugur ihtiyaroglu, “Bilisim Sistemine Girme Sugunun Yargi Kararlari Baglaminda

incelenmesi”, Hakemli Makale, 2020, 5.434 (Cevrimigi) https://dergipark.org.tr/tr/download/article-
file/1070186 Erisim Tarihi:02.05.2021

119 Ahmet Gékgen, Kerim Cakir, Mehmet Emin Alsahin, Murat Balci, “Ceza Muhakemesi
Hukuku”, 3. Baski, Adalet Yayinevi, Ankara, 2018, 5.10
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Tiirk Ceza Kanunu’nun 66. maddesi'?®®ne gére bu sucta zamanasimi siiresi

sugun islenmesi itibariyle 8 yildir.

3.2. BILISIM SISTEMININ ENGELLENMESI VEYA BOZULMASI
SUCU ILE VERILERIN YOK EDILMESI VEYA
DEGISTIRILMESI SUCU (M.244)

3.2.1. Genel Olarak

TCK’nin 244. Maddesi ile bilisim sistemlerine ve bu sistemlerdeki verilere
kars1 yapilacak olan saldirilar sug olarak diizenlenmistir. Maddenin birinci fikrasi ile
bilisim sistemlerine, ikinci fikrasi ile bilisim sistemlerindeki verilere yonelik yapilan
saldirilar ele alinmistir. Boylece bu diizenleme ile bilisim sistemlerine ve bilisim
sistemlerindeki verilere karsi islenebilecek suglar ayr1 ayr1 diizenlenmis, her biri tek
basina miinhasir bir su¢ olusturmustur. Her ne kadar bircok su¢ unsuru konusunda
ortaklik tasmiyor olsa da iki sucun farkli su¢ konularini olusturuyor olmasi ve
uygulanacak cezalarin suglara gore degisiklik gosterebilece§i durumlar géz Oniine
aliarak suclarin ayn1 madde igerisinde farkli fikralarda farkli iki sug tipi olarak
diizenlenmesi uygun goriilmiistiir. Kanun koyucu, bu diizenleme ile Avrupa Siber Sug
Sozlesmesi’nin 4,5 ve 8. Maddeleri ile diizenlenen hiikiimlerine uyarak ilgili

maddelerin i¢ hukuktaki yansimani olusturmustur. 12

244. maddenin birinci fikras1 ile bilisim sistemlerine miidahale sugu
diizenlenmistir. Madde metnine gore: “(1)Bir bilisim sisteminin isleyigini engelleyen
veya bozan kisi, bir yildan bes yila kadar hapis cezasi ile cezalandirilir.” Diizenlenen
bu sug ile Avrupa Siber Su¢ Sozlesmesinin 5. Maddesinde diizenlenen “sisteme

miidahale” sugu ile paralellik saglanmigtir. Kanun koyucu getirdigi bu diizenleme ile

120 TCK Madde 66’ya gore: “Kanunda baska tiirlii yazilmis olan haller disinda kamu davasi; ...

e)Bes yildan fazla olmamak (izere hapis veya adli para cezasini gerektiren suglarda sekiz yil
gecmesiyle diiser.
121 Artuk, Gokcen, Yenidiinya, a.g.e., 5.880
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bilisim sistemlerine karsi yapilacak olan saldirilar1 engellemeye ¢alismistir. Biligim
sistemlerinin giinimiizdeki etki alan1 ve hayatin olagan akisi igerisinde tuttugu yerin
Onemi goz Oniine alindiginda bu sistemlerin ¢alismasinin engellenmesi veya bozulmasi
kisiler, kurumlar ve kamusal diizen agisindan biiylik zararlara sebebiyet verebilecektir.
Hem ekonomik hem sosyal hem de kamusal alanda bilisim sistemlerinin kisa bir
siireligine dahi bozulmasi veya bu sistemlere ulasilamamasi biiylik kitleleri
etkileyebilecek biiyiik tahribatlara yol agabilecektir. Bu kayiplarin 6niine gecilebilmesi
adma diizenlenen bu madde ile bilisim sistemlerine verilebilecek zararlarin Oniine

gecilmeye galigilmistir.

244. maddenin ikinci fikrasi ile ise biligim sistemlerindeki verilerin korunmasi
amaclanmistir. Maddenin ikinci fikrasina gore: “(2)Bir bilisim sistemindeki verileri
bozan, yok eden, degistiren veya erigilmez kilan, sisteme veri yerlestiren, var olan
verileri baska bir yere gonderen kisi, alti aydan ii¢ yila kadar hapis cezasi ile

2

cezalandwrilir.” Kanun koyucunun diizenledigi bu madde Avrupa Siber Sug
Sozlesmesi’nde de 4. Madde ile diizenlenen “verilere miidahale” sugu ile paralellik

gostermektedir.

244. maddenin son iki fikrasi ile de sug ile ilgili diger hiikiimler diizenlenmistir:
“(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna
ait bilisim sistemi iizerinde islenmesi halinde, verilecek ceza yar: oraminda artirilir.
(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin
veya baskasimin yararina haksiz bir ¢ikar saglamasinin baska bir sug¢ olusturmamasi
halinde, iki yidan alti yila kadar hapis ve besbin giine kadar adli para cezasina

hiikmolunur.”

3.2.2. Korunan Hukuki Yarar

5237 sayili TCK’nin 244. Maddesinde birinci ve ikinci fikra ile iki farkli sug
tipi diizenlenmistir. Birinci fikrada bilisim sistemlerinin  hedef alinmasiyla
olusabilecek suglar diizenlenmisken ikinci fikra ile bilisim sistemlerindeki verilerin
hedef alinmasi diizenlenmistir. Kanun koyucu iki fikra ile hem bilisim sistemlerini
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hem de bilisim sistemlerindeki verileri koruma altina almistir. Boylece bu sug ile

korunan hukuki yararin karma oldugu anlagilmaktadir.

Birinci fikrada diizenlenen sug ile bilisim sistemlerinin soyut ve somut tiim
varliklar1 koruma altima alimmustir. Bilisim sistemlerine saldir1 ile isleyislerinin
bozulmasi veya engellenmesi, bu sistemlerin saglikli bir sekilde c¢aligmamasina
sebebiyet  verecektir. Bozulma ile sistemler herhangi bir faaliyetini
gerceklestiremeyecek hale gelecek, engellenme ile de sistemlerin ¢alismasi kesintiye
ugrayacaktir. Bu fikra ile diizenlenen sug ile bilisim sistemlerinin saglikli bir sekilde
calismasi koruma altina alinmustir.*?? Bir goriise gore birinci fikra ile korunan hukuksal
deger miilkiyet hakki ve hak sahibinin bilisim sistemleri iizerindeki dzgiirliigiidiir.}?
Bagka bir goriiste ise korunan hukuksal deger sistemin calismasinin saglanmasi ve
haberlesme 6zgiirliigiiniin korunmasidir. 2 Ogretideki bir diger goriis ise bu sugun
TCK’nin 151. Maddesinde diizenlenen “mala zarar verme” sugunun hukuki konusuyla
ortiistiigii ve korunan hukuksal degerin miilkiyeti korumaya iligkin toplumsal menfaat

oldugu yoniindedir.1?°

Maddenin ikinci fikrasiyla ise bilisim sistemlerindeki veriler korunma altina
alinmistir. Bu verilere saldirilmasi, tahrip edilmesi, yok edilmesi veya degistirilmesi
244. Madde ile sug olarak diizenlenmistir. Boylece ikinci fikra ile bilisim sistemleri
degil, sistemlerdeki veriler korunmustur. Fikra ile korunan hukuksal deger ise bilisim
verilerine yoOnelik gerceklestirilecek saldirilarin  6nlenmesi ve bu sistemlerin

kullanicilarinin verilerinin koruma altina alinmasidir.

122 Dulger, a.g.e., 2015, s. 412

123 Levent Kurt, a.g.e., s. 162.

Mehmet Emin Artuk, Ahmet Gokgen, Ahmet Caner Yenidlinya, “Tiirk Ceza Kanunu Serhi
Ozel Hiikiimler Madde 235-345”, C. 5, Ankara, 2009, 5.4659, (Aktaran) Diilger, 2015, s. 412

125 Sacit Yilmaz, “ 5237 Sayil TCK’nin 244. Maddesinde Diizenlenen Bilisim Alanindaki
Suglar”, Turkiye Barolar Birligi Dergisi, 2011, Say1 92, 5.68 (Cevrimigci) 1

124
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3.2.3. Sucun Maddi Unsurlan

3.2.3.1. Fail

TCK 244. Madde incelendiginde madde metninde kanun koyucunun sugun
faili agisindan herhangi bir ayirt edici Ozellik diizenlemedigi goriilmektedir. Bu
sebeple bu sucun faili herkes olabilecektir. Bir bagkasinin bilisim sistemini bozan veya
engelleyen veya bir baskasina ait bilisim sistemindeki verileri bozan, degistiren, yok
eden veya erisilmez kilan herkes bu sugun faili olabilecektir. Sugun faili eger bir tiizel
kisi yararina tlizel kisiligin temsilcisi veya organi sifatini tasiyan gercek kisi olursa,

tiizel kisi hakkinda 246. Madde ile diizenlenen giivenlik tedbirleri uygulanir.'?®

3.2.3.2. Magdur

Madde metninde kanun koyucunun magdur i¢in de herhangi bir ozellik
belirttigi goriilmemektedir. Boylece bu sugun islenmesi ile herkesin magdur olabilmesi
miimkiin olacaktir. Maddede belirtilen suclarin islenmesi ile bilisim sistemlerinin
isleyisi engellenen veya bozulan veyahut biligim sistemlerindeki verileri bozulan, yok
edilen, degistirilen veya bu verilerine erisemeyen her kisi bu sug¢ ile magdur sifatina

haiz olabilecektir.

3.2.3.3. Sucun Konusu

244. Madde sugun konusu acisindan incelenirken iki fikranin ayr1 ayr
degerlendirilmesi gerekmektedir. Ilk fikrada diizenlenen bilisim sistemlerinin

engellenmesi veya bozulmasi sucunun konusunu bilisim sistemleri olusturmaktadir.

126 Artuk, Gokcen, Yenidiinya, a.g.e., 5.882
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Ikinci fikrada diizenlenen bilisim sistemlerindeki verilenin bozulmasi, yok edilmesi,
degistirilmesi veya erisilmez kilinmasi sugunun konusunu ise bilisim sistemlerindeki

veriler olusturmaktadir.

3.2.3.4. Hareket

TCK’daki 244. Madde sucunun gerceklesmesi i¢in maddede diizenlenen her
iki secimlik suctan birisinin icrast sug¢un olugmasi i¢in yeterli olacaktir. Her iki sug

tipinin igerdigi hareketler de ayr1 ayr1 degerlendirilecektir.

Birinci fikra ile diizenlenen biligim sistemlerini bozma veya engelleme sugu iki
secimlik hareket igermektedir. Her iki hareketin de tek basina gerceklesmis olmasi
sucun olusmasi i¢in yeterli sayilabilecektir. Bilisim sisteminin bozulmasi hareketi ile
sistemin hicbir sekilde calisamaz ve hizmet veremez hale gelmesi kastedilmistir.
Bilisim sistemi birgok sekilde bozulabilecektir. Fail, sisteminin yazilimin
bozabilecegi gibi donanimini da bozarak sistemin ¢aligmasini engelleyebilecektir fakat
kanun agisindan sugun islenme seklinin bir 6nemi yoktur. Onemli olan bilisim
sisteminin bozulmasidir. Sayilan hareket c¢esitlerinin herhangi biriyle bilisim
sistemlerinin ¢alismaz hale gelmesiyle su¢ olusmus sayilacaktir. Bilisim sisteminin
engellenmesi de bu suctaki hareket unsurlarindan bir tanesidir. Bu hareket ile sistem
bozulmayacaktir fakat normal ¢alismasi engellenmis olacaktir. Engelleme hareketi
yine virlisler vasitasi ile yazilim programlari lizerinden gerceklestirilebilecegi gibi bazi
parcalarin  sokiilmesi veya tahrip edilmesi ile donanimsal agidan da
gergeklestirilebilecektir. Ayrica, bilisim sistemlerinin bulundugu yerdeki teknik
arizalara sebebiyet verilmesi gibi sistemin ¢aligmasini fiziksel ortamlar vasitasiyla
engellemek de bu su¢ kapsaminda gerceklestirilecek hareketlerden bir tanesi olarak
degerlendirilebilecektir. Yine bu hareketlerden hangisi ile gergeklesirse gerceklessin

bilisim sisteminin ¢aligmasinin engellenmesi ile sug ortaya ¢ikacaktir.

244. Maddenin ikinci fikrasi ile bilisim sistemlerindeki verilerin hedef alinarak
gerceklestirilebilecek suglar diizenlenmistir. Bu suglar, bilisim sistemindeki verilerin

bozulmasi, degistirilmesi, yok edilmesi veya erisilmez kilinmasi, Sisteme veri
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yerlestirilmesi veya verilerin bagka bir yere gonderilmesi ile gergeklesecektir.
Maddede diizenlenen suglar secimlik hareketlerden olusur. Her bir hareketin ayr1 ayri
ve miinhasir olarak ger¢eklesmis olmasi madde ile diizenlenen sugun icrasi i¢in yeterli

olacaktir.

Fikra ile ilk diizenlenen hareket olan verileri bozma sugu, bir bilisim sisteminde
yer alan verilerin failin bilisgim sistemine gonderecegi viriisler veyahut fizikken

verilerin bulundugu donanimlara hasar vermesi suretiyle isleyebilecektir.

Verilerin yok edilmesi ise bilisim sisteminde yer alan kullaniciya ait birtakim
verilerin sistemden silinmesi ve ortadan kaldirilmasi hareketiyle olusacaktir. Bilisim
sistemindeki verilerin yok edilmesi siirecinde bu veriler tamamen yok olmamis ve

sistemde bir yerlerde korunuyor olsa bile bu sugun icrasi ger¢eklesmis sayilacaktir.

Verilerin degistirilmesi sucu, sistemde yer alan verilerin baska bir veri ile
degistirilmesi ile s6z konusu olacaktir. Kullanicilarin bilisim sistemlerinde yer alan
dokiimanlarinin veya sifrelerinin doniistiiriilmesi ile suctaki hareket unsuru
gerceklesmis olacaktir. Verilerin degistirilmesi ile veriler yok olmayacak fakat

erisilmesi istenen verilerin yerine yanlis bilgilere ulasilmasi saglanacaktir.

Verilerin erisilmez kilinmasi sugu ile verilere ulasilmasinin engellenmesi
amaclanmaktadir. Fail, bu hareket ile bilisim sistemi kullanicilarinin verilere erismesi
engellemektedir. Bu sug, veriler yok edilmesiyle degil parola koyulmasi ya da verilerin

yerinin degistirilmesi gibi hareketlerle gerceklesebilecektir.

Bir bilisim sistemine sistemin kullanicisinin rizasinin olup olmamasiin bir
onemi olmaksizin erigen failin, fizikken veya yazilim programlari ile birtakim veriler
yiiklenmesi ile bilisim sistemine veri yerlestirmek sucu gerceklesmis olacaktir. Bu sug
ile failin sistemlere g¢esitli verileri kullanicinin haberi olmaksizin yiiklemesi

diizenlenmistir.

Fikrada diizenlenen son sug sekli olan bilisim sistemindeki verilerin bagka bir
yere gonderilmesi sugu ise bilisim sisteminde mevcut olan verilerin o sistemin
kullanicisinin rizasi1 alinmaksizin bir bagka yere gonderilmesi, kaydedilip tasinmasi

veya kopyalanmasi ile tamamlanmis olacaktir.
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244. madde ile diizenlenen sistemi engelleme, bozma, verileri yok etme veya
degistirme sucunun islenme sekillerine en 6nemli 6rneklerden bir tanesi tavsan
(Rabbits) teknigidir. Bir tanima gore Tavsanlar: “Adin1 aldiklar1 hayvan gibi ¢ok hizli
iireyebilmekte ve bulunduklar1 bilisim sisteminin i¢inde islemciye siirekli anlamsiz
komutlar vermek suretiyle normal isleyisi engelleyerek sistemin yavaslanmasina, en
nihayet calisamaz hale gelmesine sebep olmaktadirlar.” Tavsan yazilimlari, genellikle
sirket bilgisayarlar1 gibi aga bagli olan bilisim ortamlarinda yayilmakta ve bu
yazilimlarin amaci bilisim agindaki ana aga yerleserek tiim isletim sistemini yok
etmektir. Ayrica, 243. Madde basliginda belirtilen bukalemunlar, ¢ope dalma, veri
aldatmacasi, SPAM gibi teknikler ile de bilisim sistemlerine girildikten sonra sistemi

engelleme, bozma, verileri yok etme veya degistirme sugu islenebilecektir.

3.2.3.5. Netice

244. maddenin birinci ve ikinci fikrasi ile madde ile diizenlenen sugun olusmasi
i¢in gereken hareketler ve bu hareketlerin sonuglari sayilmistir. Béylece bu sug ile bir
neticenin ger¢eklesmesi aranmistir. Bu sucun meydana gelmesi i¢in failin bir bilisim
sistemini engellemesi veya bozmasi, bilisim sistemindeki verileri bozmasi,
degistirmesi, yok etmesi, erisilmez kilmasi, bilisim sistemine veri yerlestirmesi veya
bir bilisim sisteminden bagka bir yere veri gondermesi gerekmektedir. Madde ile
sayllmis olan bu hareketlerin gergeklesmesi sucun olusmast i¢in yeterli kabul

edilecektir.

244. Maddenin iigiincii ve dordiincii fikrast ile ise sugun nitelikli halleri
diizenlenmistir. Sugun bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bir bilisim sistemi iizerinde islenmesi ile failin alacagi ceza yari
oraninda artirilacaktir. Son fikrada ise maddenin tiimiinde sayilan suclarin
islenmesiyle kisinin kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasinin
baska bir su¢ olusturmamasi halinde kisiye iki yildan alt1 y1la kadar hapis ve bes bin

giine kadar adli para cezas1 verilecektir.
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3.2.4. Hukuka Aykirihk

244. madde ile diizenlenen suclar ile bilisim sistemleri ve bilisim
sistemlerindeki veriler hedef alinmaktadir. Bu suglarin kanun ile diizenlenerek cezai
yaptirima tutulmasi ile de bilisim sistemi kullanicilar1 ve bilisim sistemlerindeki
veriler koruma altina alinmaktadir. Bilisim sistemi kullanicisinin rizasiyla veya TCK
24/1. Madde ile diizenlenen gorevin ifasi ile madde metninde belirtilen eylemlerin
gerceklestirilmesi halinde hukuka aykirilik olusmayacaktir.'?” 244, Madde ile
diizenlenen suglarda hukuka uygunluk halleri i¢in verilebilecek drneklerden bir tanesi
de 5651 sayili Internet Ortaminda Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanunun 8. Maddesine gore internet
erisiminin uygulanmasidir. Uygulamaya goére koruma tebiri veya idari yaptirim

sekliyle 2 farkli sekilde erisim engellenmesi getirilebilmektedir. 128

3.2.5. Kusurluluk

Sistemi engelleme, bozma, verileri yok etme veya degistirme kenar baslikl
244. Madde ile diizenlenen suglarin icrasinda da failin kusurlu kabul edilebilmesi igin
kinanabilmesi aranacaktir. Failin bu madde ile diizenlenen suglarin icrasiyla
kinanamiyor olmas failin ceza almasini engelleyecektir. 243. Madde basligr altinda
goriildiigli gibi failin 244. Madde ile diizenlenen suclar1 cebir veya tehdit ile
gerceklestirmis ise failin kusurunun varhigindan ve cezai sorumlulugundan

bahsedilemeyecektir.

127 Koca, Uziilmez, a.g.e., 5.831

128 Ozbek, Dogan, Bacaksiz, a.g.e., s.990
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3.2.6. Sucun Ozel Goriiniis Bicimleri

3.2.6.1. Tesebbiis

244. madde ile diizenlenen suglarin yarida kalmasi veya sugun icrasi
tamamlanmadan elinde olmayan sebeplerden otiirii failin sucu gergeklestirememis
olmasi miimkiindiir. Béylece bu madde ile diizenlenen suclar i¢in tesebbiis hiikiimleri
uygulanabilecektir. Ornegin failin bir bilisim sistemine fizikken zarar verecekken
yakalanmis olmasi veyahut bir bilisim sistemine failin viriis géndererek sistemin
bozulmasini amagclarken viriisiin anti virilis programina takilmis olmasi failin tesebbiis

asamasinda kaldigini gosterir.

3.2.6.2. Istirak

Kanun koyucu 244. Maddede diizenledigi unsurlarda istirake 6zel bir hiikiim
getirmemistir. Bu suclara yonelik gerektigi hallerde Tiirk Ceza Kanunu’nun istirake

iliskin genel hiikiimleri uygulanabilecektir.

3.2.6.3. Ictima

244. madde ile diizenlenen suglarin zincirleme sekliyle islenmesi miimkiindiir.
Madde ile diizenlenen suglarin zincirleme sug hiikiimlerine gore islenmesi halinde fail
TCK 43. Madde hiikiimlerine gore ceza alacaktir. Ancak dikkat edilmesi gereken
noktalardan bir tanesi de maddede birden fazla sug tipi diizenlenmistir. Zincirleme sug
olusabilmesi i¢in madde metninde diizenlenen suglardan bir tanesinin degisik
zamanlarda bir kisiye kars1 birden fazla islenmesi gerekmektedir. Ayni sugun birden
fazla kisiye karst islenmesi durumunda ise ayni neviden fikri igtima sugu
gerceklesecek ve faile karsi yine 43. Maddenin ikinci fikrasina gore 43. Madde

hiikiimlerin uygulanacaktir. Failin, 244. Madde kapsaminda diizenlenen suglar
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islemek kast1 yaptig1 eylem ile TCK’da diizenlenen bagka suglara da sebebiyet vermesi
miimkiin olacaktir. Bu durumda ise TCK 4. Madde ile diizenlenen fikri igtima
hiikiimlerine bagvurulacak ve faile isledigi su¢lardan en agir cezay1 gerektiren hiikiim

uygulanacaktir.

TCK 244. madde ile diizenlenen sug ile 142. Madde ile diizenlenen nitelikli
hirsizlik sugunun bilisim sistemleri araciligiyla islenmesi sugu arasindaki iligkiye
deginmek gerekmektedir. Hirsizlik sugunun bilisim sistemleri vasitasiyla islenmesi
halinde nitelikli hal olusturacagi ve daha agir bir cezaya hiikkmolunacagr madde ile
diizenlenmistir. Madde metnindeki kasit, fiilin hirsizlik sugunu bilisim sistemlerini
kullanarak islemesidir. Buradaki amag, bilisim sistemlerindeki veri degil, bilisim
sistemlerindeki varligin hirsizlik suretiyle calinmasi olmalidir. Ornegin, fail magdurun
internet bankacilig1 sifresini 6grenerek hesaptaki parayi ele gegirmesi 142/2(e) ile
diizenlenen sugu olusturacaktir.'?® Yargitay 11. Ceza Dairesinin 2011/11569 E. ve
2011/21245 K. Sayili kararinda da bu goriise yonelik hiikiim bulunmaktadir: “Yargitay
Ceza Genel Kurulunun 17.11.2009 giin ve 2009/11-193-268 sayili kararinda
ayrintilart agiklandigi tizere, sanmigin, sikayetciye ait interaktif bankaciliga agik hesap
bilgilerini ve sifreyi 6grenip kendi hesabina para transfer etmek geklinde olusan
eyleminin  TCK.nun 142/2-e maddesindeki bilisim suretiyle hirsizlik  sucunu
olusturdugunun  gozetilmemesi aleyhe temyiz olmadigindan bozma sebebi
vapitlmamigtir. Toplanan deliller karar yerinde incelenip, yiiklenen sucun siibutu
kabul, olusa ve sorusturma sonug¢larina uygun sekilde vasfi tayin, cezayi arttirici ve
azaltici sebeplerin bulunmadigr takdir kilinmig, incelenen dosyaya gore verilen
kararda elestiri disinda bir isabetsizlik goriilmemis oldugundan sanik ve miidafiinin
yerinde goriilmeyen temyiz itirazlarinin reddiyle hiikmiin istem gibi ONANMASINA,
31.10.2011 giiniinde oybirligiyle karar verildi.”

3.2.7. Yaptirinm

244. Madde metni incelendiginde kanun koyucunun 1. Fikrada diizenlenen

bilisim sistemlerini engelleyen ve bozan kisiler i¢in bir yildan bes yila kadar hapis

129 Gpkeen, Balcl, Cakir, a.g.e., s.46
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cezast verdigi goriilmektedir. Maddenin ikinci fikrasinda diizenlenen verilere yonelik
gerceklestirilebilecek suclara karsi ise alti aydan {i¢ yila kadar hapis ile
cezalandirilacag1 belirtilmistir. Kanun koyucu her iki sug¢ tipi i¢in de hiirriyetten
yoksun kilma cezasmi diizenlemistir. Maddenin ii¢lincii fikrasina gore belirtilen

hallerin ger¢eklesmesiyle ise verilecek cezanin yarisi oraninda artirilacaktir.

TCK 243. Maddesinde oldugu gibi 243. Maddedeki suclarin iglenmesi halinde
gorevli mahkeme 5235 sayili Adli Yargr Ilk Derece Mahkemeleri ile Bolge Adliye
Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkindaki Kanun’un 11. Ve 12.
Maddeleri geregi Asliye Ceza Mahkemeleri, yetkili mahkemeler ise sugun islendigi

yer mahkemesidir.

3.3. BANKA VEYA KREDI KARTLARININ KOTUYE
KULLANILMASI SUCU (M.245)

3.3.1. Genel Olarak

Bilisim sistemlerinin gelismesi ile ekonomik diizenin en temel kurumlarindan
bir tanesi olan bankalarin da neredeyse tiim islemleri artik elektronik ortamda da
yapilabilmektedir. Kullanicilarina verilen hizmetin artirilmasi ve modern bilisim
caginin yakalanmasi adina adeta bankalar arasinda teknoloji hizmetlerini gelistirme
yarigt baglamistir. Boylece bankacilik hizmetleri ve kart kullaniminin hem ticarette
sagladig1 kolayliklar hem de yeni nesil ticari diizenin temel taglarindan olmalar1 geregi
toplumun biiyiik bir kesiminin hayatina girdiginden s6z edilecektir. Ekonomik ve ticari
agn icerisinde biiyiik bir yer edinen ve toplumlar igerisinde yogun seviyede yaygin ve
etkin kullanilan hizmetlerin biiyiimesine kars1 da elbette banka ve kredi kartlarina kars1

islenebilecek suclarin sayilar1 paralel bir sekilde artmaktadir.

5237 Sayili TCK’nin 245. Maddesi ile banka veya kredi kartlarinin kotiiye
kullanilmas1 su¢ sayilmistir. Maddeye gore: “(1) Baskasina ait bir banka veya kredi

kartimi, her ne suretle olursa olsun ele gegiren veya elinde bulunduran kimse, kart
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sahibinin veya kartin kendisine verilmesi gereken kiginin rizasi olmaksizin bunu
kullanarak veya kullandirtarak kendisine veya baskasina yarar saglarsa, ii¢ yildan alti
vila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir. (2)
Bagskalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi karti
tireten, satan, devreden, satin alan veya kabul eden kisi ii¢ yildan yedi yila kadar hapis
ve onbin giine kadar adli para cezasi ile cezalandirilir. (3) Sahte olusturulan veya
tizerinde sahtecilik yapilan bir banka veya kredi kartint kullanmak suretiyle kendisine
veya baskasina yarar saglayan kisi, fiil daha agir cezayi gerektiren baska bir sug
olusturmadig takdirde, dort yildan sekiz yila kadar hapis ve besbin giine kadar adli

para cezasi ile cezalandirilir.”

Banka veya kredi kartlariin kotiiye kullanilmasi suguna yeni TCK ile
miinhasir bir madde ile bilisim suglarina yonelik diizenlenen béliim igerisinde yer

verilmigtir.

245. madde birinci fikrasi ile bir kisinin bagka bir kisiye ait banka veya kredi
kartin1 elinde bulunduran kimsenin kart sahibinin rizas1 olmadan bu kart1 kullanmasi
veya kullandirtmasi ile haksiz yarar saglamasi sug olarak diizenlenmistir. Failin, kart
kart sahibinin rizasina uygun veya aykiri bir sekilde elinde bulundurdugunun bir 6nemi
yoktur. Sucun olusmasi i¢in 6nemli olan kart sahibinin rizasi1 olmadan kart {izerinden

yarar saglanmasidir.

245. maddenin ikinci fikrasiyla ise bagkalarina ait olan banka hesaplar ile
iliskilendirerek sahte banka karti {iretmek, satmak, devretmek, satin almak veya kabul
etmek hareketleri su¢ sayillmistir. Sucun temelinde sahte olarak iiretilen veya
sahtelestirilen banka veya kredi kartlar1 bulunmaktadir. Madde ile sayilan suglardan

bir tanesinin icrast ile su¢ gerceklesmis sayilacaktir.

Maddenin tgilincti fikrasi ile ikinci fikrasinda belirtilen tiretilerek veya
dontistiiriilerek elde edilen sahte kartlar ile kisilerin kendisi veya baskas1 adina yarar
saglamasi su¢ olarak diizenlenmistir. Kisilerin 245. Maddenin ii¢lincli fikras1 ile
diizenlenen sucun icrast i¢in Once ikinci fikradaki sahte karta ulagmasi veya

olusturmasi, sonrasinda bu kart ile bir menfaat saglamas1 gerekmektedir.
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Kanun koyucu maddenin dordiincii ve besinci fikralarinda ise sahsi cezasizlik
sebepleri ve cezayi kaldira ya da hafifleten sahsi sebepleri diizenlemistir. Madde
metnine gore: “(4) Birinci fikrada yer alan su¢un; a) Haklarinda ayrilik karar
verilmemis eslerden birinin, b) Ustsoy veya altsoyunun veya bu derecede kayn
histmlarindan birinin veya evlat edinen veya evlathigin, c¢) Aynmi konutta beraber
vasayan kardeslerden birinin, Zararina olarak islenmesi hdlinde, ilgili akraba
hakkinda cezaya hiikmolunmaz. (5) (Ek: 6/12/2006 — 5560/11 md.) Birinci fikra
kapsamina giren fiillerle ilgili olarak bu Kanunun malvarligina karsi suglara iliskin

etkin pismanlik hiikiimleri uygulanir.

TCK 245. Maddenin devamina 2016 tarihinde yeni bir sug tipi eklenmistir.
245/A’ya gore: “(1) Bir cihazin, bilgisayar programinin, sifrenin veya sair giivenlik
kodunun; miinhasiran bu Béliimde yer alan suglar ile bilisim sistemlerinin arag¢ olarak
kullanilmasi suretiyle iglenebilen diger sucglarin islenmesi i¢in yapilmast veya
olusturulmas: durumunda, bunlari imal eden, ithal eden, sevk eden, nakleden,
depolayan, kabul eden, satan, satisa arz eden, satin alan, baskalarina veren veya
bulunduran kisi, bir yildan ii¢ yila kadar hapis ve besbin giine kadar adli para cezasi
ile cezalandirilir.” Bilisim suglari alaninda diizenlenen bu yeni sug tipine gore bilisim
sistemleri ile islenebilecek olan bir bilisim sugunu gergeklestirmek amaciyla bir cihaz,
program, sifre veya kod olusturan , ithal eden, nakleden, depolayan, kabul eden, satan,

satiga arz eden, satin alan, bagkalarina veren veya bulundan failler cezalandirilacaktir.

3.3.2. Sahsi Cezasizlik Sebepleri ve Cezay1 Kaldiran veya
Azaltan Sahsi Sebepler

245. maddenin dordiincii fikrasiyla birlikte birinci fikrada diizenlenen
baskasina ait banka veya kredi kartin1 kullanarak haksiz yarar saglama sucunu sayilan
akrabalar arasinda islenmesi halinde sahsi cezasizlik hallerinin ortaya ¢ikmasi

diizenlenmistir.'®® TCK m. 245/4’e gére: “(4) Birinci fikrada yer alan sucun; a)

130 Mahmut Koca, ilhan Uziilmez, a.g.e., 5.855
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Haklarinda ayrilik karari verilmemis eslerden birinin, b) Ustsoy veya altsoyunun veya
bu derecede kayin hisimlarindan birinin veya evlat edinen veya evldtligin, c) Ayni
konutta beraber yasayan kardeslerden birinin, Zararina olarak islenmesi hdlinde,

’

ilgili akraba hakkinda cezaya hiikmolunmaz.’

TCK 245. Maddeye 06.12.2006 tarihli 5560 sayili kanun ile eklenen 5. Fikra
ile 168. Madde ile diizenlenen etkin pigsmanlik hiikiimlerinin birinci fikrada
diizenlenen baskasina ait banka veya kredi kartim1 kullanarak haksiz yarar saglama
sucuna da uygulanacagi kanunlastirilmistir. Madde metnine gore: “Birinci fikra
kapsamina giren fiillerle ilgili olarak bu Kanunun malvarligina karsi su¢lara iliskin
etkin pismanlik hiikiimleri uygulanir”. Etkin pigsmanlik hiikiimleri, onuncu boliim
malvarligina kars1 suglar baslig1 altinda diizenlenmistir. Madde metnine gore Hirsizlik,
mala zarar verme, giiveni kotiiye kullanma, dolandiricilik, hileli iflas, taksirli iflas
suclar1 tamamlanmasi1 ve failin, azmettiren veya yardim edenin kovusturma
baslamadan 6nce bizzat pismanlik gdstermesi ve magdurun zararini aynen geri verme
veya tazmin suretiyle tamamen gidermesi halinde etkin pismanliktan
bahsedilebilecektir. Kovusturma baslamadan once ortaya ¢ikan etkin pismanlik
hallerinde verilecek ceza ligte ikisine kadar, kovusturma basladiktan sonra fakat
hiikiim verilmeden 6nce gosterilen etkin pigsmanlik hallerinde ise verilecek ceza
yarisina kadar indirilir. Nitekim, sugtan dolay1 verilecek olan ceza tamamen ortadan

kalkmamakta fakat cezada indirim yapilabilmektedir.'3!

3.3.3. Korunan Hukuki Yarar

Bilisim alaninda islenen suglardan banka veya kredi kartina karsi islenilen
suglar maddesi ile 3 farkli sug tipi ve 245/A maddesi ile yasak cihaz veya programlar
ile ilgili suclar diizenlenmistir. Diizenlenen bu suclar ile oncelikle baskalarina ait
kartlara kars1 yapilacak hukuka aykiri miidahaleler veya erisimler su¢ unsuru

sayllmisken diger fikralarda sahte kart iiretilmesi ve kullanilmasinin 6niine gecilmeye

131 Veli Ozer Ozbek, Koray Dogan, Pinar Bacaksiz, “Tiirk Ceza Kanunu Ozel Hiikiimler”,

Genisletilmis ve Glincellenmis 14. Baski, Seckin Yayinevi, Ankara, 2019, s.1009
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calisilmigtir. Boylece kart sahipleri, bankalar ve ticari saticilara karsi yapilacak
hukuksuzluklar cezai miieyyidelere baglanmistir.

Bu sugla korunan hukuksal deger hakkinda ise ¢esitli goriisler 6ne siirtilmiistiir
Bir goriise gore banka veya kredi kartlarinin hukuka aykir1 olarak kullanilmasiyla
banka veya kart sahiplerinin zarara ugratilmasi ve bu zarardan faillerin menfaat elde
etmesi engellenmistir.'*?

Bagka bir goriisteki yazar ise bu sugun sadece bilisim yollar1 Kullanarak
islenebilecegi i¢in bu sugun bir bilisim su¢u olmasi ve sug¢la korunan hukuki yararin
da banka veya kredi kart1 sahiplerinin mal varhginin korunmasidir. 1%

Diger bir goriise gore 245. Madde ile diizenlenen sug ile korunan hukuksal
degerler temelde gilivene yonelik degerlerden olusmaktadir. Bunlar hirsizliga,
dolandiriciliga, giiveni kotiiye kullanma ve sahtecilige karsi giivenin korunmasidir.
Yazar, bu degerlerin malvarliginin korunmasi etrafinda toplanabilecegini savunmus,
hatta 245. Madde ile diizenlenen suglarin malvarlig: ile ilgili suclar basligi altinda
toplanmasinin daha dogru olacagimi belirtmistir.*>*

245. madde ile korunan hukuki yararin agirlikli olarak malvarliginin
korunmasina yonelik oldugu goriilmektedir. Gergekten de banka veya kredi kartlari ile
kisilerin oncelikle maddi agidan zararlar1 ortaya ¢ikmaktadir. Fakat korunan degerin
malvarligina yonelik olmasi sugun malvarlig: ile ilgili oldugunu gostermemektedir.
Banka veya kredi kartlarina yonelik suglar bilisim sistemleriyle islenmekte ve bilisim

sistemleri araciligiyla icra edilmektedir.

3.3.4. Sucun Maddi Unsurlar:

3.34.1. Fail

Kanun koyucu madde metni ile diizenledigi suclarda faile yonelik herhangi bir

ozellik belirtmemistir. Dolayisiyla herkesin bu sucta fail olmas1 miimkiindiir. Sug ile

132 Cevat Ozel, “Bilisim Suglari ile iletisim Faaliyetleri Yoniinden Tiirk Ceza Kanunu Tasarisi”,
istanbul Barosu Dergisi, C. 75, Say1 7-8-9, 2001, 5.862, (Aktaran) Karagiilmez, a.g.e., 5.260

133 Kurt, a.g.e., 5.205

134 Diilger, a.g.e., s. 458
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failin ya da bir baskasinin menfaatine yarar elde edildiginin ise bir dnemi yoktur.
Madde ile belirtilen baskasina ait olan banka veya kredi kartinin her ne sekilde ele
gecirilmis olursa olsun kart sahibinin rizasina aykiri sekilde kullanilmasi veya
kullandirilmasi hareketi ile sug icra edilmis sayilacaktir. Sugun islenmesi sonucunda
menfaati saglanan kisi eger bir tlizel kisilik olursa, 246. Madde ile diizenlenen giivenlik

tedbirlerine hiitkmolunur.3®

3.3.4.2. Magdur

Madde metni ile yine magdura yonelik herhangi bir 6zellik belirtilmemistir.
Herkesin bu su¢ ile magdur olabilmesi miimkiindiir. Banka veya kredi kartlarinin
sahibi olan veya kendisine verilmesini bekleyen kisiler bu sugun magduru
olabilecektir. Bu kartlarin maddede diizenlendigi sekilde hukuka aykir
kullanilmastyla dolayli yoldan firmalarin veya bankalarin da bu sugtan zarar gérmesi
miimkiin olabilecektir. Oyle ki diizenlenen sug ile magdur konumunda olan kisiler
malvarli§inda azalma olan kisilerdir. Kisilerin kartlarina yonelik sugun gerceklestigi
takdirde ilgili kurumlar sugtan zarar géren konumunda olacaktir. Yargitay 6. Ceza
dairesinin de bu konuyla ilgili 9.7.2012 tarihli, 2011/2110 E., 2012/13824 K. Numaral
kararinda belirttigi bir goriisii mevceuttur: “CGK’min 04.10.2011 giin ve 2011/6-166-
2011/213 sayilr kararinda, 5464 sayili Banka ve Kredi Yasasinin 3. Maddesinde banka
kartimin ‘mevduat hesabi veya ozel cari hesaplarin kullanimi dahil bankacilik
hizmetlerinden yararlanmasi saglayan kart’ olarak tamimlandigi, banka kartinda
miilkiyetin bankaya, ‘kullanim hakkinin ise kart hamiline ait oldugu’, anilan Yasada
kart hamilinin; banka karti veya kredi karti hizmetlerinden yararlanan gergek ya da
tiizel kisi oldugunun belirtildigi, TCY nin 245/1. Maddesinde diizenlenen sugun
magdurunun kredi veya banka karti hamili oldugu, ayrica birinci fikrada; ‘kartin
kedisine verilmesi gereken kisi’den soz edilmekte olup, bu kisinin de esasen kart hamili
oldugu, sucun islenmesinde her ne kadar banka ve kredi kurumunun bilisim sistemi

aract olarak kullanildigr ve banka kartlarimin miilkiyeti bankaya ait ise de; bu hususlar

135 Artuk, Gokcen, Yenidiinya, a.g.e., 5.900
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sucun magduru oldugu anlamina gelmemekte olup, bu durumda banka veya kredi
kurumlarmmin ~ ‘suctan zarar géren’ konumunda oldugu, eylemleri sonucu
malvarliginda azalma meydana gelenin, diger bir ifade ile ‘su¢un magduru olan
kisinin kart hamili oldugu’, kart hamilinin malvarligina yonelik bu su¢un banka veya
kredi kartlart aracihigiyla igslenmis olmasinin korunan hukuki yararmm magdurun

malvarligi oldugu gercegini degistirmeyecegi...”

3.3.4.3. Sucun Konusu

Banka veya kredi kartlarina yonelik diizenlenen suglarda sugun konusu her
fikra icin ayr1 ayr1 ele alinabilecektir. ilk fikra ile diizenlenen sucta bagkasina ait banka
veya kredi kartina yonelik gerceklestirilecek hareketler su¢ sayilmistir. Bu hareketler
ile failin kendisine veya baskasina yarar saglamasi su¢ olarak kabul edilmektedir.
Boylece birinci fikrada diizenlenen sugun konusunu failin kendisine veya baskasina

yarar saglamasi olusturacaktir.

Maddenin ikinci fikrasin ile sahte banka veya kredi kartlariin iiretilmesi,
devredilmesi, satin alinmasi veya kabul edilmesi diizenlenmistir. Bu fikrada failin
herhangi bir yarar saglanmasi aranmamistir. Dolayisiyla ikinci fikradaki sucun

konusunu sahte olarak iiretilen banka veya kredi kartlar1 olusturacaktir.

245. maddenin son fikrasi ile sahte banka veya kredi kartlarinin kullanilmasiyla
yarar saglanmas1 diizenlenmistir. Bu fikrada diizenlenen sugun konusunu da sahte

banka veya kredi kartlar1 ve onlar ile saglanan yarar olusturacaktir.

245. maddeye getirilen ek madde ile bilgisayar programlar1 veya cihazlari ile
islenebilecek suglar diizenlenmistir. Dolayisiyla getirilen bu ek madde ile diizenlenen

sucun konusu yasak cihaz ve programlardir.
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3.3.4.4. Hareket

245. madde ile 3 farkli sug diizenlenmistir. Birinci fikra ile baskasina ait kredi
veya banka kart1 ile kisinin rizas1 olmadan yarar saglanmasi hareketi diizenlenmistir.
Fikrada belirtilen hareket kisinin kendisi veya baskasinin menfaatine yarar
saglanmasidir. Yarar saglanmanin nasil olacagi fikra ile belirtilmedigi i¢in birinci
fikrada serbest hareketli su¢ diizenlenmistir. Ayrica baskasina ait kredi veya banka
kartinin haksiz yarar elde etmek i¢in kullanilmasi i¢in dnce bu kartlarin haksiz bir

sekilde elde edilmesi gerekmektedir. Dolayisiyla sug serbest hareketli birlesik sugtur.

Ikinci fikra ile sahte kartlar ile gerceklestirilebilecek suglar diizenlenmistir. Bu
suclar bagkasina ait banka hesabiyla iligkilendirilerek sahte banka veya kredi karti
tiretilmesi, bu kartlarin satilmasi, devredilmesi, satin alinmasi veya kabul edilmesi
eylemleri ile gerceklesmektedir. Kanun koyucu fikra ile diizenlenen sugun hangi
hareketler ile gerceklestirilebilecegini diizenlemistir. Dolayisiyla fikrada diizenlenen
suc tipi se¢imlik hareketli sugtur. Ayrica fikra ile belirtilen kartlarin iiretilmesi,
satilmasi, devredilmesi, satin alinmasi veya kabul edilmesi i¢in dncesinde baskasina

ait bir hesap ile iliskilendirilmesi gerekmektedir.

Maddenin {igiincii fikrasi ile sahte olusturulan veya iizerinde sahtecilik yapilan
bir banka veya kredi kartin1 kullanmak suretiyle yarar saglanmasi sugu diizenlemistir.
Kanun koyucu yine bu fikra ile birini fikradakine benzerlik gostererek sucun yarar
saglanmasi eylemiyle gergeklesecegini diizenlemistir. Failin belirtilen kart tipleri
hangi sekilde yarar sagladiginin sugun icrasi agisindan bir énemi yoktur. Kanun
koyucunun bu fikra ile getirdigi hiikiimlere gore 3. Fikra da serbest hareketli bir sugtan

bahsetmektedir.

245/A’ya gore diizenlenen sugun icrasi igin yasak cihaz veya programlarin bir
bilisim sug¢unun islenmesi i¢in imal edilmesi, ithal edilmesi, sevk edilmesi,
nakledilmesi, depolanmasi, kabul edilmesi, satilmasi, satisa arz edilmesi, satin
alinmasi, baskalarina verilmesi veya bulundurulmasi hareketlerinin gergeklestirilmesi

gerekmektedir. Su¢ bu programlarimn bilisim sucu islenmesi kast1 ile yukarida sayilan
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hallerin icrasi ile tamamlanacaktir. Dolayisiyla madde ile serbest hareketli bir sug
diizenlemistir ve failin bu hareketlerden herhangi birisi gerceklestirmesi sugun icrast

icin yeterlidir.

3.3.4.5. Netice

Maddenin birinci ve ti¢lincii fikrasi ile sucun gerceklesmesi i¢in diizenlenen
hareketin kisinin kendisi veya baskasi menfaatine yarar saglamasi oldugundan
bahsedilmisti. Dolayisiyla 245. Maddenin birinci ve l¢iincii fikralarinda diizenlenen
suglarin tamamlanmasi i¢in yarar saglanmasi gerekmektedir. Suc islemek kastiyla
belirtilen hareketlere baglanmis veya tamamlanmis olsa da yapilan haksiz eylemlerin
245. Maddenin birinci ve ligiincii fikradaki suglara tabi olabilmesi i¢in haksiz yararin
saglanma sart1 aranmaktadir. Maddenin ikinci fikrasi ve getirilen ek madde ise bu

fikralarda diizenlenen hareketlerin tamamlanmasi ile su¢ tamamlanmis olacaktir.

3.3.5. Hukuka Aykirilik

5237 sayil1 TCK’nin 245. maddesi ile diizenlenen banka veya kredi kartina
yonelik suglar, acgikca gergeklestirilen eylemlerin kart sahibinin veya kartin kendisine
teslim edecegi kisinin rizasina aykir1 olarak icra edilmesi ile gerceklestirilecektir.
Madde ile diizenlenen eylemlerin kart sahibinin veya kartin gonderildigi kisinin rizasi
ile gergeklesmesi halinde hukuka aykirilik olusturulmayacaktir. Tlgili kisilerin rizas
245. Maddede belirtilen suglar i¢in hukuka uygunluk sebebi olusturacaktir. Ayrica
kanun koyucu tarafindan agik¢a diizenlenmedigi i¢in suc¢un taksirle islenmesi miimkiin
degildir.

245. maddenin dordiincii fikrasi ile birinci fikrada yer alan suglarin islenmesi
halinde dahi cezaya hilkmolunmayacagi sahsi cezasizlik sebepleri ve cezay: kaldiran

sahsi sebepler diizenlenmistir. Fikra ile diizenlenen hiikiimdeki sebeplerin var oldugu
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durumlarda failin birin fikrada belirtilen suglar1 gergeklestirmesi halinde dahi fail
hakkinda cezaya hiikmolunamayacaktir. Dordiincii fikra ile cezay1 ortadan kaldiran
sebeplerden failin faydalanabilmesi i¢in bazi sartlarin uygunlugu gerekmektedir.
Failin sucun icrasi gergeklestirdigi sirada evliliginin devam etmesi, evlatlik kararinin
kesinlesmis olmasi, kardesler ile ayni konutta siirekli olarak birlikte yasamasi

gerekmektedir. 3

3.3.6. Kusurluluk

Banka veya kredi kartlarina karsi suclar kenar baslikli 245. Madde ile
diizenlenen suclarin icrasinda da failin kusurlu kabul edilebilmesi i¢in 243. Ve 244.
Maddelerde oldugu gibi kinanabilmesi gerekecek, kinanmadig: hallerde fail kusurlu
sayillamayacaktir. 243. Ve 244. Maddede belirtildigi gibi failin cebir veya tehdit

altinda oldugu durumlarda fail, kusurlu sayilamayacaktir.

3.3.7. Sucun Ozel Gériiniis Bicimleri

3.3.7.1. Tesebbiis

245. maddenin birinci fikras: ile baskasina ait banka veya kredi kartlarinin
kullanilmasi ile kendisi veya baskasinin menfaatine yarar saglayan kisi sucu icra etmis
olacaktir. Sug serbest hareketli bir sugtur ve bu su¢ hareketlerinden yarar saglanmasi
ile su¢ tamamlanmis olacaktir. Bagkasina ait banka veya kredi kartin1 haksiz yere eline
geciren kisinin bu hareketten yarar saglayamadan elinde olmayan sebeplerle sucu
tamamlayamamis olmasi halinde sug tesebbiis asamasinda kalmis olacaktir. Ornegin

fail bagkasinin banka veya kredi kartini1 ele gegirdikten sonra herhangi bir aligveris

136 Sacit Yilmaz, “Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi Sugu”, TBB Dergisi, Sayi 87,

2010, 5.291-292 (Cevrimigi)
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yapmaya yonelik hareket gergeklestirmesiyle kartin bagli bulundugu banka hesabinda
bakiye olmadigi uyarisi alirsa veya para ¢ekmeye calistigt ATM’nin karta el
koymasiyla ve bu hareketler sonucunda yarar saglayamazsa tesebbiisten sorumlu
olacaktir. Ayrica doktrinde tartismali olan meselelerden bir tanesi ise failin bagkasina
ait banka veya kredi kartin1 ele gecirmesinden sonra kart ile herhangi bir yarar
saglayamamasi halinde failin tesebbiisten mi yoksa 141. Maddeden mi sorumlu
olacagidir.®’ Bir goriise gore kanun koyucunun birlesik olarak diizenledigi bu sugun
tesebbiis agsamasinda olup olmadigi failin su¢ hareketine baslamasiyla ilgilidir. Fail
eger bagkasina ait banka veya kredi kartin1 ele gecirerek baskasi veya kendi adina
haksiz bir yarar saglamaya yonelik harekete baslamadiysa 245. Madde ile diizenlenen
sucun tesebbiis asamasinda kalmasindan degil, kartin ele gegirilmesi agisindan haksiz
bir durum varsa bu suctan sorumlu olacaktir.’*® Baska bir goriise gore ise failin suca
tesebbiisten sorumlu olabilmesi icin kastina bakilmasi gerekmektedir. Eger fail bu
sucun icrasina basladiginda yarar elde etme kastiyla baglamis fakat elinde olmayan
sebeplerle sugu tamamlayamamis ise 245. Madde ile diizenlenen suca tesebbiisten
sorumlu olacaktir. Aksi halde fail karti haksiz yere elde etme sucundan sorumlu

olacaktir.t®®

245. maddenin ikinci fikrasi ile diizenlenen madde ile se¢imlik hareketli suc
diizenlenmistir. Fikra ile sayilan hareketlerin bir tanesinin tamamlanmis olmasi ile sug
tamamlanmis olacaktir. Failin bu hareketlerin herhangi birini sucun icrasina
basladiktan sonra elinde olmayan sebeplerle tamamlayamamasi halinde sug tesebbiis

asamasinda kalmis olacaktir.

Maddenin son fikrasi ile diizenlenen sahte kartlarin kullanilmasi yolu ile yarar
saglama sugunun tesebbiis asamasinda kalmas1 miimkiindiir. Fail, eger sahte kartlara
245. Maddenin 3. Fikrasinda diizenlenen suglarin icrasi amaciyla sahip olduysa ve

kullanmaya yonelik hareketini icra ederken elinde olmayan sebepler ile yarar

137 Tirk Ceza Kanunu m. 141: “(1) Zilyedinin rizasi olmadan baskasina ait tasinir bir mall,

kendisine veya baskasina bir yarar saglamak maksadiyla bulundugu yerden alan kimseye bir yildan li¢
yila kadar hapis cezasi verilir.”

138 Yavuz Erdogan, “Tiirk Ceza Kanunu’nda Bilisim Suglari ( Avrupa Konseyi Siber Sug
Sozlesmesi ve Yargitay Kararlariile ), istanbul, Legal Yayincilik, 2012 (Aktaran) Diilger, a.g.e., 2015,
s.508

139 Karagiilmez, a.g.e., s. 271
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saglayamadiysa fail tesebbiisten 245. Maddenin 3. Fikrasindaki suga tesebbiisten
sorumlu olacaktir. Fakat fail, adi1 gegen kartlar1 kullanamadan sug yarida kaldiysa 245.
Maddenin 3. Fikrasina tesebbiisten degil 245. Maddenin ikinci fikrasindaki su¢un

icrasindan sorumlu olacaktir.

245. maddeye getirilen ek madde ile sugun tamamlanmasi i¢in yasak cihaz ve
programlarin kullanilmasi suretiyle gergeklestirilecegi diizenlenmistir. Boylece failin
elinde olmayan sebeplerle sayilan hareketlere baglanmis olmasina ragmen yasak cihaz
ve programlarin kullanilamayarak sugun tamamlanmamasi halinde fail tesebbiise gore

sorumlu olacaktir.

3.3.7.2. Istirak

Kanun koyucu 245. Madde ve ek madde ile diizenlenen tiim suglarda istirake
0zel bir duruma hiikkmetmemistir. Dolayisiyla TCK ile diizenlenen genel istirak

hiikiimleri bu maddeye uygulanabilecektir.

Maddenin besinci fikrasi ile eklenen etkin pismanlik gosterilmesi halinde
verilecek cezanin indirilmesi durumunun istirak halinde bu sucun islenmesi halinde
nasil sonuglanacag: tartisitlmalidir. 168. Madde metninde failin, azmettirenin veya
yardim edenin bizzat pismanlik gostermesi ve zarar1 aynen geri verme veya tazmin
suretiyle tamamen gidermesi aranmistir. Istirak halinde bir kisinin bizzat pismanlik
gostererek zarar1 tamamen gidermesi ile ortaya ¢ikacak olan indirim halinin sadece bu
kisi iizerinde mi yoksa suca istirak eden diger kisiler ilizerinde de uygulanacag:
hususunda, istirak eden diger kisilerin zararin giderilmesi konusundaki katkilar1 ve

pismanlik dereceleri arastiriimalidir. 14

140 y/eli Ozer Ozbek, Koray Dogan, Pinar Bacaksiz, a.g.e., s.1010
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3.3.7.3. Ictima

245 maddenin birinci fikrasi ile diizenlenen sugun zincirleme sekilde islenmesi
mimkiindiir. Fail, bagkasina ait banka veya kredi kartiyla kisa araliklarla ayn1 yarari
saglayabilecektir. Ornegin, kendisine sadece korumasi i¢in bir siireligine emanet
edilen bir karttan {ist liste ATM’den para c¢eken kisi, 245. Maddenin birinci
fikrasindaki sucu zincirleme sekilde islemis olacaktir. Fail, farkli kartlar ile ayn1 anda
para ¢ekmis olursa her sug i¢in ayr1 ceza alacak, zincirleme suga tabi tutulmayacaktir.
Ayrica bu fikra ile diizenlenen sugun bagka sucglarla birlikte islenerek igtima
hiikiimlerine veya ayni anda baska suglarin islenmesi haliyle fikri ictima hiikiimlerine

tabi olmast miumkiindiir.

Maddenin ikinci fikrasi ile diizenlenen sug i¢in de zincirleme sug hiikiimleri
olugmas1 miimkiindiir. Fail, bir baskasina ait sahte bir banka veya kredi kartin1 degisik
zamanlarda iiretebilecek veya iirettigi kart1 bagka kisilere satabilecektir. Boylece fail

hakkinda zincirleme sug hiikiimleri uygulanabilecektir.

Maddenin {iglincii fikrasi ile diizenlenmis olan sahte kartlarin kullanilmasi ile
yarar saglama sugunun zincirleme olarak islenmesi miimkiin olabilecektir. Kisi,
Ornegin bir baskasina ait ve lizerinde sahtecilik yapilmis bir kart ile zincirleme sekilde
aligveris yaparak yarar saglayabilecektir. Ayrica, madde metninde gegen “daha agir
cezayi gerektiren baska bir su¢ olusturmadig taktirde ” ifadesi, bu sucun baska bir su¢
ile islenmesi halinde suglarin birlesmesi veya fikri i¢tima gibi hiikiimlerin
uygulanamayacak olmasi acikca diizenlenmistir.!*! Oyle ki failin bu sucun icrasim
gerceklestirirken farkli suglar da islemis olmasi halinde daha agir cezayr hangi sug
ongoriiyorsa o sucun diizenlendigi madde uygulanacak, diger maddeler sugun

cezalanmasinda nazara alinmayacaktir.

245. maddenin birinci fikrasiyla diizenlenen “baskasina ait bir karti her ne

suretle olursa olsun ele gecgiren veya elinde bulunduran kimse” sugun ayrica 141 ve

141 Diilger, a.g.e., 2015.,s. 518
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142. maddede diizenlenen hirsizlik sugunu olusturup olusturmayacagi hususunda
farkli gortigler bulunmaktadir. 141. Madde ile diizenlenen hirsizlik sucu ile 245.
Madde ile diizenlenen sucun bilesik su¢ olma durumu doktrinde birgok yazarin
goriisiine gdre uygun goriilmemektedir. M. Koca ve 1. Uziilmez’e gore bilesik sugun
varligindan s6z edilebilmesi i¢in s6z konusu olan iki su¢tan birinin digerinin nitelikli
hali veya unsuru oldugu kanunda acikg¢a belirtilmelidir. Yazarlar, bu husus gozetilerek
bakildiginda 245. Maddenin 1. Fikrasinda herhangi bir unsur belirtilmemis olmasi ile
madde ile diizenlenen sucta herhangi bir bilesik sugtan bahsedilemeyecegini

belirtmistir.14?

Konuya deginen Diilger, 245/1. Maddede ile diizenlenen hiikiimde sucun
olugmast icin kartin ele gegirilmesinin veya bulundurulmasinin yeterli olmayacagini,
ayrica kartin kullanilacag1 veya kullandirilacagi ve haksiz yarar elde edilecegi halde
sugun olusacagini belirtmistir. Yazarin belirttigine gore hirsizlik sucu i¢in ise yalnizca
kartin zilyedinden rizasiz bir sekilde alinmasi yeterli olacaktir. Dolayisiyla, bir eylem

ile iki sucun ayn1 anda olusabilmesi miimkiin olmayacaktir. 143

Konuyla ilgili Tezcan, Erdem ve Onok ise iki su¢ arasinda tiiketen-tiiketilen
norm iligkisinden bahsetmekte ve kart ele gegirildikten sonra islenen su¢ olustugu
halde 245/1. Maddenin uygulanacagim belirtmektedir.}** Bir normun, diger normlar
kapsarsa, yani diger normlar tarafindan korunan hukuksal degerleri biinyesinde
barmdiriyorsa tiiketen-tiiketilen norm ilkesi ortaya ¢ikmaktadir. ilkeye gore fiile

yalnizca tiiketen norm hiikiimleri uygulanabilecektir.4®

Yargitay ise bu konuyla ilgili uyusmazliklarda uygulamay1 sekillendiren bir
kararinda bilesik su¢ hiikiimlerinin uygulanamayacagint hem hirsizlhik hem de
baskasina ait banka veya kredi kartlariin kullanilmasi suretiyle haksiz yarar elde
edilmesi suclarinin ayr1 ayri ortaya ¢iktigini ve failin iki sugtan cezalandirilmasi
gerektigini belirtmistir. Yargitay Ceza Genel Kurulu’nun 30.03.2010 tarih, 2010/11-

(13

17 E., 2010/65 K. Sayili karar1 metninde konu detaylica incelenmistir:

142 Koca, Uziilmez, a.g.e., 5.859

143 Diilger, a.g.e., s. 541

144 Durmus Tezcan, Mustafa Ruhan Erdem, R. Murat Onok, “Teorik ve Pratik Ceza Ozel
Hukuku”, 8. Baski, Ankara, 2012, s.771
145 icel, a.g.e.,s.38
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Goriildiigii gibi her iki yasada da benzer sekilde tanimlanan hirsizlik su¢u; baskasina
ait tasinabilir bir malt sahibinin (zilyed) rizast olmaksizin faydalanmak kasti ile
bulundugu yerden almaktir. 5237 sayili TCY'nin hazirlanmasinda esas alinan asil
kural ger¢ek ictima olup "kag fiil varsa o kadar sug, ka¢ su¢ varsa o kadar ceza" soz
konusu olacaktir. Nitekim Adalet Komisyonu raporunda bu husus, "Ceza hukukunun
temel kurallarindan birisi, kag fiil varsa o kadar sug, ka¢ su¢ varsa o kadar ceza
vardir' seklinde ifade edilmektedir. Bunun istisnalari, suglarin igtimai béliimiinde
belirlenmistir. Bu istisnalar disinda, islenen her bir sug¢la ilgili olarak ayrt ayri cezaya
hiikmedilecektir. Boylece verilen her bir ceza, bagimsizligint koruyacaktir” seklinde
ifade edilmistir (TBMM Adalet Komisyonu'nun 03.08.2004 giin ve 1/593-60 sayili
Raporu). Bu kuralin istisnalari ise, 5237 sayili TCY'nin "suglarin i¢timai" béliimiinde,
42 (bilesik sug), 43 (zincirleme sug) ve 44. (fikri i¢ctima) maddelerinde diizenlenmistir.
Gergek ictima kuralinin istisnalarindan birisi olan ve uyusmaziik konusuyla yakindan
ilgisi bulunan bilesik su¢, Yasa'min 42. maddesinde; "Biri digerinin unsurunu veya
agirlastirici nedenini olusturmasi dolayisiyla tek fiil sayilan suca bilesik su¢ denir”
seklinde tanimlanmis ve bununla da yetinilmeyerek; "bu tiir su¢larda ictima hiikiimleri
uygulanmaz" hiikmii getirilmistir. Ceza Genel Kurulu'nun 13.02.1984 giin ve 322-64
sayuli kararinda; "...eriyen ve eriten baska ifade ile kaynagsan suglardan biri digerinin
unsuru veya agirlastirici sebebini teskil ettiginin yasada agik¢a gosterilmesi sarttir ve
bu sart su¢ ve cezalarin kanuniliginin geregidir" denilerek bilesik sucta unsur ya da
agiwrlastirici nedeni olusturan sugun, bilesik sug¢ olarak diizenlenen bagimsiz suc¢un
icinde  mutlaka ve  ayrica  gosterilmesi  gerektigi  vurgulanmistir.
5237 sayili Yasa'min 245/1. maddesinde diizenlenen banka veya kredi kartlarinin
kotiiye kullanilmast su¢unun yasadaki diizenlenis sekli goz oniine alindiginda bilesik
su¢ olarak diizenlenmedigi goriilmektedir. Banka veya kredi kartimin kotiiye
kullanilmasi sucu ile birlikte olusabilecek diger suglara yasada ongoriilen ceza
miktarlart da bu sugun bilesik su¢ olarak diizenlenmedigini agik¢a ortaya
koymaktadir. Bu nedenle, banka veya kredi kartimin hukuka aykiri olarak ele
gecirilmesi durumunda olusabilecek hirsizlik, yagma, giiveni koétiiye kullanma,
dolandiricilik gibi suglar ile banka veya kredi kartlarini kétiiye kullanma sugu
arasinda gercek ictima kurali uygulanarak fail her bir sugtan ayri ayr

cezalandirilmahdir. (Veli Ozer Ozbek, Banka veya Kredi Kartlarimn Kétiiye
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Kullanilmasi Sugu, Bilisim Hukuku Konferansi, Yargitay Baskanligi, 2008, s. 108,
Fahri Gék¢en TANER, ""Banka veya Kredi Kartlarimin Kotiiye Kullaniimast Su¢u Bir
Bilesik Su¢ mudur?" Ankara Universitesi Hukuk Fakiiltesi Dergisi, Yil: 2007, Cilt 56,
Sayi 2, s. 80) Bu aciklamalar isiginda birinci uyusmazilik konusu degerlendirildiginde;
5237 sayuli TCY'nin 245/1. maddesindeki banka veya kredi kartlarini kotiiye kullanma
sucu bilesik su¢ olarak diizenlenmemis olup, yasa maddesinde gegen ""her ne surette
olursa olsun" ifadesi banka veya kredi kartlarinin sadece hukuka uygun yollardan ele
gecirilmesini kapsamaktadir. Bunun sonucu olarak; sanigin kurdugu diizenek ile ATM
makinesine para ¢ekmek icin gelen magdurlarin sifresini de dgrenmek suretiyle ele
gecirdigi, ekonomik degeri bulundugunda kugku bulunmayan menkul mal niteligindeki
banka karti ile baska bir ATM cihazina gidip para ¢ekmesi seklinde gerceklestirdigi
eylemlerinde, banka veya kredi kartimin kétiiye kullanilmas: su¢u yaminda hirsizlik
su¢u da olusmaktadir. Bu itibarla, samgin eylemlerinin ayrica hirsizlik sugunu
olusturmayacagina iligkin Yargitay C.Bagsavciligi itirazinda isabet bulunmamaktadir.
2- Banka veya kredi kartlarinin kétiiye kullanilmast su¢unun yaninda hirsizlik sugunun
da olustuguna oybirligi ile karar verildikten sonra, sanik hakkinda 5237 sayili TCY'nin
145. maddesinin uygulanma kosullarimin bulunup bulunmadiginin arastirilmasinin
gerekip gerekmedigi hususuna gelince: Konu daha once de Ceza Genel Kurulu'nun
ontine gelmig ve 15.12.2009 giin ve 242-291 ile 13.11.2007 giin ve 210-234 sayl1
kararlarda ¢oziime kavusturulmugtur. 5237 sayili TCY'nin 145. maddesinde; "(1)
Hirsizlik sugunun konusunu olusturan malin degerinin azlig1 nedeniyle, verilecek
cezada indirim yapilabilecegi gibi, ceza vermekten de vazgegilebilir" hiikmii yer
almakta iken, anilan hiikiim su¢ tarihinden énce 29.06.2005 giin ve 5377 sayili
Yasa'min 16. maddesi ile; "(1) Hirsizlik sucunun konusunu olusturan malin degerinin
azligi nedeniyle, verilecek cezada indirim yapilabilecegi gibi, sucun islenis sekli ve
ozellikleri de gozoniinde bulundurularak, ceza vermekten de vazgecilebilir" seklinde
degistirilmis, madde ile hirsizlik su¢larina, "konu edilen deger" in azligi nedeniyle
yargica, cezada indirim yapma veya ceza vermeme yoniinde, genis bir takdir yetkisi
tamnnustir. Anilan maddenin gerek ilk sekli, gerekse degistirilmis bicimi; ortak
tammmlama ile, hwrsizlk su¢unun konusunu olusturan degerin az olmasint temel
almaktadir. Deger azligi ile yasa koyucu tarafindan neyin kastedildigi, duraksamalar

onleyecek bicimde acikliga kavusturulmamig, rakamsal bir simirlandirma
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getirilmemis, ancak yargica, yargilama konusu maddi olayla ilgili olarak takdir ve
degerlendirme yetkisi tanminmistir. Ne var ki, yasa koyucu, yargicin takdirini, soyut ve
farkly bir disiplinle simirlandirmistir. O da; "az olarak kabul edilecek degerin”
yvargicin takdirinde, ceza vermekten vazge¢mesini gerektirecek ehemmiyetsiz olgiide
olmasi, baska bir ifade ile degere dayali ihlalin ceza verilmemeyi nesafeten hakli
saydiracak alt diizeyde bulunmasidir. Yargi¢, ¢calinan veya ¢alinmaya kalkisilan bu
degerin azligini ya indirimli bir cezayla ya da su¢un istenmesindeki ozellikler
itibariyla ceza vermemekle degerlendirebilecektir. Maddenin ilk metninden sonraki
degisiklikte, "su¢un islenis sekil ve ozellikleri gé zoniinde bulundurularak" ibaresinin,
"cezada indirim" segeneginden sonra ve "ceza vermekten vazgecgilebilir” seceneginden
once yazilmasinin, su¢a konu malin degerini farklilastirmayacag aciktir. Bu nedenle;
"az ceza verme" seceneginde daha yiiksek degerin aranacagi, "ceza vermekten
vazge¢me" halinde ise daha az bir degerin aranmasinin gerekli oldugu sonucuna
ulastimamalidir. Bu itibarla, 5237 sayili Yasa'min 145. maddesinin uygulanmasinda,
765 sayui TCY'nin 522. maddesinde 6ngoriilen "hafif" ya da "pek hafif” kavramlariyla
irtibatli bir yoruma gidilmemeli, Yargitay'dan, anilan maddenin uygulanmasi
stirecindeki i¢tihatlarina paralel sekilde, yillik deger olgiilerini belirlemesi
beklenmemelidir. 5237 sayili Yasa'min 145. maddesinin konulus amact gozetilmeli,
anilan hiikmiin 765 sayili TCY'nin 522. maddesinden farkl oldugu kabul edilmelidir.
Yargi¢, bu degerlendirmenin yani sira her somut olayda, sugun islenis sekli, magdur
veya sanigin konumu, olayin gergeklestigi yer ve zamani dikkate alacak, 5237 sayili
TCY'nin 3. maddesinde igaret edildigi iizere, "islenen fiilin agirligiyla orantili” olacak
sekilde bir cezaya hiikmetmek suretiyle ceza adaletini saglayacaktir. Goriildiigii gibi
madde ile getirilen sistem, sadece malin degerinin objektif ol¢iitlere gére belirlenerek
cezadan indirim veya ceza verilmemesinden ibaret degildir. Olayn ozelligi, magdurun
konumu, failin kisiligi ve sucun islenis sekli her olayda degerlendirmeye konu edilecek,
meydana gelen haksizliga faili iten etkenler ve bu haksizligin magdur iizerindeki
etkileri de gozetilerek, maddenin wygulanip wuygulanmamast ve ozellikle ceza
verilmeme haliyle ilgili segenegin, eylemin failine uygun diisiip diismeyecegi
belirlenecek ve takdirin gerekgesi de kararda gosterilecektir.
Ancak burada 5237 sayili TCY'nin 147. maddesinde diizenlenmis bulunan "agr ve acil

bir ihtiyact karsilamak igin hirsizlik sugunun iglenmesi” hali ile 145. maddede

97



ongoriilen "deger azligi"kavrami karigtirilmamalidir. 145. maddede ongériilen deger
azligt ile zorunluluk halini diizenleyen 147. maddenin uygulanma kosullar: birbirinden
farkly olup, 147. maddenin aywrici olgiitii hirsizligin agir ve acil bir ihtiyaci karsilamak
icin yapilmasidir. Buna karsilik 145. maddenin uygulanmasindaki en énemli kriter
kuskusuz deger olc¢iisiidiir ve bu degerin "ceza vermeme" halini de hakli saydiracak
diizeyde az olmasidir. Bu ac¢iklamalar 1siginda ikinci uyusmazlik konusuna iliskin
olarak somut olay degerlendirildiginde; Sanigin ATM makinesine para ¢cekmek veya
islem yapmak icin gelen kisilerin banka kartimi ele gecirebilmek igin bir diizenek
kurdugu, bankamatige taktigt bu diizenek nedeniyle islem yapamayan ve kartlart
bankamatige sikisan kisilerin yanmina yardim etme goriiniimii altinda yaklastigi,
sifrelerini ogrenebilmek amaciyla sifrelerini yeniden girmelerini istedigi, boylece
sifrelerini 6grendigi, samgin kurdugu diizenek nedeniyle banka karti ATM cihazina
stkisan magdurlarin telefon etmek icin uzaklagsmasi tizerine banka kartini tornavida
ile ¢ikarttigi, ele gecirdigi banka karti ile baska bir bankamatikten magdurlarin
hesabindan para ¢ektigi anlasilmakta olup, bu sekilde gelisen olayda, sugun islenis
sekli itibariyle 5237 sayili TCY'nin 145. maddesinin uygulanma kosullarinin
bulunmadigi sonucuna ulasilmaktadir. Bu itibarla sanik hakkinda hirsizlik su¢undan
hiikiim kurarken 5237 sayili TCY'nin 145. maddesini uygulamayan yerel mahkemenin
takdirinde ve Ozel Daire kararinda bir isabetsizlik bulunmamaktadir. Sanigin
eylemlerinin banka veya kredi kartinin kétiiye kullanilmast su¢unun yanminda hirsizlik
sucunu da olusturdugu yoniinde oy kullanan iic Kurul Uyesi; * sanik tarafindan olay
tarihinde hirsizlik yoluyla ele gegirilen banka kartlarimin tekrar elde edilmesi icin
sahipleri tarafindan yapilan masraflar hesaplanmalidir Ayrica bankalarin zaman
zaman miisteri kazanabilmek igin hi¢cbir masraf almadan banka kartlarim
miisterilerine verme egilimleri oldugundan bu hususlar hirsizlik sugundan dolayr 5237
sayui TCY'nin 145. maddesinin uygulanma kosullarimin degerlendirilmesi amaciyla
arastirilmalidir. Bu nedenle de eksik aragstirmaya dayanan yerel mahkeme hiikmiiniin
bozulmasi gerekir" diisiincesiyle karsi oy kullanmislardir.” Bu karartyla Yargitay
Ceza Genel Kurulu, iki sug tipi arasindaki iliskiyi detaylica ele alarak, karar sonrasinda
ortaya ¢ikacak olan uyusmazliklara da yon verecektir. Yazarlarin ve Yargitay’in
goriigleri arasinda bazi farkliliklar ortaya ¢iksa da tiim goriislere gore iki sugun bilesik

su¢ olarak degerlendiremeyecegi acikliga kavusmustur. Baskasina ait banka veya
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kredi kartini elinde bulunduran kimsenin bu kart1 kullanarak haksiz yarar elde etmesi

halinde 245/1. Maddenin uygulanmas1 gerektigi goriilmektedir.

Uygulamada TCK 245. Maddenin {igiincii fikrasi ile TCK 158. Maddesinin
birinci fikrasinin f bendine yer alan diizenlemeler benzerlik gostermektedir. Kanun
koyucu ilgili diizenleme ile “f) Bilisim sistemlerinin, banka veya kredi kurumlarinin

’

arag¢ olarak kullanilmasi suretiyle,” islenen suglar1 nitelikli dolandiricilik olarak
saymistir. Yargitay kararlar geriye doniik incelendiginde, banka veya kredi kartlari ile
kendisi veya bagkas1i menfaatine haksiz yarar saglanmasi sugunun biligim sistemlerine
yonelik iglenmesi nitelikli dolandiricilik sucu olarak degerlendirilmekteydi. Ancak,
yeni TCK ile diizenlenen 245. Madde ile birlikte bu suglar 158/1-(f) bendinin
diizenledigi nitelikli dolandiricilik sugunu degil 245. Madde ile diizenlenen sugu
olusturacaktir.'*® Oyle ki, hukuka aykir1 hareketin gercek kisilere yonelik degil de
bilisim sistemlerine yonelik gergeklestirilmesi sonucunda dolandiricilik sugu yerine
bilisim sularina yonelik diizenlemeler esas alinacaktir. Bilisim sisteminin bir arag
olarak kullanilarak gercek bir kisinin aldatilmasi halinde ise nitelikli dolandiricilik
sugu olusacaktir’*’ Yargitay 11. Ceza dairesinin 2007/8423 E. Ve 2008/117 sayili
Karar ile iki su¢ arasindaki fark daha net olarak anlasilmaktadir: “Somut olayda;
samigin, katilan Miicahit S'in kimlik bilgilerine gore diizenlenip kendi fotografi
vapistirilmis ele gegirilemeyen sahte niifus ctizdanimi kullanarak katilan A A.S.nin
Yenigiin Subesi'nde hesap actirarak diger katilan Murat C'in bankada bulunan para
hesabindaki var olan verileri (bilgileri) sahte kimlikle ac¢tirdigi hesaba internet
yvoluyla havale edip hesap ciizdani ibraz ederek banka subesinden ¢ektiginin iddia ve
kabul olunmasi karsisinda, eyleminin, paranin sanigin ac¢tirdigi hesaba intikaline
kadar katilan Murat C'a yoneltilmis hile bulunmamasi ve tamamen bilisim sistemi
icinde gerceklestirilmesi nedeniyle 5237 sayili TCK. nun 244/4 maddesine uyan sugu
olusturdugu  gozetilmeden, vasiflandirilmada yanmilgiya diisiilerek  unsurlar
olusmayan banka araci kilinmak suretiyle nitelikli dolandiricilik  su¢undan
mahkimiyet hiikmii kurulmasi, 2- Samgin hesap actirmak icin kullandigi sahte niifus

clizdamnin elde edilememesi ve sahteciligin igfal kabiliyetini haiz olup olmadiginin

146 Ali Parlar, a.g.e., s. 173

Ahmet Gokcen, Murat Balci, Kerim Cakir, “Malvarhgina Karsi Suglar”, Adalet Yayinevi,
Ankara, 2018, s210
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saptanamamis bulunmasi, ayni belgenin baska islemler sirasinda da kullanilip
aldaticilik yeteneginin tespit edilememesi, banka gorevlilerinin ihmali davraniglar
sebebiyle hesabin a¢ilmis olma ihtimali de nazara alindiginda surf sahte niifus clizdani
ile islem yapilmasumin igfal kabiliyetinin varligim kabul icin yeterli olmadigi
gozetilmeden yiiklenen sahtecilik su¢undan beraati yerine isabetsiz gerekge ile yazili
sekilde mahkumiyet hiikmii kurulmasi, Yasaya aykiri, sanik miidafiinin temyiz itirazlart
bu nedenle yerinde goriilmiis oldugundan, hiikmiin 5320 Sayili Yasanmin 8/1. maddesi
geregince uygulanmast gereken 1412 Sayili CMUK'nun 321. maddesi geregince
BOZULMASINA, ceza yoniinden kazanilmis hakkimin saklt tutulmasina .22.01.2008
giintinde oybirligiyle karar verildi.” Karar metninden de anlasilacagi tzere
Yargitay’in da goriisiine gore bilisim sistemine yonelik gergeklestirilen suclar 243, 244

ve 245. Madde ile diizenlenen suglar kapsamina girmektedir.

Yargitay 11. Ceza Dairesinin 2013/12333 E. Ve 2015/28785 K. say1l1 bir bagka
kararinda ise yine bilisim sistemlerine yonelik bir hareket bulundugundan 245.
Maddenin 3. Fikrasinin uygulanmasi gerektigini belirtmistir: “Sanigin fiziki kredi kart:
olmaksizin sadece kart numarasini kullanarak haksiz yarar saglanmasindan ibaret
eyleminin 5237 sayihh TCK'nun 245/1 maddesindeki “banka kartimin kétiiye
kullanilmasi” su¢unu olusturacagi gozetilmeden, eylemin béliinmesi suretiyle sanigin
hem 5237 sayili TCK'nun 245/1 maddesi geregince beraatine hem de 5237 sayili
TCK'nun 158/1 son maddesi geregince dolandiricilik su¢cundan mahkumiyetine dair
karar verilmesi, Yasaya aykiri, sanigin temyiz itirazlart bu itibarla yerinde goriilmiis

1

oldugundan...’

3.3.8. Yaptirim

5237 sayili Tiirk Ceza Kanunun 245. Maddesi ve ek madde ile diizenlenen
suclarin cezai yaptirimlar: kanun metninde agikga belirtilmistir. 245. Maddenin birinci
fikrasina gore baskasina ait kartlar1 her ne suretle olursa olsun ele gegiren ve
bulunduran kisilerin bu kartlar ile yarar saglamasi haline {i¢ y1ldan alt1 y1la kadar hapis

ve besbin giline kadar adli para cezasi ile cezalandirilacaktir. Kanun maddesinde
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diizenlenen iki ceza hiikmii arasinda “ve” baglaci kullanilmistir. Dolayisiyla sucun
islenmesi ile hiirriyetten yoksun birakma ve adli para cezalarina ayni anda

hikmedilecektir.

Maddenin ikinci fikrasinda diizenlenen sahte kartlar1 iireten, satan, devreden,
satin alan veya kabul eden kisiler ii¢ yildan yedi yila kadar hapis ve onbin giine kadar
adli para cezasi ile cezalandirilir. Bu fikra ile de getirilen cezalar se¢imlik degil birlikte

uygulanacak cezalardir.

Maddenin son fikrasinda diizenlenen sahte kartlarin kullanilmasi sugunu icra
eden faillere yonelik ise gerceklestirdigi fiil daha agir bir cezay1 gerektirmiyorsa dort
yildan sekiz yila kadar hapis ve besbin giine kadar adli para cezasina hiikmolunur.

Kanun koyucu, bu madde ile yine birlesik cezaya hiikkmetmistir.

Maddeye 2016 yilinda getirilen ek madde ile yasak program ve cihazlarla
islenebilen suglari icra eden faile yonelik bir yildan {i¢ yila kadar hapis ve besbin giine

kadar adli para cezasina hiikmolunur.

243 ve 244. Maddelerde oldugu gibi 245. Madde ve ek maddedeki suglarin
islenmesi halinde gorevli mahkeme 5235 sayili Adli Yargi Ik Derece Mahkemeleri ile
Bolge Adliye Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkindaki Kanun’un 11.
Ve 12. Maddeleri geregi Asliye Ceza Mahkemeleri, yetkili mahkemeler ise sugun

islendigi yer mahkemesidir.
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SONUC

Insanlik tarihinin ilk giiniinden bugiine kadar gelistirilen icatlar birbirini takip
etmis ve donemlerinin yansimalarini olugturmustur. Toplumlarin bu icatlara gosterdigi
refleksler ve reformlar her donem degismistir. Teknolojinin en yeni icatlardan biri
olmasina karsin ayn1 zamanda diinyanin degisimine yon veren en biiyiik icat oldugu
da kugkusuz bir gergektir. Teknoloji ile birlikte hizla gelisen bilisim sistemleri artik
sonu tespit edilemeycek kadar biiyiik bir ufuk ¢izmektedir. Haberlesme ve iletisim ag1

icin kurulan internet bugiin, diinyaya pararel bir yasam alani olusturmustur.

Dijital diinyayla birlikte ekonomik ve sosyal sistemlerde bir ¢cok degisiklik
ortaya ¢ikmistir. 2000’1i yillar ile birlikte insanlik blockhain, kripto para, yapay zeka
ve dijital ticaret gibi kavramlarla tanismistir. Ozellikle kripto para teknolojileri ile
birlikte klasik kagit paranin alternatifleri olusmaya baslamustir. Insanligin bir ihtiyag
lizerine irettigi, ekonomik ve sosyal talepleri ile gelistirdigi teknolojiler ile birlikte

sessiz bir bilisim devrimi yasanmaktadir.

Hukuk ve adalet sistemleri insanligin temel ihtiyaglar1 ve haklari gozetilerek
diizenlenmektedir. Kanuni diizenlemeler, toplumlarin 6rf ve adetleri, cografi etkenleri
ve inang sistemleri gbéz Online alinarak insan hayatin1 kapsayici bir sekilde
olusturulmaya calisilir. Evrensel hukuk normlar1 ise cografi sartlarin, 6rf ve adetlerin
ve inang Sistemlerinin iizerinde tim insanlhigi kapsayici ilkeler getirmektedir.
Dolayisiyla hak ve adaletin tesisi i¢in insanliin temel hak ve hiirriyetlerinin her alanda
korunmast ve hukukun her alanda bir cergceve ile kalkan gorevini istlenmesi

gerekmektedir.
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Hukuk, vuku bulmus suglari cezalandirmay: degil, gergeklesebilecek suglarin
Oniline gegmeyi amaclamalidir. Sug¢ kavrami bilisim ortamlarini kapsamayan giindelik
hayatta ne kadar onlenmesi gereken bir hukuksuzluk terimi ise, bilisim sistemlerinde
de bir o kadar 6nemli bir konumda yer almaktadir. Bilisim sistemleri kullanicilar: sanal
kisiliklerden degil insanlarda olusur. Dolayistyla bilisim sistemlerinde islenen suglari
da sanal olarak degerlendirmek ve klasik suglardan ayirmak hukuk agisindan fahis bir

hataya sebebiyet verecektir.

Bilisim suclarindaki yayginlasmay1 kanuni diizenlemeler ile siirlandirmak
bilisim teknolojilerinin takip edilmesi zor bir sekilde gelismesi ve degismesinden Otiirii
olasi goziikmemektedir. Teknolojinin gelisme hiziyla birlikte kanuni diizenlemelerin
aynit hizda gelisim seyretmesi de pek miimkiin degildir. Bundandir ki mevcut
yaptirimlarin genis ve ciddi miieyyidelerden olusmasi, olusabilecek suc¢larin Oniine
geemede yardimer olabilecektir. Bu diizenlemelerin olusturulmasindaki en biiyiik
giicliik ise, kisisel veriler ve kisilerin haklar1 hukuk ile korunurken, yine ortaya
cikartilan hukuksal diizenlemeler ile kisilerin hak ve 0Ozgiirliiklerine miidahale

etmemektir.

Bilisim suglariin 6niine gegmek ve kisilerin hak ve 6zgiirliiklerini korumak
adina bu suglarin yasal diizenlemeler ile sinirlandiriimadan belirtilmesi ve yaptirimlar
ile caydiriciligimmin artirilmas1 gerekmektedir. Bu suglar ve suglarin yaptirimlar
belirlenirken temel ilkenin kisilerin hak ve 6zgiirliiklerinin korunmasi oldugu gozden
kagirilmamalidir. Yapilacak olan her yasal diizenleme, temelde kisilerin hak ve
Ozgiirliiklerinin korunmasini esas alirken, pratikte de uluslararasi diizenlemeleri ve
teknolojinin uluslararast boyutta gelmis oldugu son seviyeyi baz almasi
gerekmektedir. Bu degisim ve gelisimi takip etmekle birlikte, suglarin yaptirimlarinin
standart bir sekilde diizenlenmesiyle caydiricilifinin etkisinin kabul edilebilir hale
getirilmesi ve artik toplumlar ve devletler nezdinde sabit bir su¢ fikri olusturulmasi
gerekmektedir. Sucun genel halleri gibi 6zel hallerinin diizenlenmesi, cezai normlar

olusturulmasi, klasik suglar gibi yasal diizenlemelere yer verilmesi, sugun islenis
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sekilleri agisindan miieyyideleri kuvvetlendiren diizenlemeler  getirilmesi
gerekmektedir. Boylece bilisim alaninda iglenebilecek su¢lardan 6nce bu alanda sug
islemeye hazirlanan failleri suga tesvik eden denetimsizlik ve hukuki acgiklar
Onlenebilecek, olusturulan ulusal ve uluslararast yasal diizenlemeler ve bu
diizenlemelerin getirdigi miieyyideler caydirict olabilecektir. Bilisim suglarinin
engellenmesine yonelik gergeklestirilecek hukuksal reformlarin en Onemli
noktalarindan bir tanesi de siiphesiz bu suglara karsi uluslararasi ittifak ile giincelligini

koruyan kapsayici diizenlemelerin getirtilmesidir.

Bilisim suglarina yonelik alinabilecek bir diger onlem ise toplumlarin bu
konuda yeterli bilgi sahibi olmasi ve kanunlastirilan diizenlemelerin toplumlarda
unutulan veya goz ardi edilen hukuksal diizenlemeler yerine giincelligi ve 6nemi
hakkinda bilinglendirilmesi olabilecektir. Bu suglara karsi toplumsal bir miicadele
gerceklesmedigi siirece etkisiz goziiken bilisim alanindaki hukuk ihlallerinin varligi
su¢ diinyasindaki yerini her zaman koruyacaktir. Bunun 6niine gegmek i¢in ise, bilisim
sistemlerindeki herhangi bir arag ile bu alanda faaliyet gdsteren, is ve islemler yapan
kisilere veya kurumlara kullanilan bilisim yontemi hakkinda gerekli bilgilerin ve
alinabilecek tedbirlerin anlatilmasi gerekmektedir. Egitim sistemlerinin ilk etabindan
baglayarak bilisim alanina yonelik kademeli bir sekilde yapilabilecek ve giincelligini
koruyacak miifredat diizenlemelerinin yaninda kamusal bilinglendirme faaliyetleri ile
gerekli toplumsal farkindaligin olusmasinin Oniinde herhangi bir engel yoktur.
Boylece hem bu suglara kars1 kullanicilarin farkindalig artabilecek, hem bu suglarin

islenmesine yonelik caydiricilik olusturulabilecektir.

Devletlerin hukuk sistemlerinin biligim sistemleriyle tanigmas1 1980’11 yillarin
sonunda gergeklesmistir. Bilgisayarin ve bilisim teknolojilerinin kullanilmasindan
yillar sonra bu alanlara 6zel kanuni diizenlemelerin hukuk sistemlerine girmesi elbette
bu diizenlemelerde ge¢ kalindiginmi gostermektedir. ABD, Almanya, Fransa gibi
tilkelerin basini ¢ektigi bilisim hukuku diizenlemeleri Avrupa Siber Su¢ Sozlesmesi,
Birlesmis Milletler ¢alismalar1 ile belirli temellere oturtulmustur. Her giline bir
teknolojik devrimin s18dig1 bilisim ¢aginda, bilisim hukukuna yonelik ¢calismalarin ve

reformlarin sabit kalmamasi beklenmektedir.
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Tirk hukuk diizeni ise 1990°lh yillarla birlikte bilisim kavramlariyla
tanmismistir. Donemin tikanmis biirokratik diizeni ve siyasetin geri kalmig hegemonyasi
ile birlikte bilisim alaninda oldugu gibi bilisim hukuku alaninda da gereken atilimlar
iilkemizde ger¢eklesememistir. Bilisim ile ilgili ¢alismalarin hukuk sistemlerinde
geligebilmesi icin yalnizca hukuksal degil, her alaniyla bu sistemler ile ilgili kitlesel
bilinglendirme ve egitim projeleri gerceklestirilmelidir. Bununla birlikte olusabilecek
farkindalik hukuk sistemlerindeki bilisim reformlarina zemin hazirlayacaktir. Gerek
egitim sistemlerinin ilk etabindan itibaren bilisim derslerinin kenara itilmis saatler
smifindan ¢ikartilmasi, gerek lisans seviyesinde daha nitelikli ve evrensel teknolojilere
uyumlu bir sekilde egitimler verilmesi zorunlu hale gelmistir. Oyle ki nesillerin,
ilkokullarda tabletler vasitasiyla egitim aldigi, smavlariin elektronik ortamlarda
yapildig1 ve hayatlarinin icerisinde sosyal veya fen bilimleri kadar yer etmis bilisim
sistemlerine ve bu sistemlerde haklarina tehdit olusturan unsurlara yabanci bir sekilde
gelismesi hayatin akisiyla geliski olusturacaktir. Bilisim sistemlerine yonelik gerekli
caligmalarim yapilmasiyla bilisim teknolojilerinin pratikte kullanildig: gibi teoride de

zihinlerde sindirilmesiyle birlikte bilisim hukukuna duyulan ilgi ve alaka artacaktir.

Bilisim suglarina yonelik Tiirk Hukukundaki en kapsayicit hukuksal
diizenlemeler Tiirk Ceza Kanunu ile yapilmistir. 243,244 ve 245. Maddeler ile
diizenlenen dogrudan bilisim suglarina yonelik cezalar ile birlikte dolayli sekilde
bilisim suclaryla ilgili birtakim maddeler yine Tiirk Ceza Kanunu ve bazi 6zel
diizenlemeler ile kanunlagsmistir. 243. Madde ile “Bilisim Sistemine girme veya orada
kalma su¢u” dizenlenmistir. Getirilen degisiklik ile “ve” ifadesinin “veya” ile
degistirilmesi isabetli olmustur. Iki su¢ farkli sug tiplerini olusturmaktadir. Onceki
diizenleme ile bilisim sistemine hukuka aykir1 eriserek orada kalmayan kisiler suga
karigsmis olmayacak ve cezaya carptirilmayacaktir. Son yapilan degisiklik ile bu

karigikligin  ortadan kaldirilmast bilisim sistemine haksiz erisilmesi sugunun

engellenmesi adina isabetli olmustur.
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Farkl1 kanunlar ve yonetmelikler ile getirilen diizenlemeler bilisim suglarina ve
sistemlerine yonelik hukuksal diizenlemelerin sayisini artirmaktadir. Ik bakista
bilisim suglarmin TCK ile diizenlenmesi suglarin diger TCK maddeleri ile iligkisi ve
benzerlikleri sebebiyle isabetli olarak goziikse de bircok farklt madde, kanun ve
yonetmelikler ile dagiik olarak diizenlenmistir. Bu daginiklikla birlikte bilisim
suglarinin eski Tiirk Ceza Kanunu ile diizenlenmesi gelenegi korunmaktadir. Getirilen
yeni diizenlemeler ise ya bilisim suglar1 baslig1 altina getirilmekte, ya da ¢esitli kanun
maddelerine eklemeler yapilarak hukuk sistemine entegre olmaktadir. Gerek bilisim
alani ile ilgili hiikiimlerin kapsayiciliginin ve ciddiyetinin artirilmasi, gerek bilisim
alanina miinhasiran bir diizenleme yapilmasi konusunda ornek hukuk devletleri
arasina girilmesi bilisim suglarinin islenmesinde caydirici rol oynayacak ve bilisim

caginda bilisim hukukuna yonelik ge¢ kalinmig bir adim atilmis olunacaktir.

Hukuk, her devrimden 6nce devrimin 6nlem ve tedbirlerini tespit etmeli ve
adaletin gecikmesinin Oniine ge¢cmelidir. Bugiin ise her giine bir bilisim devrimi
sigdiran bir ¢ag yasanmaktadir. Adaletli hukuk sistemleri diiniin pismanliklariyla degil
gelecege ilhamiyla anilmaktadir. Ekonomik sistemlerin temeli olan para birimlerinin,
egitim sisteminin diregi olan siavlarin, ticaretin kaynagi olan aligverisin degistigi bu
cagda hukuksuzluklara 6nlem almak adina degisimi beklemek en biiyiik adalet zaafi
olacaktir. Ornek verilecek olursa gelismis devletlerin ileride sanal paraya ge¢mesi ve
bu konudaki hukuki diizenlemeleri gerg¢eklestirmesini izleyen bir hukuk sistemi, ancak
bu alanda biyiik kayiplar verdikten sonra bir hukuki diizenlemeyi iktibas
edebilecektir. Bu yonde atilmasi gereken en 6nemli adim, akademik, siyasal ve
hukuksal alanlarda 6zel kurullarin olusturulmas: ve bu kurullarin uluslararasi

gelismeler 15181nda alaninda kiiresel nitelikteki uzmanlar ile galismasini saglamaktir.
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